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RESUMO

O presente trabalho teve por objetivo analisar se a auséncia de regulamentacéo sobre discurso
de 6dio na Internet interfere no pleno cumprimento das decisdes judiciais por parte do
Telegram e, consequentemente, para a violagdo da soberania do Estado brasileiro. Para
tanto, utilizou-se, como recorte, casos envolvendo discursos de 6dio no Telegram e o0s
impasses ocorridos entre o aplicativo e o Poder Judiciario brasileiro. Quanto aos resultados,
verificou-se que a Big Tech utiliza como argumento defensivo a politica de privacidade e o
exercicio da liberdade de expressdo como respaldo para sua atuagéo, além disso, a auséncia
de uma regulamentacao sobre a teméatica € um dos fatores determinantes para a ocorréncia
da resisténcia ao cumprimento de decisdes judiciais, em afronta a soberania estatal.

PALAVRAS-CHAVE: Discurso de 6dio. Liberdade de expressdo. Telegram. Soberania.
Auséncia de regulamentacéo.

INTRODUCAO

Com os avancgos tecnoldgicos e digitais no mundo moderno, abre-se a discussao
acerca do discurso de 6dio na Internet e as consequéncias sociais, politicas e juridicas,
sobretudo, essa Ultima, visto que cabe ao Estado exercer o jus puniendi quando
infracbes sdo praticadas em territorio brasileiro. Nesse sentido, este trabalho se
prop6s a analisar se a auséncia de regulamentacdo sobre a pratica do discurso de
odio na Internet € um dos fatores determinantes para o descumprimento de decisdes

judiciais pelo Telegram.

Apesar de nédo existir uma definicdo unissona acerca do conceito de discurso
de 6dio, pode-se definir o Hate Speech como toda manifestagdo discriminatéria
proferida em face de determinada pessoa ou grupo, em razao de crenca, orientacao
sexual etc., visando, inclusive, estigmatizar e incitar a violéncia (ANDRADE, 2018).
Por conseguinte, verifica-se que a era digital permitiu aos usuarios sentirem-se
protegidos de eventual sancéo, sob o pretexto da liberdade de expresséo (CAMPOS,
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2020), e até mesmo do anonimato, o que poderia explicar o aumento de registros de
denuncias de praticas odiosas no ambiente virtual em 67,5%, no periodo 2021/2022
(NET, 2022).

Segundo matéria veiculada pela revista eletrénica Forbes, um levantamento
realizado pela empresa de analise de dados App Annie, em janeiro de 2022, apontou
gue o Telegram acumulou quase 42 milhdes de usuarios ativos no Brasil, ficando entre
0s cinco aplicativos mais baixados no mundo, de acordo com a empresa Statista
(PACETE, 2022). Entretanto, malgrado a relevancia do aplicativo, frequentemente, é
veiculado pela midia casos envolvendo o uso da plataforma para o envio de

mensagem odiosas, fake news, pratica de crimes etc.

Além disso, observa-se a ocorréncia de varios episédios em que o Poder
Judiciario brasileiro teve que intervir para solucionar problemas como os narrados,
uma vez que nao existe dentro do ordenamento patrio regulamentacdo que trate
especificamente sobre o assunto. Para tentar contornar essa situacao, por vezes, 0s
tribunais utilizaram-se de algumas disposi¢cbes do Marco Civil da Internet (Lei n°
12.965/2014), visto que disciplina o uso da Internet no Brasil ao dispor acerca da
possibilidade de punicdo as empresas, caso hao se submetam as normas brasileiras,

em verdadeira protecdo da soberania nacional.

A vista disso, observou-se certa resisténcia, especialmente por parte do
Telegram, no cumprimento dessas decisdes judiciais. Por outro lado, constata-se uma
tentativa do Poder Legislativo brasileiro em regulamentar e criar mecanismos que
visem a reducdo, o combate e a puni¢cdo ao compartilhamento de informacdes falsas

e o discurso de 6dio em redes sociais.

Diante da tematica apresentada, este trabalho realizou-se através de pesquisa

bibliografica, utilizando-se livros e artigos cientificos ja elaborados (GIL, 2008), bem
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como, quanto a sua abordagem, classificou-se como exploratério e qualitativo. Tratou-
se, ainda, de pesquisa basica ou pura, sendo que, para o levantamento bibliografico,
foram utilizados livros fisicos e eletrbnicos, assim como, pesquisas em fontes
eletrénicas. Além disso, foi empregado para o tratamento de dados o método

hipotético-dedutivo e, para a analise de dados, a analise de conteudos.

Ao final, este trabalho levantou material bibliografico e documental com o
objetivo de analisar se a auséncia de regulamentacdo sobre discurso de 6dio na
Internet interfere no pleno cumprimento das decisdes judiciais por parte do Telegram
e, para atingir esta finalidade, buscou-se compreender a relacdo entre discurso de
odio na Internet e a auséncia de regulamentacdo, como também descrever o0s
principais aspectos da soberania e analisar alguns casos em que houve resisténcia

no cumprimento de decisdes judiciais pelo Telegram.

1 METODOLOGIA E METODO DE PESQUISA

Este trabalho classifica-se como pesquisa basica ou pura, uma vez que tem
como objetivo gerar novos conhecimentos sem que haja aplicacdo pratica prevista
(FREITAS; PRODANOV, 2013). No que tange a abordagem, classifica-se como
exploratorio, visto que possui objetivo de promover visdo geral acerca do tema, bem
como, elucidar conceitos para formulacdo de futuros estudos (GIL, 2008). Ainda, o
trabalho é qualitativo, pois busca compreender fendbmenos tipicos das ciéncias
sociais, sendo a andlise de dados realizada através da hermenéutica (APPOLINARIO,
2011).

No que se refere a técnica para a coleta de dados, empregou-se a pesquisa ou
levantamento bibliogréafico, caracterizada pela utilizacdo de registros ja publicados e
disponiveis, como artigos, teses, dissertacdes e livros (SEVERINO, 2017), permitindo
a cobertura mais ampla de fenbmenos (GIL, 2008). Para tanto, utilizou-se, as
seguintes fontes eletrbnicas: Portal de Periodicos da Capes, Repositorio da USP,
Google Académico, EBSCO, livros fisicos e digitais sobre a tematica disponiveis na

Biblioteca Digital da Faculdade Brasileira — Multivix Vitoria.
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Quanto a amostra pesquisada, deu-se preferéncia ao periodo correspondente
entre 2019 e 2023, bem como, foram utilizadas as palavras-chave, tais como “discurso
de o&dio”, “Internet”, “soberania”, “liberdade de expressédo” e “Telegram”. Para o
tratamento de dados, utilizou-se o método hipotético-dedutivo, do pesquisador Karl
Popper, no qual, para se aproximar do objeto em estudo, elege-se hipéteses, seguindo
o procedimento de verificacdo do problema, formulacdo de conjecturas e falseamento
ou corroboracao das hipéteses (MEZZAROBA; MONTEIRO, 2023).

Por fim, para a andlise de dados, utilizou-se a anélise de contetudos, no qual
observando a frequéncia de aparicdo de palavras selecionadas, busca reduzir o
volume de informacgdes, de maneira a compreender o sentido do documento, seguindo
trés etapas: selecdo de material, exploracdo e tratamento e interpretacdo de dados
(LAKATOS; MARCONI, 2022).

2 DISCURSO DE ODIO, SOBERANIA E LIBERDADE DE EXPRESSAO
2.1 DISCURSO DE ODIO

Segundo o dicionario online Michaelis, discurso é uma manifestacéo da lingua
e, para a filosofia, € uma exposicdo de um raciocinio desenvolvido sequencialmente,
de acordo com uma concatenacéao logica (DISCURSO, 2023). Para Foucault (2008),
o discurso € constituido de enunciados dos quais se pode definir um conjunto de
condi¢cles de existéncia, sendo que, a partir da compreensao de seus fragmentos de
histéria, dos limites, transformac6es e temporalidades que passamos a entendé-lo.

O filésofo francés Jean-Jacques Rousseau acreditava que o homem ao se
civilizar e se unir a demais pares, modificaria seu estado de natureza para,
principalmente, obedecer a razéo e os principios civilizatérios em detrimento de seus
pendores ou concepcdes proprias (SOETARD, 2010). Por sua vez, o lider Sul-Africano
Nelson Mandela, afirmava que nenhum ser humano nasce odiando alguém, mas que

as pessoas aprendiam a odiar (MANDELA, 2012).

Todavia, o que se observa atualmente, especialmente nas redes sociais, € a
utilizagdo do discurso para divulgar mensagens que instigam a violéncia e a

discriminagdo, ou seja, para a pratica de discursos odiosos. Nesse sentido, ndo &
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unissono e nem mesmo simples conceituar o discurso de 6dio, ou Hate Speech, na
lingua Inglesa, pois ele possui limites incertos sobre condutas e praticas expressivas
heterogéneas que ndo sédo capazes de definir uma caracteristica em especifico

(ANDRADE, 2021), tendo em vista a pluralidade de crengas e opinides.

O Hate Speech, na visdo de Michel Rosenfeld, subdivide-se em duas formas:
o0 Hate Speech in Form que seria a manifestacéo clara e explicita de 6dio, e o Hate
Speech in Substance, que seria a propagacao do discurso de 6dio de forma implicita,
utilizando de determinados argumentos, cujo intuito seria instigar o 6dio a determinado
grupo ou pessoa (ROSENFELD, 2001, apud ANDRADE, 2018).

Mesmo diante da complexidade em definir de forma precisa o discurso de 6dio,
€ possivel entendé-lo como sendo toda expressdo, manifestacdo, apologia ao
desprezo ou discriminacéo de determinados grupos de pessoas, em razao de crenca,
orientacdo sexual, condicdo sexual ou econdmica, género ou cor, que Visa,
principalmente, estigmatizar e incitar violéncia fisica ou moral contra grupos
minoritarios e conduzir a massa populacional de forma contraria a essas pessoas
(ANDRADE, 2018).

Atualmente, com o avanco digital, o édio passou também a ser inserido em
imagens, videos e outros formatos, 0s quais, nem sempre, apresentam-se como algo
raivoso, mas adotam caracteristicas ludicas, (BLANCO, 2021), como o0s “memes”, isto

€, postagens humoradas que possuem a tendéncia de viralizar nas redes sociais.
2.1.1 Discurso de 6dio na Internet

Dados levantados pela Safer Net, no ano de 2022, indicam que algumas
formas de discurso de 6dio aumentaram acentuadamente nos ultimos anos, dentre
eles a intolerancia religiosa, a xenofobia, o racismo, a discriminagdo contra 0s grupos
LGBTQIA+ e a apologia ou préaticas neonazistas (NET, 2022), o que demonstra

massificacdo das praticas odiosas no meio digital.

Verifica-se, por conseguinte, que as redes sociais geram um fenémeno de
retroalimentagcdo do engajamento, criando as chamadas “camaras de eco” (Eco
Chambers), ou seja, espacos que fazem com que o conteudo e seus similares passem

a ser exibidos de forma mais rotineira e prioritaria, criando um sentimento de
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pertencimento junto a demais usuarios, uma comunidade pautada em valores comuns
que buscam a implantagcdo de uma “guerra cultural” e a ampliagdo da discriminagéo
(GUARATY, 2020).

Outro fenbmeno que se observa é a criacao de filtros-bolhas. Antonioni (2019),
explica que a distribuicdo de contetudos de tematicas que o0 usuario concorda e ja esta
familiarizado, faz com que surja a bolha ideolégica, tendo em vista que apenas
consome conteudos daqueles que pensam de forma semelhante, excluindo ideias
contrarias a eles, prejudicando, assim, o equilibrio cognitivo entre o fortalecimento de
ideias existentes e novas ideias (PARISER, 2012).

Prova disso sdo as inumeras polémicas envolvendo a rede social Telegram,
uma vez que os canais formam verdadeiros filtros-bolhas, ndo havendo espaco para
0 pensamento critico e contrario a ideia veiculada por eles. Exemplo disso foi a
utilizagéo da plataforma, pela extrema-direita brasileira, para espalhar desinformagéo
acerca da Covid-19, as fake news sobre os elegiveis a presidéncia da Republica no

pleito de 2022 e, mais recentemente, as manifestacdes antidemocraticas.

Recentemente, uma investigacdo da Policia Federal revelou que o autor dos
ataques brutais nas escolas de Aracruz/ES interagia com grupos antissemitas no
Telegram (FERREIRA, 2023). Na ocasido, um adolescente de 16 anos se dirigiu a
duas escolas da cidade, momento em que vitimou trés professores e uma aluna
(BOREM, 2022). O caso recebeu repercussio nacional, pois, além da natureza ignébil
do delito, o adolescente possuia estampado em sua roupa uma suastica nazista
(CONTI; ZAGOTO, 2022), simbolo adotado pelo Partido Nazista, em 1920, como
marca da “identidade ariana” (ENCICLOPEDIA DO HOLOCAUSTO, s/d).

Durante as investigacfes do atentado, foi deferido a quebra do sigilo dos dados
de todos os membros dos canais neonazistas dos quais o adolescente participava
(FERREIRA, 2023), contudo, o Telegram cumpriu apenas parcialmente com a ordem
judicial, visto que se limitou a fornecer informacgdes de apenas um dos canais, razéo
pela qual a Justica Federal majorou a multa anteriormente cominada, assim como
determinou a suspensao temporaria das atividades do Telegram no Brasil (BRASIL,
2023).
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Na referida deciséo, o magistrado enfatizou que o argumento apresentado pelo
aplicativo de mensagens nado se justificaria, pois a impossibilidade de apresentar
dados relativos ao canal contradiz com o dever previsto no art. 15 da Lei n°
12.965/2014, bem como ndo demonstrou se encontrar liberado desse dever legal,

limitando-se a alegacao genérica de exclusdo do grupo (BRASIL, 2023).

Todavia, o aplicativo de mensagens impetrou mandado de seguranca com
pedido liminar para suspender tal decisao e, apesar de conceder a tutela de urgéncia
ao aplicativo, o desembargador enfatizou que “o TELEGRAM tem tido historicamente
embates com o Poder Judiciario justamente por ndo atender as solicitacbes das
autoridades brasileiras” (BRASIL, p. 08, 2023), destacando que, ao privilegiar a
protecdo dos usuarios com base na Politica de Privacidade, acaba por agregar valor
de mercado ao produto oferecido, bem como, seria inadmissivel eximir-se das

solicitacdes judiciais com bases em questbes técnicas (BRASIL, 2023).

Ainda, a exemplo de discursos odiosos em redes sociais, em sede do Inquérito
n° 4.781/DF (Inquérito das Fake News), o Ministro do Supremo Tribunal Federal (STF),
Alexandre de Moraes, determinou imediato bloqueio dos perfis ou canais do Partido
da Causa Operaria (PCO) nas redes sociais, inclusive no Telegram, pois o partido
politico teria utilizado sua infraestrutura para viabilizar e impulsionar a propagacéao de
declaracBes criminosas por meio dos perfis oficiais, em ataque as instituicdes
democréticas (BRASIL, 2022).

Em que pese o aplicativo de mensagens interpor Agravo Regimental com vista
a reformar a deciséao, a Suprema Corte a manteve, entendendo que a utilizagéo de
redes sociais para a propagacao de discursos odiosos caracterizaria abuso do direito
de expresséo e, portanto, o bloqueio de perfis para fazer cessar a atividade criminosa

seria necessario e adequado (BRASIL, 2022).

Por fim, como exemplo de praticas odiosas no meio virtual, consoante noticia
do portal do STF, a Corte aplicou multa de R$1,2 milhdo ao Telegram por
descumprimento da decisdo proferida no Inquérito n° 4.923, a qual determinou o
bloqueio de cinco canais, tendo em vista que a plataforma cumpriu parcialmente com
a ordem, ndo bloqueando o canal do Deputado Federal Nikolas Ferreira (BRASIL,
2023).
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Na decisdo que aplicou a penalidade pecuniaria, o ministro explica que, ao
deixar de cumprir a determinacao judicial, o Telegram questiona a autoridade da
deciséo, entendendo-se no direito de avaliar sua legalidade e obrigatoriedade e, assim
como qualquer empresa privada que exerca atividade econdmica no territério
nacional, o aplicativo de mensagens deve respeitar e cumprir as ordens do Poder
Judiciario, manifestando seu inconformismo mediante recursos processuais (BRASIL,
2023).

2.2 A SOBERANIA DO ESTADO BRASILEIRO

Diante dos casos supramencionados, observa-se, por parte do Telegram, certa
resisténcia ao cumprimento de ordens emanadas pelo Poder Judiciario, em verdadeira
demonstracdo de afronta a soberania brasileira, haja vista que o exercicio da
jurisdicdo decorre da soberania estatal (NETTO, 2021). Mas, afinal, o que € a
soberania? Na ordem interna, a soberania € o atributo que confere a supremacia
politica e juridica, e, na ordem externa, é aquela que confere o status de igualdade

formal com outros Estados também soberanos (RANIERI, 2019).

Para que um Estado seja considerado soberano, € indispensavel a existéncia
de trés elementos: povo, territério e governo. Considera-se “povo” o aglomerado de
pessoas que se assemelham - mesmos valores sociais, culturais, religiosos etc.
(PINTO, 2013). O “territério”, por sua vez, € o espaco fisico, certo e delimitado em que
o poder do governo é exercido (MALUF, 2023). Ja o “governo”, seria o conjunto de
orgados e instituicbes com poder e responsabilidade para administrar, aplicar e
executar as leis (PINTO, 2013).

A Constituicdo Federal de 1988 (CF/88), prevé, em seu artigo 1°, inciso |, que
a Republica Federativa do Brasil € um Estado Democratico de Direito e possui a
soberania como um de seus fundamentos. Isso significa dizer que, dentro do territério
brasileiro, ndo sera admitido qualquer tipo de forca ou intervencdo de agentes
estranhos a Nacéo (RANIERI, 2019).

Ademais, dispde a Carta Magna, no inicio do paragrafo unico do artigo 1°, que
“todo poder emana do povo”. A referida previsdo nos mostra que o conceito de
soberania ndo esta limitado ao governo ou ao espaco territorial que o Estado ocupa,

mas esta intimamente ligado a figura povo. Mostra-nos, também, que a soberania nao
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€ um poder absoluto e perpétuo, como imaginava Jean Bodin (MALUF, 2023), mas
um poder que esta propicio a limitagfes diante da existéncia de alguns principios e

direitos.
2.2.1 As limitacBes a soberania e a liberdade de expresséo

Tendo em vista a opc¢éo, pelo Poder Constituinte Originario, de atrelar ao povo
a origem de todo poder, surgem alguns questionamentos sobre a questéo da limitacéao
a Soberania. Filomeno (2019), entende que a soberania poderia sofrer limitacdes
exatamente nos trés aspectos que a compdem: politico, social e juridico. Em relagcéo

ao aspecto politico, a limitacédo se daria em razéo da triparticdo das funcdes estatais.

Quanto ao aspecto social, a limitagcao ocorreria diante do reconhecimento, pela
sociedade politica, de prerrogativas que iriam além dos proprios direitos e garantias
individuais, como por exemplo, a assinatura de tratados internacionais. Por fim, a
terceira limitacdo, de cunho juridico, seria aquela que exigiria o respeito e a efetivacdo
dos direitos e garantias individuais por todos (FILOMENO, 2019).

Posto isso, os direitos fundamentais ndo se encontram apenas dispostos no art.
5° da CF/88, mas, espalhados no texto constitucional, assim como em tratados
internacionais, regimes e principios adotados pelo Brasil (BRASIL, 1988).
Notadamente, o artigo 5° da CF/88 traz a previsao de diversos direitos, dentre eles o
direito a liberdade, o qual abarca o exercicio da liberdade de locomocéao, religiosa, de
informacédo, de imprensa, de expressao etc. Todas essas espécies devem respeitar a
esfera de autodeterminacdo desenhada pelo ordenamento juridico, j& que buscam a
maxima efetivacdo do bem comum (FREITAS; CASTRO, 2013).

Especificamente dentro de um Estado Democratico de Direito, o exercicio
dessas liberdades, em especial a liberdade de expresséo, € de suma importancia, ja
gue ela compreende um conjunto de liberalidades comunicativas aplicaveis nas mais
diversas finalidades (SANKIEVICZ, 2011), como por exemplo, a liberdade de
expressao na atividade intelectual, artistica, cientifica e de comunicacao (inciso IX, do
art. 5°), a liberdade quanto ao acesso a informacéo (inciso X1V, art. 5°) e a liberdade
em relagdo & manifestacéo do pensamento, criacao, expressao e informacéo (art. 220)
(BRASIL, 1988).
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Assim, a liberdade de expressado, seria um dos instrumentos capazes de
proporcionar o fortalecimento dentro de uma democracia, buscando abrir espaco para
qgue os individuos possam manifestar suas ideias e opinides livremente, inclusive na
Internet, desde que ndo firam os direitos dos outros, ja que, se o fizerem, ficardo

sujeitos a aplicacdo de sancfes na esfera civel e penal (SILVA, 2022).

Acontece que, a massificacdo do exercicio dessas liberdades, acrescidas da
utilizacado, pelas Big Techs, do uso de filtros-bolhas e de camaras de eco, por exemplo,
tem contribuido para uma verdadeira vulnerabilizacdo da democracia diante da
“desertificacao cultural’, ndo podendo o exercicio da liberdade de expressao ser

invocado como escudo protetivo para a pratica de atividades ilicitas (PADILHA, 2020).

Diante desse quadro de vulnerabilizacdo e dos inimeros ataques aos direitos
fundamentais, especialmente pela préatica de discursos odiosos na Internet, surge a
necessidade de se fazer uma regulamentacdo que possa estabelecer regras de
utilizacdo e requisitos de acesso, assim como hipéteses de responsabilizacédo diante
da afronta a soberania estatal nesses espacos (LEONARDI, 2019), tendo em vista 0s

casos ja mencionados envolvendo o Telegram.

3 A BUSCA DE UMA REGULAMENTACAO SOBRE DISCURSO DE ODIO NA
INTERNET

3.1 AINTERNET E O TELEGRAM

E inegavel o fato de que o mundo e as relagdes humanas e sociais sdo regidas
pela tecnologia. Ela passou a ser utilizada, em escala global, apos a era lluminista e
a Revolucao Industrial, ao longo dos séculos XVIII a XX. Entende-se por “tecnologia”
0 conjunto de conhecimentos e saberes em relacdo a uma arte ou oficio em especifico,
ou, ainda, o conjunto de instrumentos e métodos que permitem a utilizacdo do
conhecimento humano para o desenvolvimento e atendimento de suas necessidades
(MAGRANI, 2018).

Vérias foram as inovacdes tecnoldgicas desenvolvidas ao longo dos anos.
Dentre elas, destaca-se a Internet, a qual possui raizes ligadas ao auge da Guerra

Fria, visto que a intencdo dos desenvolvedores era criar um novo sistema de
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comunicacéo, de cunho militar, que ndo dependesse de cabeamento telefénico, dada
a possibilidade iminente de ocorréncia de uma guerra, em especial, a nuclear
(FERNANDEZ, 2019). Assim, a Agéncia de Pesquisa Militar dos Estados Unidos
(ARPA) criou uma rede de comutacao de pacotes de dados chamada de ARPANET.

Contudo, foi somente em 1980, com o movimento social californiano
“Computers for the People”, e da busca incessante de jovens pelo acesso aquela
tecnologia, que a ARPANET passou a ser denominada de Internet (FERNANDEZ,
2019), e, posteriormente, a ser um espaco capaz de proporcionar a comunicagao
interativa, reciproca e comunitaria, especialmente com o desenvolvimento das redes
sociais (LEVY, 1999).

Em 1996, o ciberativista John Perry Barlow escreveu a “Declaragdo de
independéncia do ciberespago”, no qual pregava que a Internet seria um territorio livre
de constrangimentos estatais, sendo autorregulada por seus proprios usuarios, em
uma espécie de contrato social (MACEDO, 2023). O autor defendia que a utilizacéo
da regulamentacéo proveniente da soberania estatal ndo seria capaz de ser aplicada
efetivamente, j& que era algo descentralizado e incorpéreo, impedindo qualquer
tentativa de exercicio de soberania por um governo territorial (LEONARDI, 2019).

O ideario de Barlow, portanto, trouxe uma verdadeira afronta a soberania dos
Estados, uma vez que, segundo Macedo (2023), ndo é possivel conceber a ideia de
um espaco totalmente separado de um ou de todos os Estados, muito menos isento
de suas regulamentacdes. Ademais, a luz da origem da Internet, é insustentavel o
ideal de autossuficiéncia do ciberespaco, jA que este depende de uma cadeia de
materiais tangiveis - backbones, satélites etc., que séo financiados pelos proprios

Estados e por empresas que estao submetidas as suas legislacbées (MACEDO, 2023).

Para Marcel Leonardi (2019), a declaracdo de Barlow €, na verdade, uma
verdadeira utopia digital, visto que o modelo de autorregulacdo ndo é passivel de ser
sustentado a nivel global, considerando que, dentro do ciberespacgo ndo existe uma
subcultura monolitica, isto €, Unica, mas um ecossistema de subculturas, repletos de
vivéncias e crengas proprias que influenciam e s&o influenciadas uma pelas outras

formando uma espécie de intercambio.
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Atualmente, porém, esse intercambio de influéncias encontra-se grandemente
viciado pelo fendmeno da retroalimentagdo (formacédo das “camaras de eco” e de
filtros-bolhas), a qual altera fundamentalmente o modo como nos deparamos com as
ideias e as informacdes (PARISER, 2012). A ocorréncia desses fendmenos contribui
para que haja uma “desertificagdo da cultura”, como mencionado anteriormente, ja
gue os individuos ficam sujeitos a uma padronizacdo de ideias, comportamentos e
sentimentos (MACEDO, 2023).

Exemplo dessa massificacdo de pensamento é a pratica de discursos odiosos
e o compartilhamento de fake news em plataformas digitais, os quais afrontam o
préprio Estado Democrético de Direito, atingindo, por conseguinte, a propria soberania
estatal, ja que algumas plataformas resistem ao cumprimento de decisdes judiciais

gue buscam coibir essas e tantas outras praticas ilicitas (MACEDO, 2023).

Evidéncia disso sdo os casos em que o Poder Judiciério, com vista a impedir a
pratica de discursos odiosos e atentados as instituicdes democraticas, determinou o
bloqueio e suspenséo de aplicativos no Brasil, a exemplo do blogueio de canais no
Telegram, bem como, mais recentemente, a suspensao do aplicativo em territério
nacional apés investigagao policial verificar que o adolescente, autor dos ataques em
escolas de Aracruz/ES, participava de grupos antissemitas (FERREIRA, 2023).

Em resposta a determinacdo de suspensdo, o Telegram afirmou que a
plataforma se pauta na privacidade e seguranca de seus usuarios, buscando, ainda,
proporcionar uma maior privacidade e minima coleta de dados pessoais, exigindo
apenas um endereco de e-mail e um nimero de telefone para cadastro e utilizacdo do
mensageiro. Afirmou, também, que ndo descumpre decisdes judiciais, mas que
somente pode fornecer os dados que estejam ao seu alcance e disponiveis conforme
sua politica de privacidade (BRASIL, 2023).

Neste sentido, ao analisar a referida politica de privacidade, nota-se que a
coleta de dados é realmente minima e que a plataforma ndo demonstra se preocupar
com a real identidade do usuario. Aléem disso, 0s servigos prestados sdo executados
em nuvem, ou seja, sdo armazenados e alocados em inumeros Data Centers,
utilizando criptografia de ponta a ponta (TELEGRAM, 2022).
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Destarte, a criptografia de ponta a ponta pode ser entendida como uma
tecnologia de seguranca capaz de proteger dados pessoais e demais dados de uma
determinada conversa, de forma que a mensagem sO sera compreendida pelos
participantes do chat, isto €, pelo aparelho que envia a mensagem e pelo aparelho
destinatario, fazendo com que nenhum agente externo a conversa tenha acesso ao
contetudo da mensagem (COUTINHO, 2019).

A vista disso, nota-se que a criptografia de ponta a ponta se tornou o principal
produto de venda e propaganda da plataforma Telegram Inc., que ressalta, de forma
cristalina aos seus usuarios, ndo possuir meios de conhecer o conteido das
mensagens, tampouco sua origem, visto que seriam dados e chaves aleatérias
fortemente criptografadas, conforme expressamente mencionado nos itens 3.3.1,
3.3.2 e 3.3 da Politica de Privacidade (TELEGRAM, 2022).

As autoridades brasileiras e o aplicativo de mensagens encontram-se, portanto,
em lados antagonicos: de um lado, a defesa da privacidade irrestrita e a defesa da
liberdade de expressédo pelo Telegram e, de outro, a defesa do Estado Democratico
de Direito, das garantias fundamentais e do respeito a jurisdicdo e soberania brasileira

e suas autoridades.
3.2 A NECESSIDADE DE REGULAMENTACAO

Resiste no ambito internacional a discusséo acerca da restricdo ao discurso de
odio, ja que alguns Estados Soberanos entendem que a liberdade de expressao ocupa
posicéo privilegiada frente a alguns direitos e, outros Estados, entendem que ela deve
ser ponderada ou sopesada diante dos conflitos (ANDRADE, 2021). De todo modo,
no Brasil, observa-se conexao entre o discurso de 6dio e a Internet, tendo em vista o
aumento de casos no ambiente virtual e o incessante empenho do judiciario em coibir

tais préticas, o que demonstra a necessidade de regulamentacéo.

A despeito de ainda existir a crenga de inviabilidade de regulamentacéo do
ciberespaco e do seu controle pelos governos soberanos, Lawrence Lessig (1999),
em seu livro “Code and other laws of cyberspace”, defende que a rede € um espaco
de codigos capaz de propiciar um ambiente de liberdade ou de controle

requintadamente opressivo. Lessig, entdo, prop6s o desenvolvimento de um modelo
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geral de regulamentacgéo, o qual englobaria quatro vertentes: direito, normas sociais,
mercado e arquitetura (LEONARDI, 2019).

O direito, na visédo do autor, referiria-se ao conjunto de normas oriundas de um
Estado, as quais seriam responsaveis pela inibicdo de comportamentos contrarios as
normas, diante do risco da aplicacdo de sang¢fes. J& as normas sociais, seriam a
juncao dos usos e dos costumes, bem como, de toda e qualquer postulacdo normativa
compartilhada pela comunidade, as quais também inibiriam a pratica de
comportamentos pela ameaca da aplicacdo de sancbes, agora aplicadas pela
sociedade (LEONARDI, 2019).

Quanto ao mercado, esse trataria sobre as relacbes econdmicas,
regulamentando os comportamentos pelos custos a elas atrelados. Por fim, a
arquitetura seria a materializagcdo das coisas no mundo como um meio de regular
comportamentos, ou seja, metaforicamente, seria a construcdo de lombadas em
determinada via para fazer com que os veiculos transitem com uma velocidade
reduzida (LEONARDI, 2019).

Por esse angulo, as quatro modalidades apresentadas seriam coexistentes e
imprescindiveis no controle de comportamentos na Internet e fora dela. A exemplo do
modelo de regulamentacéo defendido por Lessig, encontramos o desenvolvimento da
“netiqueta”, do préprio custo e dos meios necessarios ao acesso da Internet e da
configuracdo de softwares e hardwares utilizados para coibir determinadas condutas
na rede (LEONARDI, 2019).

Apesar disso, o direito mostra-se como a modalidade de regulacdo mais
importante, dado ser o Estado o detentor do jus puniendi, sobretudo diante do
crescente aumento da utilizagdo do ciberespaco para a pratica de crimes, discursos
de o6dio e compartilhamento de fake news. Surge, entdo, a necessidade de efetivacédo
da regulamentacédo da Internet pelos Estados, ja que, muitas vezes, as plataformas
resistem ao cumprimento de decisbes emanadas pelo Poder Judiciario, como ja

mencionado nos casos envolvendo o Telegram.

3.3 ATENTATIVA DE REGULAMENTACAO — PL 2.630/2020
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Diante da realidade apresentada e das situacdes polémicas envolvendo as Big
Techs e o Poder Judiciario, veio a tona, este ano, o debate envolvendo o Projeto de
Lei n®2.630/2020, também denominado de “PL das Fake News”. O PL foi apresentado
pelo Senador Alessandro Vieira (CIDADANIA-SE) e possui como ementa e objeto
instituir a “Lei Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet’,
sendo designado o Deputado Orlando Silva (PCdoB-SP) para sua relatoria (BRASIL,
2023).

O Projeto de Lei possui como principal objetivo a regulamentacéo e criacao de
acOes e medidas que visem a reducdo, o combate e a punigcdo ao compartilhamento
de informac0des falsas e o discurso de 6dio em redes sociais, inclusive em redes de
origem estrangeira que possuam mais de 2 milhées de usuarios no Brasil, a exemplo
do Twitter e do Telegram (HAJE, 2020).

O PL também disciplina que as Big Techs, provedoras de redes sociais,
necessitardo desenvolver medidas de regulagcao e coibicdo de contas falsas e perfis
robotizados em seus meios, além de realizar a limitacdo do numero de envios e
compartilhamentos de mensagens automatizadas e padronizadas em massa, assim
como, criar um conselho de transparéncia na Internet, possuir, obrigatoriamente,
representantes das plataformas no pais e a confeccionar relatérios trimestrais de

transparéncia disponiveis para amplo acesso (HAJE, 2020).

Ainda, de acordo com o Projeto, as plataformas passariam a ser obrigadas a
criar mecanismos visando a moderacao e a remocao de conteudos odiosos (HAJE,
2020). A despeito disso, verifica-se que o PL n® 2.630 é uma clara tentativa do Estado
Brasileiro, no uso de sua soberania, de estabelecer regras e regulamentacdes ao

funcionamento das Big Techs no Brasil.

Ocorre que, quando o PL foi levado a plenario para discussao, na data de 02
de maio de 2023, travou-se uma verdadeira guerra no Brasil: de um lado, as
poderosas Big Techs, dentre estas o Telegram, que estariam diante de uma iminente
discusséo sobre a possibilidade de regulamentacéo e enrijecimento das normas de
combate a propagacdo de noticias falsas e de discursos odiosos, e, do outro, o

Congresso Nacional, representando o povo brasileiro.
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O Telegram, seguindo as estratégias de suas concorrentes do ramo que
tracaram e divulgaram um posicionamento contrario a discussdo no Congresso,
encaminhou uma mensagem de texto a todos 0s seus usuarios brasileiros, afirmando
gue a Democracia do Brasil estaria sob risco, estando a Internet brasileira sob perigo
de “morte”, e que seriam concedidos poder de censura ao Governo caso o PL fosse

aprovado pelo Congresso Nacional (PANHO, 2023).

A veiculacdo da mensagem concedeu ao Telegram mais um embate junto ao
Supremo Tribunal Federal, visto que o Ministro Alexandre de Moraes, relator do
Inquérito de n°® 4.781 (Inquérito das Fake News), incluiu a situacdo no referido
procedimento e proferiu decisdo ressaltando que a conduta da plataforma evidenciava
a pratica de atos ilegais e imorais, assim como uma lesdo ao Estado Democratico de
Direito e & propria soberania do pais (BRASIL, 2023), utilizando como fundamento os
preceitos constitucionais e a Lei Federal n°® 12.965/2014 (Marco Civil da Internet).

Diante da decisao proferida pela Corte, em cumprimento ao determinado, o
Telegram apagou a mensagem anteriormente enviada aos Sseus usuarios e
apresentou novo comunicado com os dizeres determinados pelo Ministro, evitando
assim a suspensédo do aplicativo em territério nacional (CASTRO, 2023), mas nao

eximindo-se da apuracdo de responsabilidades pelos demais érgaos federais.

Ao ser acionado pelo Conselho Administrativo de Defesa Econdmica - CADE,
acerca da referida mensagem, o Telegram manifestou que sua atuacdo estaria
pautada na liberdade de expressdo e que o Unico intuito da empresa seria informar e
alertar seus usuarios sobre a possivel interrupcdo dos servicos no Brasil caso o PL

em debate fosse aprovado pelo Congresso Brasileiro (DIAS, 2023).

A atuacdo do CADE no caso, deu-se pelo fato de que a conduta realizada pelo
Telegram e pelas demais Big Techs nédo poderiam ser justificadas de tal forma, posto
gue utilizam de um inquestionavel poder econdmico e de influéncia de massas para
criar um verdadeiro alarmismo, propagacao de informacgéo com viés ideoldgico e, até
mesmo, a propagagdo e monetizacdo de Fake News (DIAS, 2023), afrontando,

diretamente, a soberania, as leis nacionais e a liberdade legislativa do Brasil.

Ademais, a tese utilizada pelo Telegram de que sua atuacao estaria amparada

pela liberdade de expressao e que a aprovacao do PL n° 2.630/2020 seria uma forma
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de censura a opinido publica e a liberdade de pensamento, ndo € razoavel, pois 0
Supremo Tribunal Federal possui entendimentos de que a liberdade de expresséo nao
permite a propagacéo de discursos de 6dio e ideais contrarios a ordem constitucional
e ao Estado de Direito.

Referido entendimento ficou evidente no bojo da A¢do Penal n° 1.044, em que
0 ministro relator Alexandre de Moraes, no recebimento da dendncia que imputou ao
Deputado Federal Daniel Silveira a pratica de coagdo no curso do processo e incitacdo
a subversdo a ordem politica e a animosidade entre as forgcas armadas, esclareceu
gue a Constituicdo Federal consagra a liberdade de expressao dentro do binédmio
liberdade com responsabilidade, tratando-se de verdadeiro instrumento e garantia da
Democracia e do Estado de Direito (BRASIL, 2021).

Consoante se extrai do voto do ministro acerca do mérito da acdo penal, a
liberdade de expresséo e o pluralismo de ideias s&o valores basilares do sistema
democrético, contudo, as condutas e manifestacdes que possuem como finalidade
controlar ou acabar com a forgca do pensamento critico, pregando o desrespeito a
separacao dos poderes e aos direitos fundamentais, bem como, a violéncia, o arbitrio

e a tirania, seriam inconstitucionais (BRASIL, 2023).

Em seu voto, a ministra Rosa Weber enfatiza que “ndo ha liberdade de
expressdo quando o seu exercicio puder resultar no préprio exterminio da liberdade
de expressao” (BRASIL, p. 289, 2023). O ministro Gilmar Mendes, ao analisar casos
semelhantes da Suprema Corte Americana, vislumbrou restricbes a liberdade de
manifestagdo de ideias quando, entre outras, os discursos incitem a violéncia, ou
possuem intuito dolosamente difamatério ou capaz de causar perigo claro e iminente

ao sistema juridico, ao regime democratico ou ao bem juridico (BRASIL, 2023).
3.4 OS PROXIMOS PASSOS

Dada a auséncia de uma regulamentacao propria, a Suprema Corte, em alguns
julgamentos, valeu-se do fenbmeno da transconstitucionalidade, isto €, utilizou
decisdes e fundamentos adotados por outras Cortes Internacionais para formar seu
préprio entendimento e, assim, garantir maior respeito a soberania e a jurisdicéo

brasileira nos impasses que envolvem o mensageiro em debate (DORE, 2023).

Rev. ESFERA ACADEMICA HUMANAS (ISSN 2526-1339), vol. 9, n® 1, ano 2024



40

Ainda, para resolver o0s impasses provocados pela auséncia de
regulamentacdo, o STF valeu-se do Marco Civil da Internet como fundamento da
decisao proferida nos autos do Inquérito de n® 4.781. Na ocasido, o Ministro Alexandre
de Moraes determinou a suspenséo do Telegram no Brasil com fundamento no art.
12, incisos lll e IV da Lei n°® 12.965/2014 (BRASIL, 2023), tendo em vista que esta
dispde acerca da possibilidade de punicdo as empresas caso ndo se submetam as
normas brasileiras ou ndo prestem as informacfes necessarias que permitam a

verificagdo do cumprimento das normas juridicas (BRASIL, 2023).

Vale ressaltar que, apesar de existirem outras redes sociais, o Telegram
recebeu notoriedade devido a resisténcia constante as decisfes dos Tribunais
nacionais e a suposta impossibilidade de submissdo aos dispositivos legais
brasileiros, tornando-se um verdadeiro “vildo da justica” (DORE, 2023). Contudo, as
punicdes ja aplicadas ndo solucionam o empecilho, visto que a Internet, a0 menor
sinal de “censura”, € capaz de contornar as san¢des com uma nova tecnologia (LAUX;

CAMARGO, 2022), levando estes embates a obsolescéncia.

Isto posto, é possivel concluir que esse embate em nada levara enquanto nédo
houver legislacdo que coiba a préatica de discursos de édio na Internet, seja pela
analise e votacdo do Projeto de Lei n® 2.630/2020, seja por outra legislacédo.
Vislumbra-se, portanto, a necessidade de regulacdo, através de mecanismos de
controle, sobrepostos as redes, que seriam capazes e eficazes na restricdo de
comportamentos delituosos, sobretudo, na coibi¢do de préaticas odiosas, considerando
o ordenamento juridico, as normas sociais e do mercado (LESSIG, 1999, apud
LEONARDI, 2019).

Macedo (2023), discorre que a legislacdo e regulamentacdo desses casos,
seria uma forma pura de exercicio da soberania e a jurisdicdo do Estado Brasileiro,
visto que a soberania estatal ndo estaria unicamente limitada as fronteiras terrestres,
maritimas ou aéreas, sendo aplicavel, também, ao mundo virtual, estando os
individuos plenamente e amplamente abarcados por seus direitos e garantias
fundamentais, bem como, de seus deveres na Web, mas necessitando de legislagbes

claras e atuais para a reducao de embates e situagdes controversas.
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Nesse viés, ndo se pode afastar a necessidade de regulamentagdo dessas
praticas na Internet e das redes sociais e, muito menos, questionar a jurisdicdo do
Supremo Tribunal Federal na defesa das disposi¢cbes constitucionais acerca das
redes, sob pena de privatizar a solu¢do das controvérsias e entregar o poder legal, de
legislar e punir a iniciativa privada (MACEDO, 2023). Logo, as politicas de privacidade
e termos de uso de instituicbes privadas e seus interesses pessoais hdo podem se

sobrepor ao Brasil e ao Direito brasileiro.

Sendo assim, as disposicdes e garantias constitucionais ndo podem ser
analisadas de forma recortada ou a interesse de determinados grupos, visto que a
Constituicdo Federal de 1988, assim como o povo, é uno, e o Brasil, um pais
soberano. Se houver a permissdo desenfreada da liberdade de expressdo e a
auséncia de punicdes ao 6dio, sera possivel que novos Goebbels reescrevam o
conceito de autoritarismo e do Odio desenfreado no Brasil e, quicd, no mundo
(MACEDO, 2023), conforme realizado em outros momentos da historia.

4 CONSIDERACOES FINAIS

A Internet tornou-se um ambiente fértil para o desenvolvimento de novos
conhecimentos e tecnologias, sendo parte da vivéncia humana, especialmente com o
surgimento das redes sociais. Contudo, concomitantemente a popularizacdo do
acesso aos meios digitais, verifica-se o crescimento da propagacdo de discursos
odiosos e, é nesse sentido, que surge a necessidade do Direito, enquanto defensor
da justica, adaptar-se e atuar frente a essas transformacgoes.

No Brasil, em anélise dos casos polémicos envolvendo as Big Techs, em
especial o Telegram, € possivel concluir que a auséncia de regulamentagcédo acerca
do discurso de 6dio na Internet contribui exponencialmente para sua pratica. A
auséncia de normas que compreendam o funcionamento dos novos meios de
comunicacédo, faz com que grandes empresas digitais, detentoras de imensuravel
poder econdmico e de manipulacdo de massas, atuem de forma livre com base em

suas politicas de privacidade.
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N&o é possivel, portanto, que previsdes de politicas de privacidade dessas
empresas, como o Telegram, prevalecam diante da defesa do Estado Democratico de
Direito e da soberania nacional. Também nao é cabivel que empresas privadas que
atuem dentro do territorio brasileiro se valham do argumento da defesa da privacidade
irrestrita e do exercicio da liberdade de expressdo como manto protetor para que seus

usuarios pratiquem condutas criminosas na Internet.

Urge, nesse cenario, a necessidade do desenvolvimento de uma
regulamentacdo especifica, capaz de impedir comportamentos delituosos e coibir
praticas odiosas. O Projeto de Lei n° 2.630/2020 foi, sem duvida, uma importante
tentativa do Poder Legislativo em estabelecer regras e regulamentacbes ao
funcionamento das Big Techs no Brasil e, apesar do PL ndo ter sido aprovado, a
edicdo de outra lei que trate sobre a tematica € de suma importancia para a efetivacéo
da defesa dos direitos fundamentais e da prépria soberania estatal.

A vista disso, observa-se que a auséncia de uma regulamentacio sobre a
matéria é de fato um dos pontos determinantes para o desrespeito das decisdes
judiciais e para a perpetuacdo de discursos odiosos, uma vez que as Big Techs
provedoras de redes sociais se valem de argumentos como liberdade de expresséao e
previsbes em politicas de privacidade para se esquivar de suas obrigacdes ao
cumprimento de decisdes judiciais, ferindo a propria soberania do Estado.

Sendo assim, € necessario que se estabeleca formas de regulamentacéo para
coibir a pratica de discursos de 6dio nos meios digitais de comunicacgédo, para que haja
a efetivacdo dos preceitos constitucionais, estabelecendo, indubitavelmente, que o
Brasil € soberano também nas linhas “imaginarias” da Internet. Nao obstante a isso, é
necessaria também a ampliacdo do debate em futuros trabalhos sobre a tematica que
indiguem propostas concretas com outras politicas publicas, além da regulacdo do

ambiente virtual, considerando todas as peculiaridades atinentes ao assunto.
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