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RESUMO

Este artigo invetiga a implantacdo das redes inteligentes (Smart Grid), tendo como foco a
praticidade e otimizacdo do monitoramento e controle da redes elétricas. A partir de uma
revisao bibliografica e analise estudos téricos, foram adiquiridos diversas informacgdes sobre
juncdo da rede tradicional com as novas tecnologias de medicéo, controle e comunicagéo
gue a smart grid pode oferecer. Com base nos dados adiquiridos, notou-se que a integragédo
deste novo conceito implica na maior eficiencia e otimizacdo da demanda e oferta de
energia, no qual pode reduzir segnificamente as perdas. Contudo, o uso de redes
inteligentes possui um alto poder de eficiencia atrelados a monitoramento em tempo real,
que possibilita melhor reconhecimento em falhas na rede ou perda de demanda e dados,
facilitando também a manutencé&o e reparo da linha.
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ABSTRACT
This article investigates the implementation of smart grids, focusing on the practicality
and optimization of monitoring and controlling electrical networks. Through a
literature review and theoretical analysis, various insights were gathered regarding
the combination of traditional grids with new measurement, control, and
communication technologies offered by smart grids. Based on the acquired data, it
was observed that integrating this new concept leads to greater efficiency and
optimization of energy supply and demand, which can significantly reduce losses.
Moreover, smart grids have high efficiency linked to real-time monitoring, enabling
better fault detection, demand loss, and data management, which also facilitates
maintenance and line repair.
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INTRODUCAO

A evolucdo do conceito de redes inteligentes, foi mencionado pela primeira vez
por volta de 2005 com a publicagéo do artigo "Toward a Smart Grid", representa um
marco importante na modernizacdo das redes elétricas (AMIN E WOLLENBERG,
2005). No entanto, as discussdes sobre esse termo remontam a 1998, periodo em
que varias definicdes foram propostas para o que viria a ser conhecido como smart
grid.

Esse novo estudo sobre as redes inteligentes, ou smart grid, ndo se trata de uma
tecnologia especifica de coleta de dados e informagbes, mas sua principal
funcionalidade é a medicdo e transmissdo de dados dentro da rede elétrica,

proporcionando a eficiéncia da rede de distribuicdo de energia elétrica (POTTER,
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ARCHAMBAULT; WESTRICK, 2009). A relevancia dos protocolos de comunicacao
na SEP ganha destaque, sendo essenciais para garantir a interoperabilidade,
seguranca e eficiéncia das operacdes de transmissdo de dados. A escolha e analise
criteriosa desses protocolos influenciam diretamente na capacidade do sistema em
lidar com a heterogeneidade dos dispositivos, minimizar laténcias na comunicacédo e
proteger contra possiveis vulnerabilidades cibernéticas.

Diante desse contexto, esta pesquisa visa realizar uma andlise detalhada e critica
dos protocolos de comunicacdo na Smart Energy Platform. O foco estd na
compreensao da influéncia desses protocolos na eficiéncia, seguranca e integracao
dos sistemas de transmissdo de dados em redes inteligentes. Além disso, busca-se
avaliar os protocolos existentes e potenciais melhorias para assegurar uma
transmissao de dados robusta e segura no ambiente altamente dinamico da SEP.

Assim, este estudo se propde a oferecer percepc¢des valiosos sobre os protocolos
de comunicacdo na SEP, contribuindo para o aprimoramento continuo das redes
inteligentes e para o desenvolvimento de estratégias mais eficazes na gestdo de

energia elétrica em ambientes altamente tecnoldgicos.

1. JUSTIFICATIVA DO TEMA

Analisar o conceito do smart grid em comunicacdo com rede de distribuicdo e
geracdo de energia elétrica ou também conhecida como Power Grid, a fim de
mostrar a crescente evolugdo tecnologia no meio elétrico com novas estratégias que
buscam a alta eficiéncia, precisdo e sustentabilidade nos grandes meio de geracéo e
distribuicdo energética.

Além disso, com as mudancas no meio energético para as fontes de energia mais
sustentaveis como energia solar e edlica, é crucial compreender minuciosamente 0s
protocolos de comunicacdo. Esses protocolos tém uma influéncia significativa na
forma como essas fontes de energia séo integradas a rede elétrica. Sendo assim, 0s
inUmeros avangos no setor energético e a aquisicdo de novas solugdes inteligentes,
0 estudo dos protocolos de comunicag¢do na smart energy platform se tornam cada
vez mais importantes para a implantacdo de novas tecnologias, com

capacidades de medi¢cées e monitoramento em tempo real.

Rev. ESFERA ACADEMICA TECNOLOGIA (ISSN 2526-4141), vol. 9, n® 2, ano 2024



1.1Delimitacdo do Tema
O tema a ser abordado se concentra na andlise de conceito denominado smart
grid e suas aplicagcbes no meio energético como a troca de informagdes através da

evolucdo da internet das coisas loT.

1.2Problema de Pesquisa

Qual é a importancia do monitoramento e controle de informacgfes e comunicagéo
utilizados na rede de geracéo e distribuicdo energética na eficiéncia, seguranca e
integracdo dos sistemas de transmissdo de dados em redes inteligentes? Em quais
aplicagbes podem ser avaliados e aprimorados para garantir uma transmissao de
dados mais eficaz e protegida dentro da infraestrutura no conceito de Power grid?

1.3Hipotese
Os protocolos de comunicacdo utilizados na Power Grid influenciam
significativamente a eficiéncia, seguranca e integracdo dos sistemas, impactando

diretamente na transmisséo de dados dentro da infraestrutura de redes inteligentes.

1.40bjetivos
1.4.1 Objetivo Geral

Realizar uma analise abrangente do conceito smart grid em questdo da
comunicacdo empregados nas redes de geracao e distribuicdo de energia, visando
compreender sua eficiéncia, seguranca e impacto na transmissdo de dados dentro

de uma infraestrutura de redes inteligentes.

1.4.2 Objetivo Especifico

. Conceitua a termo smar grid nas redes de distribuicédo
energética.
o Identificar os principais protocolos de comunicagao

utilizados nas redes de distribuicdo e suas caracteristicas funcionais.

o Compreender cada protocolo em termos de velocidade e
seguranca na transmissao de dados.

o Avaliar a viabilidade e adequacao dos protocolos na garantia
da segurancga cibernética e protecdo contra ameacas na infraestrutura de redes

inteligentes.
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2. REFERENCIAL TEORICO
Esta seccdo € para fundamentar o conceito de smart grid e seus respectivos
modulos de abordagens dentro da rede elétrica, no intuito de melhorar a eficiencia

de analise se falhas em propagacao da energia elétrica.

2.1Redes Elétricas

O sistema de geracao foi fundamentado pela primeira vez por Thomas Edison
gue observava a demanda com a instalacdo de corrente continua, no qual pequenos
geradores eram colocados proximos aos locais de consumo, outro a defender o
metodo de geracdo foi o Nikola Tesla e George Westinghouse, que referecia
sirmilamente a contrucdo no qual hoje se chama de hidroeletricas, que nada mais €
a instalacdo de grupo de geradores proximos a fontes primarias de eneria.(SANTOS,
2013). Com um aumento de demanda e oferta, as centrais de geracao e o sistema
de transmisséo ficaram cada vez maiores e rebustos que atendem longas distancia.

A figura 1 mostra o sistema eletrénico de poténcia.

Figura 1 — Sistema eletrénico de poténcia
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Fonte: LGLengenharia, 2023

Apesar das redes tradicionais serem muito eficientes, a um grande desafio no
cuidado, controle e monitoramento de possiveis problemas dentro do sistemas de
atual, pois a falta de pecas sobressalentes e o alto custo de manutencao,
demonstra uma sério problema de diagnostico que por sua vez diminui o tempo de
vida util do ativo (MENDES, 2011).
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2.2Tecnologias de Comunicacéo

A indUstria energética estd constantemente em evolucdo, adotando tecnologias
de comunicacdo avancadas para otimizar suas operagcdes e maximizar a eficiéncia.
Entre as varias tecnologias utilizadas, destacam-se ZigBee, WIMAX, Power Line
Communication (PLC) e outras, cada uma apresentando caracteristicas distintas e
aplicabilidades especificas no setor energético (BAIMEL E TAPUCHI, 2016).

A tecnologia tém uma ampla rede de solugcbes, no que permite a criacdo de
novos metodos de monitorameto e controle sendo uma dessa metedo o uso da IoT-
Internet of Things- ou Internet das Coisas, que possui inumeros protocolos, sendo o
uso de redes inteligentes, e/ou smart grid, um das formas mais eficientes que
guando se trata de uma gestdo precisa e em tempo real (BAIMEL E TAPUCHI,
2016).

2.2.1 Internetdas Coisas

Internet O Things ou loT, traduzida como internet das coisas, € um termo no qual
idealiza a interconexao via internet a todas as coisas, ou seja, todos 0s equipamentos
sdo aptos a conexdo da internet, no qual facilita a comunicacdo (MORAIS,
GONCALVES E LEDUR, 2018).

Segundo Witkowski, a aparicdo deste conceito foi em 1999 pelo britanico Kevin
Ashon, no qual o sistema é descrito como a comunicacao das coisas materiais e com
0os computadores, sendo esse sistema com trés caracteristicas de conceito,
onipresenca e otimizagdo (WITKOWSKI, 2017).

2.2.2 Infraestrutura da comunicacao

As redes inteligentes sdo baseadas em trés tipos de redes: Home Area Network
(HAN), Neighborhood Area Network (NAN) e Wide Area Network (WAN). Em
definicAo o HAN € uma rede de comunicacao utilizada dentro de uma residéncia ou
domicilio. Essa rede pode conectar dispositivos eletrénicos, como computadores,
smartphones, eletrodomésticos inteligentes, termostatos, sistemas de seguranca,
entre outros, permitindo sua comunicacdo e interacdo. Geralmente, a HAN ¢é
utilizada para automacéao residencial e pode ser gerenciada por um gateway ou hub
central. J& a NAN abrange além das residéncias, é uma rede de comunicagcdo com
maior area do que a HAN, mas néo possui uma extensao tdo ampla se comparado
com a WAN. E por fim a rede WAN, possui uma comunicacdo em larga escala,

podendo abranger paises ou continentes (SANTOS, 2019).
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2.2.2.1 ZigBee

A padréo Zigbee que segue inumeros protocolos particular de comunicagao sem
fio baseado, sendo usado para redes de baixa poténcia e baixa taxa de transmisséo
de dados (RAMOS,2012). Essa tecnologia € frequentemente utilizada em aplicacoes
de automacado residencial, edificios inteligentes, dispositivos médicos, sensores
industriais e outras areas que requerem comunicacdo entre dispositivos com
consumo de energia otimizado (PAN E TSENG, 2007)

Algumas caracteristicas desse protocolo € sua faixa de frequéncia e alcance que
pode operar de 2,4 GHz, 868 MHz e 915 MHz, dependendo da regido. O zigbee
possui curto alcance, mas sao frequentemente usados em ambientes onde sé&o
essenciais a eficiéncia energética e a comunicacdo confidvel entre varios
dispositivos, especialmente em sistemas de automacdo residencial, redes de
sensores sem fio e controle de dispositivos industriais (ARAUJO, 2017). A figura 3

mostra uma estrutura zigbee.

Figura 2 — Estrura ZigBee
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Fonte: GEEKSFORGEEKS, 2023

De modo geral, o ZigBee é uma camada de rede que organiza
acomunicacao. Para ingressar na rede, um no (roteador ou dispositivo final) solicita
ao coordenador um endereco de rede (16 bits) durante o processo de associacgéao,
garantindo autenticagdo e criptografia. Uma vez conectado, um no pode enviar
informacOes aos seus pares através de roteadores ativos. Quando um roteador
recebe um pacote destinado a um dispositivo final dormindo, retém o pacote até que
o destino acorde para o receber (ARAUJO, 2017).
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2.2.2.2 Padrao IEEE 802.15.4

De acordo com a IEEE (Institute for Electrical Eletronics Engineer), o padréo
IEEE 802.15.4 define todas as operacfes de comunicacao sem fio, PHY e MAC de
baixa taxa de dados LR-WPANs (Lower Rate Wireless Personal Area Network),
sendo direcionado para dispositivos com baixo consumo energético e implantacéo
(IEEE, 2020).

O padrao IEEE 802.15.4 é dividido em duas camadas a fisica denominada PHY e
a camada de controle de acesso ao meio denominada MAC (RAMOS, 2012). A

figura 4 mostra a definicdo das camadas do IEEE 802.15.4.

Figura 3 — Definigcdo das camadas IEEE 802.15.4
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Fonte: Instrumentacéo Eletrénica sem Fio, 2012

Em definicdo a camada fisica trata das caracteristicas de hardwares e comandos
elétricos, sua principal finalidade transmitir e receber informacdes do meio externo e
transforma-los de forma adequada para enviar ao MAC. Ja a camada de controle de
acesso ao meio € o cérebro do padrdo, pois € responsavel pelas operacdes que
abrange o canal fisico de comunicacdo (RAMOS, 2012).

A base desse padrao possui varios tipos de topologia, dentre elas a dois tipos
principais: a estrela, ponto a ponto. Uma outra topologia que pode ser aplicada nesse
padrdo a denominada arvore, no qual é a juncdo ou derivacdo das duas topologias
anteriores (FERTIG,2020). A figura 5 mostra a topografia de IEEE 802.15.4.
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Figura 4 —Topologias de IEEE 802.15.4
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Fonte: Adaptacéo de Queiroz, 2017

2.3 Smart Grid

O termo smart grid esta além de sua traducéo, redes inteligentes, € uma forma
inteligente de integracdo desde a geracdo ao consumidor, visando melhorar a
eficiéncia a interacdo com a rede de energia de forma pratica e sustentavel
(PHUANGPORNPITAKA E TIA, 2013).

O conceito de redes inteligentes foi apresentado em 2006 pela Plataforma
Tecnologia Europeia (European Technology Platform), sendo proposto que o
sistema de smart grid é a interacdo inteligente entre o sistema eletrbnico de
poténcia, a fim de monitorar, controlar e facilitar a deteccdo possiveis intercursos
dentro da rede, visando a o baixo custo e sustentabilidade (WADE, 2013).

A figura 6 mostra uma Comparacdo entre a rede tradicional com a rede

inteligente.
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Figura4 —Comparagéo entre arede tradicional com arede inteligente
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Fonte: Autor, 2024.

Além disso, um sistema bidirecional ndo apenas conduz a producdo de energia, mas
também proporciona maior independéncia aos consumidores, 0 que contribui para uma
infraestrutura elétrica mais resiliente, capaz de lidar com interrup¢gées na rede principal ao
permitir que essas unidades de geracdo distribuida continuem operando autonomamente
(KESHAV E ROSENBERG, 2011).

2.4 Seqguranca da Informacédo em Smart Grid

Ao analisar o cenario das Smart Grids, a seguranca surge como um dos
principais assuntos. Os dados criticos sobre consumo de energia, pontos de
distribuicdo e andlises em tempo real possuem um valor extremamente significativo.
Embora essas informacfes sejam benéficas para aprimorar a experiéncia do usuario
e a integridade do sistema, também representam potenciais alvos para atividades
maliciosas. A infraestrutura das Smart Grids estar suscetivel a uma ampla gama de
ameacas de seguranca, abrangendo desde roubos e ciberatagues até possiveis
eventos de terrorismo e desastres naturais (SANTOS, 2020).

Considerando esse alto risco, em caso de uma falha substancial na rede, as
consequéncias podem ser devastadoras. Desde apagdes em larga escala até uma
visualizagao deficiente do sistema, o que poderia atrasar a corre¢cao de problemas,
passando por falhas em cascata e o caos no mercado de energia. Adicionalmente,
ha o risco de possiveis fatalidades, destacando a urgéncia de estratégias robustas
de seguranca cibernética e protocolos de contingéncia eficientes para mitigar tais
cenarios (SANTOS, 2020).
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Segundo a GAO (Escritorio de responsabilidade do governo dos EUA), em 2011,
ha muitas preocupacdes sobre a disponibilidade de informacfes na rede elétrica, o
qual torna-se vulneraveis a ataques e perda de servico, tais quais: O surgimento de
vulnerabilidades novas e desconhecidas resultantes da implementacdo de
tecnologias de rede inovadoras; Expansdo do alcance para invasores, permitindo a
disseminacao agil de atividades maliciosas, devido a interconexao crescente entre

sistemas.

2.5 Possibilidade de divulgacdo indevida e uso inaproridade das informacdes

privadas

De acordo com Paim, ha trés tipos de ataque a redes inteligentes: a de
vulnerabilidade, a de injecdo de dados e a intencional. O ataque de vulnerabilidade
ocorre ao explorar falhas ou aberturas jA conhecidas em dispositivos ou canais de
comunicacdo. Também pode resultar da falta de sincronizacédo nas informacdes de
retorno, levando a uma entrega imprecisa de dados e induzindo a central de controle
ao erro. Ja o ataque de injecdo de dados visa manipular as medi¢c6es dos medidores
digitais para criar fraudes no sistema de faturamento, alterando deliberadamente os
dados registrados. E por fim, o ataque intencional, a qual individuos que possuem
conhecimento prévio da topologia da rede. Visando a seguranca, ha etapas para um
plano de contencéo de ataque a rede, ou seja, um plano de detecc¢éo e sinalizacéo
no ataque, podendo facilitar na recuperacdo ou recuperacdo do servico ou
informacédo adjacente (NETO, 2013). A figura 7 mostra um plano de resposta a
incidentes.

Figura5 — Plano derespostaaincidentes
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Fonte: Autor, 2024.
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3. METODOLOGIA

Esse artigo se referecia uma pesquisa bibliografica que tem como analisar e
estuda os principais protocolos de comunicagdo utilizados na rede elétrica em
analisar o desempenho, seguranca e eficiéncia de diferentes protocolos de
comunicacdo na integracdo do sistemas Smart Grid e avaliar os protocolos
selecionados em termos de sua aplicabilidade e capacidade de suportar requisitos
especificos da rede elétrica inteligente.

Dessa forma, € considerado uma revisdo bibliografica descritivo de pesquisas
literarias de engenharia. Para 0 embasamento foram utilizados artigos de pos-
graduacéo, parametros nomativos internacionais e livros de engenharia.

Como base nesses conhecimentos que foram adquiridos por meio de
contextualizacdo do tema, foram feitas analises e investigacbes do metodos para a
aplicacao do sistema smart grid com base nos protocolos de redes existentes, que
por sua vez mostra-se uma abordagem qualitativa mostrando a eficiéncia e os

beneficios na implantacdo do smart grid em redes elétricas.

4. RESULTADOS E DISCUSSOES

Nesse capitulo serd abordado o entedimento atraves das pesquisas realizadas
durante todo o trabalho realizado.

Ao aborda o tema de redes inteligentes foi previsto a analise e pesquisa de teses,
discertagdes, livros e normas, que por sua vez, mostrou a eficencia e beneficios a
integracao da smart grid em redes elétricas.

Smart grid vem do inglés redes inteligentes, ou seja, e a capacidade de
comunicacao entre dois ou mais dispositivos. Com foi aborado nas pesquisas, para
implementacdo da redes inteligentes nas redes tradicionais requer uma grande
analise e estudos sobre as comunicagdes existentes, ou melhor, os protocolos de
redes. Viu-se que, existe varios protocolos de redes que se pode usar para a
integracao de um rede tradicional a um sistema de smart grid, visto que a este termo
nada mais € que a intercomunicagao entre dois ou mais canais (Figura 01). Sabe-se
que para a implantacdo deste dipo de rede é necessario o conhecimento dos
padrdes de protocolos de comunicagéo, sendo alguns dos principais o ZigBee, IEEE
802.15.4, Wi-fi e bluetooth. Cada protocolo possui sua caracteristica e aplicacéo
dada ao tipo de implantacdo esta sendo aplicado, alguns possui baixo alcance e
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outros um melhor desempenho a longas distancias.

Tabela 1- Protocolos de Comunicacéo

ZigBee/ 802.15.4 Bluetooth Wi-fi
Aplicacédo Monitoramento e Substituicao Web, Video,
controle de Email
Cabos
Recurso do Sistema 4KB-32KB 250KB 1MB+
NOs por Rede 255/65K+ 7 30
Taxade 20-250Kbps 720Kbps 11000+Kbps
Transmisséo
Alcance(m) Até 75+ Até 10+ Até 100

Fonte: Adaptacdo GTA/UFRJ, 2019

O padrao ZigBee e o padrao IEEE 802.15.4 sdo semelhantes entre si, como
obeservado na tabela 01, esses padrdes sdo normalmente usados para controle e
monitoramento de rede, sendo de baixo custo e baixo alcance. Padrbes como
bluetooth e wi-fi sGo mais conhecidos por sua sua flexibilidade e um maior alcance
em comparacdo com o0s padrfes anteriores, isso se da por ter mais recurso de
sistema e taxa de transmisséo que o Zigbee e 802.15.4.

Sabe-se que a internet das coisas foi algo de grande impacto para o mundo, pois
foi a parti desse conceito, novos ramos se desenvolveiram em grande escala. Um
dos pontos abordados dessa pesquisa foi o entendimento das redes HAN, LAN E
WAN, que sdo a base da comunicacdo sem fio entre equipamentos, sejam
industriais ou de uso pessoal. A figura 8 mostra aplicacdo das redes conforme o
recurso do sistema de cada rede.

Figura 6 — Aplicacédo das Redes

~

Fonte: Powerprimer.wordpress, 2023
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Como abordado, esse método de integracdo da rede tradicional com o sistema
de smart grid gera um grande impacto quando o assunto distribuicdo da energia
elétrica, pois ao implantar um sistema inteligente a rede diagnosticos e previsdes de
falhas sdo rapidamente tratadas e contornadas. Os sistemas bi- direcionais séo
otimos para controle e monitoramento de redes e equipamentos como por exemplo
aplicacdo em energia solar, medidores em meio industriais, granulometria, entre

outros.

5. CONSIDERACOES FINAIS

O pricipal objetivo do estudo € compreender o conceito de smart grid dentro dos
protocolos de comunicacdo sem fio HANs, com o entendimento dos padrdes zigbee,
802.15.4, bluetooth e wi-fi. As redes tradicionais possui inumeras contigéncias, as
quais o0 sistema de intercomunicacdo pode ajudar e facilitar a tratativa dessas
contingéncia, pois ao integrarmos 0 sistema smart grid as rede tradicionais o
diagnosticos da rede se torna mais rapido e eficiente.

Dessa forma, possiveis problemas sao facilmente detetados pela rede de
informacdo em tempo real, que proporciona maior eficiéncia do diagnostico e
tratamento. Por fim, a sistema de redes inteligentes se mostrar um grande aliado
para combater as possiveis falhas do sistema atual, tendo que, possui uma
tecnologia de troca de informacdo em tempo real que possibilita a raparos rapidos e
mais eficientes

Contudo, a pesquisa relisada se mostrou um enorme conceito a ser explorado
para a mordenizacdo do sistema de distribuicdo de energia, pois a sistema
tradicional esta cada vez maisdemandado, e esse aumento podendo ser necessario
a implantacdoes de novo metodos que ajudem e facilitem a manutencdo e controle

em questao de geracéo e distribuicdo, e até mesmo a comunicacao geral.
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