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APRESENTACAO

A Revista Cientifica Esfera Académica Tecnologia é uma revista cientifica que tem como
objetivo contribuir para o entendimento aprofundado das diferentes tecnologias na
sociedade, mediante a divulgacdo de trabalhos de pesquisa e analises tebricas que
possam subsidiar as atividades académicas e a acdo profissional em diferentes
organizacoes.

Esta edicédo traz contribui¢cdes das areas tecnoldgicas, reunindo estudos das diferentes
Engenharias. Dessa forma, a Revista Cientifica Esfera Académica Tecnologia, da
Faculdade Multivix — Vitéria, pretende contribuir com o estimulo a pesquisa e para
divulgacéo e geracdo do conhecimento.

Boa leitura!

Conselho Editorial
Revista Cientifica ESFERA ACDEMICA
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RESUMO

O trabalho apresenta conceitos fundamentais para mineracdo e analise de dados em
websites. O objetivo é evidenciar a importancia da aplicacédo desses conceitos e ferramentas.
Para isso, foi criado um website, o www.conheca.agr.br, no qual realizou-se a implementacao
de ferramentas para capturar dados de interagbes dos usuarios, visando entender seus
interesses e comportamentos. Com base na analise dos dados obtidos, é possivel identificar
0s conteudos de maior interesse dos usuarios e um problema de usabilidade do menu
principal em dispositivos méveis. Como resultado dessa analise, é possivel produzir contetido
mais relevantes para o publico e entender o motivo da baixa interacdo no menu através de
dispositivos moveis. Por consequéncia, a visibilidade do site nas buscas do Google aumentou
de forma significativa por trazer conteidos de maior relevancia.

PALAVRAS-CHAVE

Mineracdo Web; Andlise de Dados; Marketing Digital.

ABSTRACT

This work presents fundamental concepts for mining and analyzing data on websites. The
objective is to highlight the importance of applying these concepts and tools. To achieve this,
a website was created, www.conheca.agr.br, where tools were implemented to capture user
interaction data, aiming to understand their interests and behaviors. Based on the analysis of
the obtained data, it is possible to identify the content of greatest interest to users and a
usability issue with the main menu on mobile devices. As a result of this analysis, it becomes
feasible to produce more relevant content for the audience and understand the reasons for low
interaction with the menu on mobile devices. Consequently, the site's visibility in Google
searches has significantly increased by providing more relevant content.
KEYWORDS

Web Mining; Data Analysis; Digital Marketing.

INTRODUCAO

Em meados do século XX, computadores ocupavam salas inteiras, utilizados em
grande parte para fins militares. Ao passar dos anos, com o avanc¢o da tecnologia, seu
uso estendeu-se ao ambiente das empresas. Entretanto, a possibilidade de se ter um
desses aparelhos em casa, para uso pessoal, era impensavel.

Na década 1980, o que antes era impensavel, tornou-se realidade com a
introducéo dos computadores pessoais e a disponibilizagdo da internet para o publico
geral em 1991. Apesar de evolucdes significativas nestes aparelhos e na propria

internet, 0s usuarios possuiam pouca ou henhuma mobilidade ao utiliza-los.
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Com o aumento do poder de processamento dos chips e diminuicdo no tamanho
dos dispositivos, computadores portateis tornaram-se cada vez mais comuns.
Aumentando o numero de usuarios que utilizam o meio digital para se comunicar,
consumir contetdos e realizar compras online, sem a necessidade de ir até um espaco
fisico.

A partir da facilidade de comunicacéo e busca de informacao proporcionada pela
internet, o usuério pode realizar pesquisas de preco, de produtos similares e expor
sua opinido sobre sua experiéncia de compra com uma loja ou produto. Dessa forma,
torna-se essencial para as empresas conhecer o comportamento e interesses de seus
consumidores. Para isso, as plataformas digitais fornecem uma quantidade
gigantesca de dados de seus usuéarios. Dados que podem ser capturados de
diferentes formas a partir de diferentes ferramentas.

Posteriormente, as informacdes geradas por essas analises, serdo utilizadas em
acOes de marketing que buscam engajar os usuérios da rede, fortalecendo a marca,
bem como para direcionar anuncios e conteudos visando alcancar usuarios com uma
maior possibilidade de adquirir seus produtos. Porém, o grande numero de
ferramentas no mercado, pode causar confusdo sobre quais utilizar em cada situacéo
ou objetivo, 0 que ocasiona em dados capturados de forma incorreta, com analises
equivocadas a partir deles, trazendo resultados frustrantes.

Nesse contexto, este trabalho tem como objetivo geral trazer os principais
conceitos relacionados a captura de dados web em um site, bem como a visualizac&o
dos dados obtidos. E, a partir disso, realizar um estudo de caso no site

www.conheca.agr.br, aplicando esses mesmos conceitos para realizar a captura e

analise de dados, e partir disso, identificar pontos de melhoria e principais interesses
dos usuarios. A principal contribuicdo deste trabalho é apresentar de forma simples e
objetiva aos profissionais que irdo trabalhar analises de dados web o uso de
ferramentas e sua correta aplicagdo, bem como possibilidades de uso das
informacgdes obtidas. Auxiliando-os em seu desenvolvimento profissional.

Este trabalho traz uma pesquisa de natureza aplicada de abordagem quantitativa.
A partir de uma pesquisa explicativa, utilizando os procedimentos de estudo de caso,
com uma amostra de 751 usuarios, onde foram coletados dados a partir de um
website, utilizando a técnica de analise de conteudo. A estrutura apresentada, podera

ser utilizada e adaptada para diversos tipos de sites. Podendo ser aplicada de forma
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simples e objetiva, trazendo seguranca e confiabilidade na captura de dados. Esse
processo € de extrema importancia para definir o publico-alvo de campanhas pagas,
editorial de conteudo, palavras-chave para otimizacdo de SEO (Search Engine

Optimization) e realizar melhorias na estrutura do site.

1. REFERENCIAL TEORICO
1.1 Evolucéo da Web

Ao passar das décadas, a internet tornou-se cada vez mais presente na vida das
pessoas. Para esclarecer melhor a evolucao da internet ao longo do tempo, € tipico
dividir a web em trés geracdes. Criada em meados da década de 1980, a primeira
(web 1.0), ficou conhecida pela possibilidade de conexdo entre pessoas, porém de
forma estética e sem interatividade com os sites, sendo estes criados somente para
leitura (MAGRANI, 2018).

A transicao entre web 1.0 e web 2.0 néo foi algo bem definido. Enquanto a web 1.0
ficou conhecida como a “web do conhecimento”, pelo aumento inesperado de
informagdes, a web 2.0 foi considerada a “web da comunicagéo”, devido a
interatividade realizada.

O O'Reilly (2005B) define a Web 2.0 como plataforma, abarcando todos os
dispositivos conectados. As aplicagdes Web 2.0 sdo aquelas que produzem a maioria
das vantagens intrinsecas de tal plataforma: distribui o software como um servigo de
atualizacao continuo que se torna melhor quanto mais pessoas o utilizam, consomem
e transformam os dados de mudltiplas fontes - inclusive de usuarios individuais -
enquanto fornecem seus préprios dados e servicos, de maneira a permitir
modificagdes por outros usuarios, criando efeitos de rede através de uma ‘arquitetura
participativa’ e superando a metafora de pagina da Web 1.0 para proporcionar ricas
experiéncias aos usuarios. Portanto, com a chegada do termo Web 2.0, a web em si,
tornou-se um lugar mais dinamico, onde o consumidor passou também a ser
colaborador.

Por sua vez, o termo web 3.0 foi criado pelo jornalista John Markoff (MARKOFF,
2006), do New York Times, baseado na evolucdo do termo Web 2.0, divulgado por
Tim O’Reilly e Dale Dougherty. Conceito ainda criticado, porém, ja apresenta algumas
caracteristicas que o diferenciam das outras conceituagdes. A principal delas sdo os
novos polos de conexao, na qual os objetos interagem com pessoas e outros objetos,
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portanto, isso esta relacionado ao conceito de "Internet das Coisas".

O termo 10T, do inglés Internet of Things e que € traduzido como Internet das
Coisas, é utilizado para transmitir a ideia de que a internet pode estar presente em
todas as coisas. A ideia por tras do conceito € a de que todos o0s equipamentos podem
estar conectados a internet e, assim, facilitar a vida das pessoas no seu dia a dia
(ALECRIM, 2007).

1.2 Marketing Web

A dindmica de estratégias no mercado muda constantemente com o passar do
tempo. Philip Kotler, considerado o pai do marketing, traz em seus livros Marketing
3.0 e Marketing 4.0 conceitos de acordo com a mudanca de foco da estratégia ao
passar dos anos. Claro que nem todas as marcas evoluiram com o tempo, porém, as
gue nao o fazem, ficam para tras em um mercado cada vez mais competitivo (HOUSE,
2021).

Nos seus primérdios, o marketing tinha como foco o produto, sem importar-se com
dores especificas dos consumidores, visando alcancar precos mais baixos, e uma
padronizacao para facilitar sua producéo em grandes quantidades nas fabricas. Como
o0 Modelo T, de Henry Ford, que trazia apenas preto como opc¢ao de cor.

Com a democratizacdo da tecnologia da informacdo, o consumidor passou a ter
maior facilidade para comparar precos de produtos semelhantes, por consequéncia
nao basta apenas ter um produto que funcione de forma geral, mas sim que atendam
a necessidades especificas de publicos segmentados. Dessa forma, o valor é definido
pelo cliente (KOTLER, 2012).

Chega-se entdo a terceira fase do marketing, onde as marcas passam a centrar
seus esforgos para o ser humano, trabalhando melhor suas missoes, vises e valores,
buscando solucionar problemas da sociedade. Dessa forma, o Marketing 3.0 acredita
gue os consumidores sdo seres humanos completos, cujas outras necessidades e
esperancas jamais devem ser negligenciadas (KOTLER, 2012).

A internet mostra sua forga, e as redes sociais tornam-se uma febre. O marketing
agora precisa migrar para o meio digital, com foco em entender e acompanhar o
consumidor durante toda sua jornada de compra. Torna-se cada vez mais importante
conhecer preferéncias, habitos e comportamentos de seus clientes, o que agora, é

mais acessivel devido a imensa quantidade de dados gerada por esse meio.
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Quanto mais dados tivermos sobre determinado publico, melhor. Porém deve-se
atentar que de nada adianta um dado bruto, se ndo for possivel transforma-lo em
informacéo. E para isso, existem ferramentas que facilitam a mineragéo e analise de
dados, que, entretanto, exigem profissionais com cada vez maior entendimento de
mercado e das proprias ferramentas, para realizar analises que trazem vantagens

competitivas com efetividade.

1.3 Mercado de marketing

O mercado é variado, com o profissional tendo a possibilidade de atuar em
diversas areas como: design, redacao, gestao de trafego pago, comunicacdao interna,
producdo, gerenciamento de midia, estratégia, entre outros. O comum entre todas
essas areas, é o uso de dados para tomada de decisao.

Quando se olha para areas do design, por exemplo, englobando a construcéo de
interfaces com foco na experiéncia do usuario, que por sua vez, sSao expostas
diariamente a testes para medir sua efetividade e visualizar novas ideias de
aprimoramento, 0 que exige expertise do profissional em recolher, organizar e analisar
os dados gerados. (PATEL, 2020)

Em redacédo, o processo de Search Engine Optimization (SEO), envolve uma
mineracao constante de dados de sites concorrentes, com foco em otimizar paginas
para alcancarem um melhor posicionamento em ferramentas de busca como o
Google.

Trafego pago é um dos principais meios online para aquisicédo de clientes, o qual
busca alcancar o maior numero de Leads, termo utilizado para clientes potenciais,
com a menor verba. Para isso, uma analise precisa dos dados gerados pela campanha
paga, sdo essenciais para uma melhor otimizacéo de verba, o que por consequéncia,
gera mais leads, e um maior retorno financeiro para a empresa (PATEL, 2020).

Em tarefas de comunicacgdo interna de uma empresa, é muito importante entender
0 que se passa com os colaboradores. Um setor de recursos humanos bem
estruturado, gera grande quantidade de dados sobre os funcionarios, séo de extrema
importancia para definir acdes internas que possam fomentar um melhor
relacionamento entre empregado e empregador, o que por fim, resulta em um

colaborador engajado e mais eficiente em suas entregas.
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Para exibir um anuncio na televisdo, ou em um outdoor, € necessario um
conhecimento concreto do publico que sera exposto a essa publicidade, que por sua
vez pode ser identificado através de dados de renda, comportamento e interesses de
uma determinada regido ou canal de comunicacao.

No fim, tudo se resume a uma estratégia bem alinhada com os interesses da
empresa em relagdo ao mercado onde atua. E para se chegar a uma estratégia que
atenda a esses requisitos, baseada em dados concretos que mostrem o norte a ser
seguido, € necessario a presenca de profissionais com expertise em mineracéo e
analise de dados, os quais terdo a capacidade de transformar esses dados em

informacgao de grande valor competitivo (TAIL, 2020).

1.4 Mineragao de Dados

A mineracao de dados refere-se ao processo néo trivial de identificacdo de padrbes
validos, previamente desconhecidos e potencialmente Gteis dos dados (FRAWLEY,
1992). Com o desenvolvimento da Internet das coisas e do Big Data, geramos e
armazenamos grandes quantidades de dados nado estruturados todos os dias. De
uma forma geral, o objetivo da mineracéo de dados € obter esses dados armazenados
e transforma-los em informacdes valiosas para resolver varios tipos de problemas.

A mineracao de dados é parte integrante de um processo mais amplo, conhecido
como descoberta de conhecimento em bases de dados, do inglés Knowledge
Discovery in Databases (KDD) (CASTRO, 2016).

Tecnicamente falando, mineracdo de dados é um processo de técnicas
estatisticas, matematicas e de inteligéncia artificial para extrair e identificar
informacdes Uteis e conhecimentos (ou padrfes) a partir de vastos conjuntos de
dados. Esses padrbes podem se apresentar na forma de regras de negécios,
afinidades, correlagdes, tendéncias ou modelos preditivos (NEMATI E BARKO, 2001).

De acordo com Mehmed Kantardzic (2011), a mineracdo de dados tem duas
categorias amplas: (a) preditiva, que envolve o uso do conjunto de dados para prever
valores desconhecidos ou futuros; (b) e descritiva, que foca na descoberta de padrdes
gue descrevem os dados e que podem ser interpretados por humanos. A mineragao
de dados é cada vez mais utilizada em areas onde antes nem podiamos imaginar
aplicacOes praticas, porque sdo modelos de negécios em que os dados ndo sao
armazenados digitalmente (AMARAL, 2016).
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1.5 Mineragc&o na Web

A World Wide Web (Web) serve como um enorme repositério de dados e
informagdes sobre praticamente tudo que se pode conhecer, questdes empresariais,
pessoais ou 0 que quer que seja (SHARDA, DELEN & TURBAN, 2019). A Web é
considerada a maior fonte de dados hoje, com milhares de péaginas aparecendo e
desaparecendo na Internet todos os dias. De forma geral, a mineragdo na Web pode
ser conceituada como a descoberta e analise inteligente de informagdes Uteis da Web
(COOLEY, 1997).

Dentro das informacgfes contidas na Web, as pessoas podem se interessar por
informagdes contidas em documentos da web, informagdes contidas entre
documentos da web ou informagdes contidas no uso ou interagdo com a web.

Para cada qual é desenvolvida técnicas e processos diferentes, herdando algumas
outras disciplinas, como aprendizado de maquina, banco de dados, estatisticas,
inteligéncia artificial e redes sociais (MARINHO, 2003).

No entanto, tornar os dados da Web utilizados e compreensiveis nédo é facil por
serem mais complexos e dindmicos em comparagdo com o0s dados tradicionais
(tabelas de dados), outra diferenca entre a Web e os dados tradicionais é a insercao
de hipertexto, que sdo abundantes em fontes de informacdo que auxiliam no
ranqueamento de paginas. Apesar das diferencas, o método de aprendizagem é o
mesmo no processo KDD (MARINHO, 2003).

Como citado anteriormente, a mineracdo na Web se divide em trés categorias de
acordo com a parte da Web a ser minerada: mineracao de contetudo, mineracdo de
estrutura e mineragdo de uso, como vemos na figura abaixo.

Figura 1 — Taxonomia de Mineragdo da Web

| Mineracao I| Mineracao |
de dados 1 de texto |

L
Mineracéo
da Web

el W

Mineracso de contetdos da Web Mineracho da estruturs da Web Mineracéo de usos das Web
Fonte: contatdo textual Fonte: os inks unified Fonta: a descricdo
ndo estruturado das paginas resource locator (URL) detathada das visitas a
[ — da Intarmet (geralmeanta 2 contidos nas paginas um site (sequéncia de e
no formato HTNL) da Internst chques por sessao)

[ Mecanismos de busca Analise de sentimentos ]-[ Webs semanticas H Analise da Web ]

| 1
| |
| 1

Recuperacao de 3
| | Ranquearmnento de pagnas informactes Mineracso de graficos || Anglise social | | Andlse de chckstream I
| 1
| 1
| 1

Ouimizacao para mecaresmo de busca Analise de redes sociass || Analise de midias socais || Analise de UogsJ

l Atribuicdo de marketing J[ Analise de c"en'.asJ [ Vis3o 360" do clienta JlVoz do consumidor J
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Fonte: Livro “Business Intelligence e Analise de Dados para Gestdo do Negécio” (SHARDA, DELEN &
TURBAN, 2019).

1.6 Mineracao de Conteudo

A mineracdo de conteudo trata do descobrimento de informacdes uteis do
conteudo, dados, documentos e servicos da Web (PAL, 2000). Dados como textos
comuns, paginas HTML, imagens, audio, video etc. A mineracdo do contetdo da Web
abrange as ferramentas que efetuam recuperacado inteligente de informacdes ou
aguelas que abstraem a organizacdo dos dados semiestruturados contidos na Web
(CARVALHO e VASCONCELOS, 2004).

Segundo Rafael Santos (2009) a mineracdo de Conteudo da Web, que € o
processo de extracdo de conhecimento do conteddo de documentos e de seus
metadados (descricdo, informacgdes sobre autores, palavras-chave etc.). Este enfoque
abrange principalmente documentos textuais, podendo também incluir mineracéo de
dados multimidia na Web usando ou ndo dados textuais associados. Focado
ainda nos dados de texto e hipertexto, existem duas estratégias para mineracéo de
conteudo, uma realiza a mineracdo diretamente dos documentos, onde esses
documentos ja foram recuperados e estdo prontos para serem minerados e a outra
aumenta o poder de busca de outras ferramentas e servi¢os, através do processo de
indexacdo e categorizacdo dos documentos. Ambas complementam o foco da
mineracdo de conteldo, que é a busca, usada para melhorar a eficiéncia dos motores

de buscas, com um ranqueamento de paginas.

1.7Mineragéo de Estrutura

Documentos conectados por links de hipertexto, que sdo o0s principais objetos de
pesquisa em mineracdo de estruturas, estamos interessados no conteudo dos
documentos, nas informacdes implicitas entre os documentos (MARINHO, 2003).
Segundo Mauricio Onoda (2006), sdo conceitos relacionados a Mineracdo de
Estrutura: Concentrador (hub): pagina web conectada a uma colecdo de sites
relevantes para determinado tépico; Autoridade (authority): pagina web apontada
por véarios concentradores; Relacionamento mutuo de refor¢co: uma autoridade boa
€ aquela apontada por muitos concentradores bons; um concentrador bom é a pagina

gue aponta para muitas autoridades boas.
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No livro “Business Intelligence e Analise de Dados para Gestao do Negécio” a

definicdo de Mineracgéo de Estrutura Web é encontrada como:

A mineragao de estruturas da Web é o processo de extrair informagdes Uteis a
partir dos links incorporados em documentos da Web. Ela é usada para
identificar paginas de autoridade e hubs, que séo os pilares dos algoritmos
contemporéneos de ranqueamento de paginas, 0s quais, por sua vez, sao
centrais para mecanismos de busca populares como Google e Yahoo!. Assim
como links para uma pagina da Internet podem indicar a popularidade (ou
autoridade) de um site especifico, links dentro de uma pagina (ou de um site
completo) podem indicar a profundidade de cobertura de um t6pico especifico.
A andlise de links é muito importante para entender as inter-relagbes entre
grandes quantidades de paginas da Internet, levando a uma melhor
compreensdo de uma comunidade, cld ou panelinha na Web (DELEN,
TURBAN & SHARDA, 2019)

O principal objeto de pesquisas nessa categoria de Mineracdo Web é definido
como hipertexto, que tem a funcdo de mostrar como as péaginas da web se
“relacionam” (MARINHO, 2003).

1.8 Mineracéo de Uso

A mineracdo de uso foca-se em técnicas que possam identificar, utilizando
técnicas e ferramentas, o comportamento do usuario a partir de suas interacdes com
a Web (KOSALA, 2000). Possui duas aplicacfes principais: aprendizado de perfil de
usuario e, de padrbes de navegacao (MARINHO, 2003). Com isso, o0 setor comercial
se beneficiou, com a possibilidade de entender o comportamento dos clientes e
preferéncias de compra, identificando padrbes em suas interacbes e aplicando
melhorias na experiéncia do usuario durante o processo de compra. Com esse
entendimento, € possivel mapear os melhores publicos a serem atingidos através de
campanhas publicitarias, trazendo mais eficiéncia para as mesmas, 0 que, por

consequéncia, reflete no aumento do niumero de vendas.

Figura 3 — Mineragdo de Dados Web
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Fonte: Livro “Business Intelligence e Andlise de Dados para Gestao do Negocio” (SHARDA, DELEN
& TURBAN, 2019).

1.8Ferramentas de Mineracao Web

A popularizacéo das ferramentas de mineracéo e analise de dados da Web, deve-
se a capacidade das mesmas de coletar, medir e analisar dados de forma simples e
eficiente, auxiliando no processo de compreensdo do comportamento dos usuarios na
Web (BAREFOOT, 2016). Essas ferramentas podem ser utilizadas para diferentes
aplicacdes como: Pesquisas de mercado; Aumentar a efetividade de sites de comércio
eletrdnico; Medir os resultados de campanhas publicitarias; Fornecer informacdes
sobre a quantidade de visitantes a um site e a quantidade de visualiza¢des de paginas;
Comparar tendéncias de trafego e a popularidade que pode ser usado para pesquisas
de mercado.

No livro “Business Intelligence e Andlise de Dados para Gestdo do Negdécio”
(DELEN, TURBAN & SHARDA, 2019) é evidenciado duas formas de analise de dados
da Web: off-site e on-site. A andlise off-site refere-se a forma que “vocé” ou seu
produto séo evidenciados fora da Web/site. J& a on-site, basicamente o termo “midia
e performance”, mede o comportamento dos visitantes das paginas, incluindo
quaisquer acdes dos usuarios em relagédo ao site, medindo assim o desempenho do
site em comparagdo com indicadores chaves, também usados para analisar a
respostas do publico a um site e/ou a uma campanha de marketing, tendo o Google
Analytics como servico mais utilizado nesta analise.

Apesar de ndo serem tdo completas, novas ferramentas estdo surgindo para a
mineracdo de dados. Hoje a ferramenta Google Analytics é lider de mercado neste

segmento. Novas ferramentas surgem constantemente, trazendo novas
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possibilidades de capturar dados. Entretanto, poucas sdo tdo completas como o
Google Analytics nessa finalidade. Além disso, um ponto importante € a integracdo do
Google Analytics com outras ferramentas do Google, que auxiliam e facilitam o
processo de captura e andlise posterior desses dados.

Existem dois métodos para coletar dados on-site que posteriormente serao
processados para produzir relatérios de trafego, a mais tradicional que é através do
arquivo de log do servidor ( onde € armazenado as informacdes de solicitacdes feita
pelos navegadores) e a segunda é o tagging de paginas, que consiste em JavaScript
incorporado na pagina do site, este que faz as solicitacdes de imagem para o servidor
dedicado a analise de dados sempre que ocorre algum evento na pagina (DELEN,
TURBAN, SHARDA, 2019).

2. ESTUDO DE CASO

Visando demonstrar os conceitos apresentados até aqui, foi desenvolvido um
website em Wordpress, que traz contetdos sobre praias da cidade de Guarapari-ES,
chamado Conheca Agora (www.conheca.agr.br). O objetivo a ser alcangado, é

identificar quais conteldos chamam mais a atencdo dos usuarios no site. Para isso,
foram mapeados dois elementos para capturar interagdes dos usuarios: a)
Disponibilizados em cada artigo do site, trés botdes (Identificados como “CTA_Post”
no Google Analytics) que redirecionam para outros conteudos, conforme apresentado
na Figura 3; b) Menu principal (Identificado como “Menu” no Google Analytics) que da

acesso a outros conteudos, visivel em todas as paginas do site. (Figuras 4 e 5).

Figura 3 — Exemplo de imagem no trabalho

Conhega também:

Trés Praias em Guarapari Praia do Morcego Praia dos Padres

Fonte: produzido pelo autor

Figura 4 — Menu principal visto pelo computador

wConhega.apr Home Praia do Morro Trés Praias Praia do Morcego Praia dos Padres Praias da Enseada Azul
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Fonte: produzido pelo autor

Figura 5 — Menu principal visto pelo celular

n}con hega.agr

Fonte: produzido pelo autor

A partir disso, era necessario capturar os dados de “Clique” dos usuarios em cada
um desses elementos, e claro, visualizar esses dados através de uma ferramenta de
visualizacdo para uma melhor andlise. Para o objetivo acima ser alcangado, foi feita,
no site a implementacéo das ferramentas: Google Tag Manager!, Google Analytics? e
Google Search Console3. A partir dos dados obtidos através dessas ferramentas, foi

construida a visualizacdo destes dados por meio do Google Data Studio.

2.1 Implementacao de ferramentas (conheca.agr.br)

Foi seguido o fluxo apresentado na Figura 6 para implementacéo e analise dos

dados obtidos.

Figura 6 — Menu principal visto pelo celular

Captura dos dados Visualizagado Analise e

Impl taca . 5
mplementacao dos dados aplicacao

de ferramentas
Fonte: produzido pelo autor

As implementagdes foram feitas de acordo com as instru¢des fornecidas em suas
paginas de suporte. O Google Tag Manager (GTM) foi a primeira ferramenta a ser
implementada. Ela foi essencial para simplificar a implementacdo das outras
ferramentas, como Google Analytics, que necessita a insercao de cédigo no website,
0 que pode ser feito pelo GTM. O Google Search Console necessita de verificacdo de

dominio na zona DNS, o que foi feito através da plataforma de hospedagem do

! Disponivel em: <https://support.google.com/tagmanager/answer/6103696>. Acesso: 20 out. 2021.
2 Disponivel em <https://support.google.com/analytics/answer/1008015>. Acesso em: 20 out. 2021.

3 Disponivel em <https://support.google.com/webmasters/topic/9455938>. Acesso em: 20 out 2021.
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HostGator®. Apés a completa implementacéo das ferramentas, foi feito o processo de

configuracdo das mesmas.

2.2 Configuragéo de Ferramentas

Através do Google Tag Manager, foi possivel capturar as interag6es dos usuarios
com os elementos adicionados nas duas atualizagdes mencionadas anteriormente.
Cada interacéo foi configurada no GTM, através de uma tag, para enviar dois dados
principais para o Google Analytics: Click Class, que traz como valor uma string com o
nome do elemento web que recebeu a interacdo, e Click Text, que traz como valor
uma string com o texto presente no elemento que recebeu a interacéo.

Quando um dos botdes recebia uma interagéo, os valores enviados eram: Click
Class: “elementor-button-text” (Informando que o clique foi em um bot&o), e Click Text:
“Trés Praias em Guarapari”, ou “Praia do Morcego”, ou “Praia dos Padres”,
(Informando qual dos botbes recebeu o clique). J& no caso das interacdes realizadas
no Menu Principal, os valores enviados eram: Click Class: “ekit-menu-nav-link”
(Informando que o clique foi no menu principal), Click Text: “Praia do Morro”, ou “Trés
Praias”, ou “Praia do Morcego”, ou “Praia dos Padres”, ou “Praias da Enseada Azul’,

informando qual campo do Menu Principal foi clicado.

3.3 Visualizacao dos dados obtidos

Para a visualizacdo dos dados, foi utilizada a ferramenta Google Data Studio®,
onde é possivel construir graficos e tabelas a partir de diferentes origens de dados.
Neste caso, foi feita a integracdo com os dados presentes no Google Analytics,
permitindo a confecgcdo da visualizagdo dos dados, para uma melhor anélise dos
dados obtidos. Na Figura 7, sdo apresentados dados referentes a quantidade de clique
em botdes que direcionam para outras paginas, sendo possivel identificar o interesse
dos usuarios que acessam o site. Ja na Figura 8 séo apresentados dados relacionados
ao posicionamento das buscas no tempo, onde é possivel perceber uma melhora

expressiva no posicionamento do site nos resultados de pesquisa do Google. Os

4 Disponivel em <https://suporte.hostgator.com.br/hc/pt-br/articles/115000389554>. Acesso em: 20
out. 2021.

5 Disponivel em: <https://support.google.com/datastudio/answer/6283323>. Acesso em 20 ago. 2021.
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dados foram recolhidos do website www.conheca.aqgr.br entre os dias 20/10/2021 e

07/11/2021, o qual teve um trafego total de 751 usuarios.

Figura 7 — Grafico de total de cliques recebidos por cada botédo (CTA_Post)

I Praia dos Padres [ Trés Praias em Guarapari [l Praia do Morcego
60

=
=3

Total de cliques
o)
3

Fonte: produzido pelo autor

Figura 8 - Grafico de Posicdo média nas buscas do Google

90

20/10/2021 22/10/2021 24/10/2021 26/10/2021 28/10/2021 30/10/2021 01/1172021 03/11/2021 05/11/2021 07/11/2021

Fonte: produzido pelo autor

Na Figura 9 é apresentada a quantidade de cliques por tag no menu, o que permitiu
ver a interacdo dos usuarios com o menu. Ja a Figura 10, traz o tipo de dispositivo
gue os usuarios utilizam para acessar o site. Analisando os dois graficos, foi possivel
identificar uma baixa interagdo com o0 menu, e embasado na maioridade de acessos
via mobile, a razdo disso acontecer. Pois no mobile, o menu fica em um local de dificil

acesso para o usuario.

Figura 9 - Cligues no menu principal Figura 10 - Dispositivos de origem

Trés Praias [ Praia do Morro

075

@ mobile
05 @ deskiop
@ tablet
0,25
4]
Praia do Morro Trés Praias
Fonte: produzido pelo autor Fonte: produzido pelo autor
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Conforme apresentada na Figura 10, é apresentado o painel com todos os gréaficos

apresentados, dando a possibilidade analisar todas informac6es em um unico local.

Figura 10 - Painel de visualizagdo de dados

CConhega.cor

Total de cliques recebidos por cada botdo ( CTA_Post) Dispositivos de origem

I Trés Praias em Guarapari [l Praia dos Padres [l Praia do Morcego

Posigdo média nas buscas do Google Cliques no menu principal

— Posigio média

24deout 28 de out 1 de nov. S Praia do Morro Melhores praias de Guarapari
22deout 26 deout. 30deout Trés Praias

Fonte: produzido pelo autor

3. CONSIDERACOES FINAIS

Esta pesquisa buscou trazer os principais conceitos relacionados a captura de
dados web em um site, bem como a visualizagdo dos dados obtidos. Os resultados
obtidos foram a captura de determinadas interacbes dos usuarios no site, o que
permitiu entender interesses e comportamentos dos usudrios. Dessa forma, sendo
possivel utilizar estas informagbes na producdo de novos conteudos, realizar
melhorias no site e consequentemente melhorar a visibilidade do site nas buscas ao
decorrer do tempo. Sendo possivel concluir que a implementacdo correta de
ferramentas de captura de dados de acordo com 0s conceitos apresentados, traz

informacdes valiosas para analise através da visualizagdo dos dados.
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RESUMO

A crescente preocupacao com o manejo adequado de residuos solidos urbano (RSU) tem
impulsionado a necessidade de estudos aprofundados sobre a sistematizacdo da drenagem
de lixiviado de aterro. O lixiviado, um liquido altamente poluente derivado da decomposicao
dos efluentes depositados, representa um desafio significativo para a preservagdo da
qualidade da agua e do meio ambiente. O objetivo deste artigo foi analisar o sistema de
drenagem de lixiviado de aterro sob um ponto de vista técnico e ambiental, considerando a
eficiéncia e a sustentabilidade. Para isso, foi realizada uma revisdo da literatura cientifica,
abrangendo estudos e pesquisas sobre o tema. A andlise destaca a importancia de um
projeto bem planejado e executado, englobando a selecdo adequada de materiais,
dimensionamento apropriado das tubulagées, configuragéo eficiente das células de aterro e
execucdo de medidas de tratamento e controle do lixiviado. Além disso, séo discutidas as
principais tecnologias utilizadas no sistema de drenagem, como geomembranas e sistemas
de impermeabilizacdo. A avaliacdo da eficiéncia do sistema de drenagem de lixiviado é
baseada em parédmetros como a quantidade de lixiviado coletada, a concentracdo de
poluentes, a taxa de percolacdo e a qualidade da agua subterrdnea. Os resultados da
analise destacam a relevancia de um sistema de drenagem de lixiviado bem projetado e
operacional para assegurar a protecdo do meio ambiente e a saude publica. A integracdo de
tecnologias inovadoras, aliada a uma gestdo adequada, é fundamental para promover a
eficiéncia e sustentabilidade do sistema, contribuindo para a mitigacéo dos efeitos causados
pelo lixiviado de aterro.

PALAVRAS-CHAVE

Aterro; Residuos; Livixiado; Percolado; Efluentes.

ABSTRACT

The growing concern regarding the proper management of urban solid waste (USW) has
driven the need for in-depth studies on the systematization of landfill leachate drainage.
Leachate, a highly polluting liquid derived from the decomposition of deposited effluents,
poses a significant challenge for the preservation of water quality and the environment. The
objective of this article was to analyze the leachate drainage system from a technical and
environmental perspective, considering efficiency and sustainability. To achieve this, a
review of the scientific literature was conducted, encompassing studies and research on the
subject. The analysis highlights the importance of a well-planned and executed design,
including the appropriate selection of materials, proper sizing of pipes, efficient configuration
of landfill cells, and the implementation of leachate treatment and control measures.
Additionally, the main technologies used in the drainage system, such as geomembranes
and impermeabilization systems, are discussed. The evaluation of the leachate drainage
system's efficiency is based on parameters such as the amount of leachate collected,
pollutant concentration, percolation rate, and groundwater quality. The results of the analysis
underscore the relevance of a well-designed and operational leachate drainage system in
ensuring environmental protection and public health. The integration of innovative
technologies, combined with proper management, is crucial for promoting the efficiency and
sustainability of the system, contributing to the mitigation of the effects caused by landfill
leachate.
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INTRODUCAO

Desde os tempos remotos, 0 crescimento da populacdo gera preocupacodes
ambientais em nivel global, mas atualmente o consumo exacerbado, na maioria das
vezes desnecessario, vem desencadeando um aumento consideravel na geracao de
residuos solidos urbanos (RSU). Entretanto, o descarte ou reutilizacdo desses
residuos ndo acompanham esse crescimento no Brasil (RMAI, 2022).

O panorama de 2022, divulgado pela Associacdo Brasileira de Empresas de
Limpeza Publica e Residuos Especiais (ABRELPE), apresenta uma combinacéo de
dados e informacdes que oferece um rico material, até mesmo de carater inédito, para
fomentar as novas dindmicas e orientar os investimentos indispensaveis para a
evolucao da gestdo de RSU no Brasil. Ap6s um ano de priva¢des devido a pandemia,
o setor obteve transformacdes importantes, dentre eles a aprovacéo de dois decretos
para auxiliar na melhor gestdo, viabilizacdo e foco no aproveitamento desses
residuos: o Decreto n® 10.936/2022, que trouxe nova regulamentacdo para a Lei n°
12.305/2010, a Politica Nacional de Residuos Sdlidos, e o Decreto n° 11.043/2022,
gue instituiu o Planares - Plano Nacional de Residuos Solidos (ABRELPE).

No Brasil, ainda € comum a utilizacao de lixdes a céu aberto, aterros controlados
e aterros sanitarios. Porém, apenas este ultimo € considerado uma prética legal de
destinacédo de RSU (Puentes, 2022). O panorama de 2021 da ABRELPE revela que
apenas 60% de todo o residuo descartado no Brasil tem como destino final os aterros
sanitarios. O descarte inapropriado desses residuos acarreta varios prejuizos, tanto
ambientais - com a contaminacdo do solo, ar e recursos hidricos — quanto a
biodiversidade e ao ser humano.

Os aterros sanitarios produzem grandes quantidades de lixiviado, que é um
liquido resultante da infiltracdo da agua por entre os RSU, quando a agua passa por
esses residuos, ela dissolve substancias presentes neles, resultando em uma solucéo
liguida contaminada. Geralmente contém uma variedade de substancias, incluindo
compostos organicos, metais pesados, nutrientes, produtos quimicos téxicos e micro-
organismos. Essa combinacgédo de substancias pode tornar o lixiviado extremamente
poluente e prejudicial a0 meio ambiente e a saude humana, se ndo for tratado
adequadamente. O controle e tratamento adequado do lixiviado sdo essenciais para
minimizar os efeitos ambientais negativos (TENDEL, 1998).
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Os aterros sanitarios modernos sdo projetados para coletar e tratar o lixiviado,
utilizando sistemas de drenagem e impermeabilizacdo com o intuito de evitar sua
dispersdo no solo e na agua subterrdnea. O tratamento do lixiviado geralmente
envolve processos fisicos, quimicos e biolégicos para remover 0os contaminantes e
torna-lo seguro antes do seu descarte ou reutilizagcdo. A analise do sistema de
drenagem de lixiviado de aterro esta correlacionada a necessidade de gerenciar 0s
residuos liquidos gerados pela decomposicdo de materiais existentes nos aterros
sanitarios (IWAI, 2005).

A analise do sistema de drenagem de lixiviado de aterro é uma pratica padrdo na
construcdo e operacdo de aterros sanitarios. Os projetos devem considerar nao
apenas a coleta e drenagem eficaz do lixiviado, mas também a sua destinacao final
por meio de tratamento adequado, de modo a minimizar os efeitos negativos ao meio
ambiente e a saude publica (COUTINHO, 2020).

O presente estudo objetivou-se na avaliacao do sistema de drenagem de lixiviado
de aterro (chorume) de um aterro sanitario localizado no municipio de Cariacica/ES.
O estudo é justificado devido ao fato de que o lixiviado, um liquido percolado que
contém substancias toxicas derivado da decomposicdo dos residuos, requer
tratamento adequado para impedir a contaminacdo do solo e das &guas
subterrdneas. Ao tratar o chorume de forma responsavel, reduz-se os efeitos
ambientais negativos, protege a salude das pessoas e promovendo a sustentabilidade

e a conservacao de recursos naturais a longo prazo.

1.REFERENCIAL TEORICO
1.1Aterro Sanitario

De acordo com o Instituto de Pesquisas Tecnologicas do estado de S&o Paulo
(IPT-SP, 2018), o aterro sanitario € uma forma de destino final de residuos solidos, na
qgual o lixo é compactado e coberto por camadas de solo, visando reduzir o impacto
ambiental e diminuir os riscos a saude publica. Essa técnica é utilizada para o
gerenciamento adequado dos RSU, oferecendo uma alternativa controlada em
comparacdo com métodos mais antigos, como os lixdes a ceu aberto.

Segundo o Ministério do Desenvolvimento Regional (MDR), a escolha apropriada
de uma area para implantacdo e operacdo € a etapa inicial mais fundamental do

projeto de um aterro sanitario. O bom funcionamento do aterro esta diretamente

Rev. ESFERA ACADEMICA TECNOLOGIA (ISSN 2526-4141), vol. 8, n° 1, ano 2023



relacionado a escolha da area, considerando diversos aspectos sociais, econémicos
e ambientais. O MDR também destaca que essa é uma das principais dificuldades
enfrentadas pelas administragdbes municipais, uma vez que as informago e
dados necessarios geralmente ndo sao disponibilizados (MDR/ReCESA, 2008).

Neto (2005) divide os aterros sanitarios em trés métodos, séao eles: trincheira,
rampa ou meia encosta e area, na figura 1 € possivel analisar a diferenca entre eles:
Método da trincheira: realizado em terrenos planos ou pouco inclinados, envolve a
escavacao de uma trincheira onde os residuos sdo depositados em um dos lados,
sem acesso dos caminhdes ao interior. Apos o completo preenchimento da
trincheira, o material escavado é utilizado para cobrir os residuos diariamente;
Método da rampa ou meia encosta: o material € depositado no pé da encosta, com
niveis de altura entre 3 e 4 metros em cada célula. Utilizam-se maquinas especificas
para espalhar e compactar os residuos, e quando os niveis de altura sdo atingidos,
as células sédo fechadas e um novo ciclo se inicia, a imagem 2 demonstra essas
duas fases; Método de area: método mais genérico nos projetos e operacdes de
aterros sanitarios, nesse método o terreno é dividido em células ou areas que séo
preenchidas sequencialmente com os residuos soélidos ao longo do tempo. A figura 1
mostra o0 processo de inicial, na preparacao do terreno, a evolugéo e o encerramento

do aterro.

Figura 1 - Detalhamento dos métodos de trincheira; de rampa; e de area, respectivamente.

Canaleta de Vegetagdo

Vegetacio drenagem

Canaleta de
drenagem

Solo de baixa
Solo de baixa permeabilidade

Lixo compactado permeabilidade

Lixo compactado
Lixo compactado

Fonte: Lanza, 2009 e site do Governo do Estado de Rond6nia, adaptado.
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Os aterros sanitarios séo projetados levando em consideracao diversos aspectos
ambientais e de engenharia, tais como a impermeabilizacdo do solo para evitar a
degradacdo do lencol freatico, a instalacdo de sistemas de drenagem de gases e
liguidos, bem como a captacdo e tratamento do lixiviado (chorume), conforme
esquema mostrado na figura 2 (IPT/CEMPRE, 2018).

Além disso, os aterros sanitarios podem ser equipados com sistemas de coleta de
gases, como 0 metano, produzido durante a decomposi¢édo anaerdbica dos residuos.
Esses gases podem ser capturados e utilizados para geracdo de energia ou
gueimados de forma controlada, reduzindo o impacto ambiental e contribuindo para a

amenizagao das emissoes de gases de efeito estufa. (Van Elk, 2007).

Figura 2 - Aterro Sanitario

Setor

Concluido Dreno de Aguas
de ;uperﬁcle "
Setor em s/ e Dreno de Gas
Operacao >

Setorem
Implantagao

T~~Células de Lixo

\\\\Selo de Protegdo
" . Mecdanica
Lencol Fredtico K
/ Saida para Estagdo de Tratamento
Dreno de Chorume

/ N\,
N
Camada Geomembrana
Impermeabilizante Impermeabilizante

Fonte: IPT 2018, <https://cempre.org.br/wp-content/uploads/2020/11/6- Lixo_Municipal_2018.pd>.

1.2 Lixiviado de Aterro

Lixiviado de aterro € o liquido resultante da decomposicéo dos RSU depositados
em aterros sanitarios. Esse liquido € altamente poluente e contém uma variedade de
substancias quimicas provenientes dos residuos, como compostos organicos, metais
pesados e substancias téxicas. Devido a sua composicdo e potencial de
contaminacdao, o tratamento adequado do lixiviado de aterro é de extrema importancia

para prevenir danos ao meio ambiente e a saude humana (KIRKBRIDE- Smith et al.,
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2016).

Conforme descreve Reinhart e Grosh (1998), as caracteristicas do lixiviado sao
varidveis e dependem de diversos fatores, como a composi¢cdo dos efluentes, o
volume de chuva e suas ocorréncias, a hidrologia do local, os procedimentos de
amostragem, a compactacdo, o modelo da cobertura, a idade dos residuos, a
interacao do lixiviado com o meio ambiente e o projeto e operacdo do aterro sanitario.
Na tabela 1 € apresentada a composi¢éo do lixiviado de alguns dos principais aterros
brasileiros, 0o que serve como indicio das possiveis variacdes encontradas nesse

residuo em diferentes locais do Brasil.

Tabela 1 - Variac8o das caracteristicas de lixiviados gerados em aterros sanitarios brasileiros

PARAMETROS MITAA)g(I\';‘I‘ A FAIXA MAIS PROVAVEL FEZ/O'V;P

DBO (mg L) < 20-30.000 <20 - 8.600 75
DQO (mgL ) 190 - 80.000 190 - 22.300 83
pH 57-8,6 72-8,6 78
Nitrogénio Total (mg L 1) 80 - 3.100 N&o ha -

Nitrogénio Amoniacal (mg L) 0,4 - 3.000 0,4 -1.800 72
Nitrito (mg L%) 0-50 0-15 69
Nitrato (mg L) 0-11 0-35 69
Condutividade (uS/cm?) 2.950 - 2.500 2.950 - 17.660 77
Cloreto (mg LY) 500 - 5.200 500 - 3.000 72
Sulfato (mg L) 0-5.400 0-1.800 77
Solidos Totais (mg L) 3.200 - 21.900 3.200 - 14.400 79
Solidos Totais Volateis (mg L?) 2.100 - 14.500 2.100 - 8.300 75

Fonte: Adaptado de Souto e Povinelli, 2007

Estudos tém demonstrado que o lixiviado de aterro € geralmente caracterizado
por um alto teor de matéria organica biodegradavel, que pode levar a producéo de
gases de efeito estufa, como metano, durante a decomposic¢éo (Kjeldsen et al., 2002).
Além disso, substéncias toxicas, como amonia, nitrito, sulfatos e cloretos, também séo
encontradas em concentracdes elevadas no chorume. A presenca de compostos
téxicos no lixiviado de aterro pode contaminar os corpos d agua, afetando a saude
dos organismos aquaticos e comprometendo as cadeias alimentares contribui para o
aguecimento global (Yao et al., 2019).

A variacdo na composicdo dos residuos depositados em aterros pode resultar em
lixiviados contendo altas concentracdes de metais pesados, substancias quimicas
sintéticas provenientes de atividades humanas e microrganismos patogénicos

prejudiciais a saude (Ferreira, 2006). A tabela 2 demonstra as origens responsaveis
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por alguns ions ou solu¢cdes moleculares presentes nos lixiviados.

Tabela 2 - Fontes de alguns ions encontrados em lixiviado

fons Fontes
Na+ , K+, Ca2+, Mg2+ Material organico, entulho de construcéo, cascas de
ovos PO4 -3, NO3 -, CO3 -2 Material orgéanico
Cu2+, Fe2+, Sn2+ Material eletrdnico, latas, tampas de garrafa
Hg2+, Mn2+ Pilhas comuns e alcalinas, lampadas fluorescentes
Ni2+, Cd2+, Pb2+ Baterias recarregaveis (celular, telefones e automoveis)
Al3+ Latas descartaveis, utensilios domésticos, cosméticos
Cl-, Br-, Ag+ Tubos de PVC, negativos de filmes e raio x
As3+, Sb3+, Cr3+ Embalagens de tintas, vernizes e solventes organicos

Fonte: Segato e Silva (2000)

Para mitigar os impactos do lixiviado, sdo essenciais medidas de tratamento
eficientes. Diferentes técnicas tém sido desenvolvidas e aplicadas para tratar o
lixiviado de aterro, como tratamento fisico-quimico, tratamento bioldgico e tratamento
combinado. O tratamento fisico-quimico envolve processos como coagulacao,
filtracdo, sedimentacao, floculacéo e adsorcado, que visam remover solidos suspensos,
matéria organica dissolvidas presentes no lixiviado de aterro (Li et al., 2022). Essas
técnicas podem ser eficientes na remoc¢ado de poluentes especificos, como metais
pesados e compostos organicos recalcitrantes. No entanto, é crucial levar em conta a
destinacao apropriada dos residuos resultantes do tratamento fisico-quimico, a fim de
prevenir a transferéncia de poluentes de uma forma de contaminacdo para outra.
(ZHANG et al., 2017).

O tratamento biolégico € outra abordagem aplicada no tratamento de lixiviado de
aterro. Processos como a lagoa de estabilizacdo, o reator anaerdbio de leito
fluidizado e o reator de lodo ativado tém sido aplicados para remover a matérias
biodegradaveis presentes no lixiviado (Christensen et al., 2001). Esses sistemas
utilizam micro-organismos para degradar a matérias organica, convertendo-a em
compostos mais estaveis e menos poluentes. No entanto, a deficiéncia do tratamento
bioldgico pode ser influenciada por fatores como a carga organica, a temperatura € o
pH do chorume (Hou et al., 2020). A figura 3 trata-se de um grafico que relaciona
variacdo das fases de decomposicéo do lixiviado com a concentracdo dos compostos

de amonia, pH do lixiviado e DQO.

Rev. ESFERA ACADEMICA TECNOLOGIA (ISSN 2526-4141), vol. 8, n° 1, ano 2023



Figura 3 — variacdo na composicao do lixiviado segundo as fases de decomposicédo
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Fonte: (Bidone & Povinelli, 1999) - Adaptado

Além das técnicas de tratamento mencionadas, o tratamento combinado, que
envolve a combinacdo de processos fisico-quimicos e bioldgicos, tem se mostrado
promissor no tratamento eficiente do lixiviado de aterro. Essa abordagem permite a
remocado de uma ampla gama de poluentes presente no lixiviado, maximizando a
eficiéncia do processo de tratamento. E fundamental considerar a sele¢do adequada
das técnicas de tratamento e otimizar as condigcBes operacionais para garantir a
eficiéncia e a conservacédo do sistema de tratamento (Kurniawan et al., 2010).

A selecdo da técnica de tratamento apropriada pondera sobre a composi¢cdo do
lixiviado, as condicbes ambientais e os requisitos regulatérios que tem como base a
NBR 10004 — Residuos Sdlidos, que é uma norma brasileira que estabelece as
metodologias para a classificagcdo de RSU quanto aos seus potenciais riscos ao meio
ambiente e a saude publica. Ela define critérios para a identificacdo e a segregacdo
adequada dos residuos, com o0 objetivo de promover o gerenciamento seguro e
adequado desses materiais. A norma divide os residuos sélidos em duas categorias
principais: residuos perigosos e residuos ndo perigosos. Os residuos perigosos sao
agueles que apresentam caracteristicas como inflamabilidade, corrosividade,
reatividade, toxicidade ou patogenicidade, podendo representar riscos significativos a
saude e ao ambiente. JA o0s residuos ndo perigosos ndo apresentam essas
caracteristicas. O desenvolvimento continuo de técnicas de tratamento mais eficientes e
sustentaveis € essencial para minimizar os impactos negativos do lixiviado de aterro e
promover a gestdo adequada dos RSU. (ABNT 10004/1987).
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1.3 Sistemas de Drenagem

A impermeabilizacdo de base de um aterro tem como funcdo impedir a percolacao
do chorume entre as camadas do solo e o lencgol freatico, que € um recurso de protecao
ambiental. Para a camada de impermeabilizacdo exercer sua funcdo de forma
adequada, deve ser composta por solos argilosos, com baixo coeficiente de
permeabilidade, e/ou geomembranas sintéticas (mantas impermeabilizantes de PVC
ou PEAD) de espessura adequada, conforme definido na (NBR16.199:2013).

Morais (2018) ressalta as importancias do sistema de drenagem para coleta do
lixiviado de aterro para que ele evite o acumulo do liquido no interior do aterro e cause
problemas como: Aumento da pressao hidrostatica, que pode provocar rupturas na
impermeabilizacdo do aterro e vazamentos de lixiviado para o solo e o lencol freético;
Diminuicdo da capacidade de acomodacéo dos residuos, que pode reduzir a vida util
do aterro e aumentar os custos de operagédo; Reducéo da eficiéncia da producéo e da
captacdo do biogas, que pode diminuir o potencial energético do aterro e causar
emissdes de gases de efeito estufa; Dificuldade de controle das condicfes sanitarias e
ambientais do aterro, que pode favorecer a proliferacao de vetores de doencas, como
moscas e ratos, e gerar odores desagradaveis.

E essencial, para o sistema de drenagem, coletar o lixiviado de forma rapida e
segura, permitindo o seu tratamento adequado e a minimizacdo dos impactos
ambientais e sociais do aterro sanitario. Caso a drenagem ndo atendas as
necessidades previstas, ela pode acarretar danos como a ruptura na
impermeabilizacdo do aterro e vazamento de lixiviado para o solo e o lencol freatico,
contaminando os recursos hidricos e afetando a satde humana e animal. A reducéo
da capacidade de acomodacdo dos residuos, diminuindo a vida atil do aterro e
aumentando o0s custos de operacdo e manutencdo. Reducdo da eficiéncia da
producdo e captacdo do biogas, diminuindo o potencial energético do aterro e
causando emissdes de gases de efeito estufa, como metano e diéxido de carbono, que
contribuem para o aquecimento global. Dificuldade de controle das condi¢des
sanitarias e ambientais do aterro, favorecendo a proliferacdo de vetores de doencas,
como moscas e ratos, e gerando odores desagradaveis que podem incomodar a
populacdo vizinha. Além disso, se a drenagem for ruim, o lixiviado coletado pode ter
uma qualidade pior, com maior concentracdo de poluentes e maior dificuldade de
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tratamento. Isso pode exigir métodos mais complexos e caros para remover as
substancias nocivas do liquido e atender aos padrées de qualidade exigidos pela
legislacdo municipal. (ABRELPE, 2019).

O sistema de drenagem usado na coleta e remogé&o de lixiviado do aterro deve
seguir as seguintes etapas: o sistema de drenagem deve ser instalado imediatamente
acima da manta de impermeabilizacdo, dimensionada de forma a evitar a formacéo de
uma lamina de liquido superior a 30 cm sobre a impermeabilizagéo, construido de um
material quimicamente resistente ao residuo e ao lixiviado e as pressdes originarias da
estrutura total do aterro e dos equipamentos que sdo utilizados na operacdo. Esse
sistema deve ser projetado e operado de forma a evitar obstru¢cdes durante todo o
periodo de vida util e apds o fechamento do aterro (ABNT 13.896/1997).

O lixiviado, também conhecido como chorume, € um liquido escuro e malcheiroso
resultante da decomposicdo dos residuos depositados em aterros sanitarios. Ele
contém concentracbes elevadas de compostos organicos e inorganicos. Sua
composi¢do fisico-quimico é verséatili e depende de elementos como o tempo de
disposicéo, condicbes de chuva, caracteristicas intrinsecas dos residuos e influéncia
da temperatura. O chorume possui altas concentracdes de solidos, metais pesados e
compostos organicos que provem de degradacédo de substancias ndo metabolizadas.

A existéncia desse lixiviado representa uma ameaca as aguas subterraneas, uma
vez que ele pode infiltrar-se em camadas bastante profundas do aterro. A falta de uma
impermeabilizacdo e um sistema de drenagem adequados para a coleta desse lixiviado
esta diretamente ligada a contaminacao dos aquiferos localizados abaixo da camada
do aterro. (BERTAZZOLI; PELEGRINI,2002)

1.4Rede de Drenagem para Captacao do Chorume

A coleta de chorume é feita por drenos que séo implantados sobre a camada de
impermeabilizacdo, conforme mostrado na figura 4, e sédo projetados levando em
consideracao a topografia, o volume de lixiviados gerados, a distancia entre o ponto de
coleta e o ponto de tratamento. O Sistema € dividido, geralmente, por gravidade,
bombeamento ou misto (combinacdo dos dois sistemas). A figura 5 mostra alguns
modelos do sistema por gravidade, mas para este artigo o sistema avaliado foi 0 em
formato de espinha de peixe, com drenos secundarios conduzindo o chorume para o

dreno principal que ira ser transportado para as lagoas, que posteriormente ira para o
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tratamento. O Canal dos drenos sera em brita ou rachdo, seguida de areia grossa ou
media, afim de ser evitar a colmatacdo dos drenos pelos solidos suspensos. Outra
alternativa € instalar, dentro do leito de brita, um tubo perfurado feito de policloreto de
vinila (PVC) ou polietileno de alta densidade (PEAD). As juncdes do tubo de brita
devem ser cobertas por bidim ou geotéxtil similar, evitando que as perfuracdes no tubo
sejam obstruidas A drenagem do lixiviado € constituida por meio de drenos horizontais
com a manta permeavel ou brita-rachdo, fazendo a canalizacdo dos liquidos e
direcionando para fora do macic¢o, seguindo para os lagos de recebimento. (Monteiro,
2001).

Figura 4 — Preparacédo do solo com impermeabilizantes.
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Figura 5 — Modelos do dreno da base
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Fonte: Reichert, 2007.
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Outra razao para drenar o lixiviado é evitar que ele cause danos as estruturas do
aterro, como a camada de impermeabilizacdo da base. A auséncia de um sistema de
drenagem de &guas pluviais em aterros tem um impacto direto na estabilidade do
terreno e aumenta a produgéo de lixiviado (D’ ALMEIDA ,2000).

Os sistemas de drenos de chorume e de gases tem uma importancia bem é
crucial ter um sistema de drenagem eficiente para capturar e dissipar as pressoes. Se
a drenagem ndao for adequada, o liquido lixiviado pode se acumular em determinadas
areas do aterro, assim como os bolsdes de gases. E importante lembrar que o biogéas
tende a subir verticalmente por ser mais leve que o ar, enquanto o lixiviado flui por
gravidade, descendo para areas mais baixas. Sdo imprescindiveis os cuidados para
assegurar o funcionamento perfeito do sistema de drenos, pois, se ocorrerem
oclus@es durante o processo de cobertura a estabilidade do aterro fica prejudicada e
a situacdo tende a piorar a medida que o empreendimento ganha altura
(BENVENUTO, 2018).

2. METODOLOGIA

2.1 Area de Estudo

Este estudo teve por finalidade realizar uma pesquisa de natureza basica, uma
vez que gera conhecimento, com foco na melhoria das teorias cientificas ja existentes.
Para alcancar os objetivos propostos e melhor apreciacdo deste trabalho, foi
utilizada uma abordagem qualitativa. Na abordagem qualitativa, a coleta de dados
ocorre diretamente no ambiente em estudo. O pesquisador estabelece contato direto
com o ambiente e o objeto de pesquisa em questdo, exigindo um trabalho de
campomais aprofundado. (Gil, 2002).

Para realizar a analise do sistema de drenagem de lixiviado de aterro, foi utilizado
um aterro sanitario representativo na cidade de Cariacica, na regido metropolitana
do estado do Espirito Santo, denominada célula VIII, concebida para disposicao final
de residuos classe IIA — ndo perigosos, principalmente os residuos sélidos urbanos
(RSU). Aterro selecionado com base em critérios como localizagdo geografica,
tamanho, tipo de residuos depositados e disponibilidade de informacdes relevantes.

2.2 Estruturas de Aterro e Impermeabilizacéo

Os métodos construtivos para execucdo da drenagem de lixiviado, comeca por

uma terraplanagem de base, conforme mostrado na figura 6. Sdo realizadas obras de
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regularizacao do terreno de modo possibilitar a implantacéo dos sistemas de protecao,
além de promover a maxima disposicéo dos residuos. A regularizacdo da base tem
uma declividade de média de 2,0%, mantendo declive suficiente para o funcionamento
adequado do sistema de drenagem de lixiviados, e direcionando o percolado para o
reservatorio projetado para o armazenamento temporario ou estacdo de tratamento
de efluentes.(AGOSTINI. Ronan Relatorio de construcao célula de residuos classe II.
Cariacica 2015.)

Figura 6 — Terraplanagem da base do aterro.

Fonte: Acervo proprio.

2.2Imperbeabilizacdo da Base

O objetivo desse sistema € isolar os residuos e evitar a penetracdo do percolado
(chorume) no solo, devendo ser aplicado a geomembrana nas regifes de taludes a
medida que for aumentando as cotas de disposi¢cdo. Desta forma, o sistema de
impermeabilizacdo é projetado para ser composto por uma camada de 0,60 m de
solo compactado com permeabilidade de ordem de 10-6 cm/s, seguido por uma
geomembrana de polietileno de alta densidade (PEAD) de 1,5 m de espessura, que
por sua vez, sera recoberta com uma camada de 0,40 m utilizar uma camada de solo
compactado como forma de protecdo mecénica para a geomembrana, visando
prevenir eventuais danos a manta geotéxti. A norma ABNT NBR 13.896/1997 -
Aterros de Residuos N&o Perigosos - estabelece os critérios para o0 projeto,
implantacéo e operacéo de aterros sanitarios, com o objetivo de reduzir ao minimo a
ocorréncia de deslizamentos/vazamentos de residuos/lixiviados que possam

representar riscos a salide humana ou ao meio ambiente.
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2.3 Drenagem e Monitoramento de Lixiviado

O monitoramento dos residuos solidos urbanos (RSU) é um processo importante
para diversos fins, como o0 monitoramento ambiental, o cumprimento de
regulamentacdes e normas ambientais, o planejamento de sistemas de tratamento de
aguas residuais, a determinacdo de cargas poluentes lancadas no meio ambiente,
entre outros. Ela permite ter um conhecimento preciso sobre a quantidade desses
residuos gerados, auxiliando na implementacdo de medidas adequadas para o
tratamento, controle e disposi¢ao correta dos mesmos, com 0 objetivo de preservar 0
meio ambiente e salvaguardar a saude publica.

Para obtencdo dos dados necessarios foram utilizadas, a pesquisa bibliogréfica e
pesquisa de campo, entre marco a maio de 2023. Foram coletadas informacfes sobre
0 aterro sanitario em estudo, incluindo a verificagdo de um novo projeto de drenagem
do aterro, histérico de problemas relacionados ao chorume, topografia do local,
caracteristicas dos residuos depositados e dados hidrolégicos disponiveis, essa analise
é justificada pela proporcionalidade da quantidade e vazao de lixiviado produzida ser
diretamente correlacionada ao tamanho do perimetro de residuos e quantidade de
residuo depositado diariamente.

ApGs a impermeabilizacdo sdo implantadas caixas de coleta desse lixiviado sob o
leito impermeabilizado, conforme figura 7, considerados pontos de monitoramento,
através desses pontos é possivel medir a vazao do chorume, baseado nos estudos e
calculos referentes a quantidade de residuo acumulado e chuvas, e conferir se ela
esta proxima do esperado, ou se tem algum entupimento na linha para fazer a
desobstrucdo. Se a vazao der muito abaixo do previsto, significa que em algum ponto
do macico esse chorume esta ficando acumulado, e como o passar do tempo ele
comeca a criar bolsbes proximos dos taludes. Caso o problema ndo seja resolvido
pode acontecer o que chamamos de ruptura Umida, que é quando ocorre 0
deslizamento de aterro por falha da drenagem do lixiviado.

Além disto as amostras coletadas séo enviadas para analise em laboratorio. La,
diversos parametros sédo avaliados, como pH, demanda bioquimica de oxigénio (DBO),
demanda quimica de oxigénio (DQO), sdlidos totais e metais pesados. Essas andlises
permitem determinar a composi¢cao quimica do lixiviado e avaliar a sua qualidade. Se
os resultados indicarem problemas, acdes corretivas devem ser implementadas. Isso
pode envolver ajustes no sistema de drenagem e tratamento do lixiviado, melhorias

nas técnicas de cobertura do aterro, alteragdes nos processos de
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disposicéo dos residuos ou outras medidas para controlar a geracéo e o impacto do

lixiviado.

Figura 7 - Dreno de camadas de lixiviados

L
‘

Fonte: Acervo préprio

2.4 Sistema de Drenagem — Método Construtivo e Manutencéao

A drenagem de base de lixiviado foi concebida para ser implantada sobre o
sistema de impermeabilizagdo, em contato direto com os residuos, com espagcamento
de 35 m entre si mantendo o declive da base em casa platd de escavacéo, permitindo
o adequado funcionamento dos drenos em malha, direcionando o efluente para
estacdo de tratamento, na figura 8 é possivel visualizar a disposi¢cao dos drenos de
base.

A disposicdo dos drenos verticais e horizontais, e o didmetro dos tubos séo
definidos no projeto executivo, que forma dimensionados para atender a vazao
maxima do macico. Todos 0s drenos sao envoltos por uma camada de transicao brita-
rachao-brita e geotéxtil ndo tecido de polipropileno RT16 (E um néo tecido agulhado
de filamentos continuos 100% poliéster, fabricado sob rigorosos padrées
internacionais de qualidade e possui certificado ISO 9001. Suas caracteristicas séo :
Elevada resisténcia quimica e mecanica, baixa fluéncia, maior radiacao UV, alta
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resisténcia quimica e biolégica a todos os tipos de solo. Com excecdo do dreno
central, que devera sem envolto por geotéxtil RT31 (Tem as mesmas especificacdes
do RT16, unica diferenca que, o RT31 tem as propriedades mecénicas mais elevadas,
ja suas propriedades hidraulicas e fisicas sdo menores que o RT16). E utilizado com
0 proposito de proteger o dreno durante a fase de instalacdo e devera ser "aberto”
durante a fase de operacao, a fim de evitar a colmatacéo pelo lixiviado. Os drenos de
camadas serdo aqueles implantados no término de cada camada de aterro,
distanciados verticalmente a cada 5,0 metros, em trincheiras escavadas nos residuos,
na profundidade de 1,00 m, com abertura de 0,80 m x 0,80 m, preenchidas com rach&o

ou brita quatro.

Figura 8 - Sistema de drenagem da base de lixiviados.

-

oA g&ﬁ”,&fi

Fonte: Acervo prébrio

Mesmo com um bom projeto e execucdo de drenagem, o chorume pode conter
uma mistura complexa de substancias organicas, metais pesados, nutrientes e
microrganismos patogénicos. Alguns desses elementos podem levar a formacao de
depositos solidos ou incrustacdes nas tubulacdes, reduzindo o fluxo e obstruindo a
rede de drenagem. Portanto, &€ necessario desenvolver estratégias eficientes de
tratamento e monitoramento do chorume para minimizar esses problemas.

E importante realizar inspecdes regulares nas redes de drenagem para identificar
possiveis problemas, como obstrugbes, vazamentos ou danos nas tubulacdes.
Essas inspe¢bes podem ser visuais ou feitas com o auxilio de equipamentos como
cameras de video para alcancar areas de dificil acesso. Caso sejam identificadas
obstrucdes nas tubulacdes, é necessario remové-las para restaurar o fluxo adequado

do lixiviado. Isso pode envolver o uso de equipamentos de desobstru¢cdo, como jatos
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de agua de alta pressao, ou até mesmo a substituicdo de trechos danificados da
tubulagéo.

Periodicamente, € recomendado realizar a limpeza das tubulacdes para remover
sedimentos, residuos acumulados e incrustacfes que possam reduzir a capacidade
de escoamento do lixiviado. Essa limpeza pode ser realizada utilizando métodos
como a lavagem com agua de alta pressdo ou o0 uso de equipamentos de succ¢édo a
vacuo. Caso sejam encontrados danos significativos nas tubulagbes, € necessario
realizar os reparos ou substituicbes necessarias. I1sso pode envolver a substituicdo
de trechos danificados, conexdes defeituosas ou até mesmo a instalacdo de novas
tubulacdes, se necessario.

ApoOs a manutencdo e limpeza das redes de drenagem, € importante continuar
monitorando o sistema de forma regular. Isso pode incluir a verificacdo do fluxo de
lixiviado, o monitoramento de niveis de liquido em poc¢os de monitoramento e a
avaliacdo dos resultados de analises laboratoriais para garantir que o sistema esteja

funcionando corretamente.

3. RESULTADOS E DISCUSSOES

A gestdo adequada de lixiviado é um desafio crucial enfrentado pelos aterros
sanitarios em todo o mundo. O lixiviado é o liquido resultante da decomposicdo dos
residuos depositados no aterro e pode conter uma variedade de substancias toxicas
e poluentes. Neste artigo, realizamos uma anélise detalhada do sistema de drenagem
de lixiviado de aterro, com o objetivo de identificar as principais questdes relacionadas
ao seu funcionamento e explorar possiveis solugdes.

Para realizar essa analise, foram considerados varios aspectos do sistema de
drenagem de lixiviado, incluindo o projeto e a instalacdo dos sistemas de coleta, a
eficiéncia das redes de drenagem, o monitoramento e o tratamento do lixiviado. Foram
coletados dados de aterros sanitarios da unidade de tratamento situada no municipio
de Cariacica/ES. Mediante essa analise pode-se destacar alguns pontos relevantes
como: O Projeto e instalagcdo do sistema de coleta: onde verificou-se que uma das
principais questdes relacionadas ao sistema de drenagem de lixiviado € a qualidade
do projeto e da instalacdo dos sistemas de coleta. Muitos aterros enfrentam problemas
devido a erros no dimensionamento das tubulagdes, falta de manutencéo adequada e
uso de materiais de baixa qualidade. Essas falhas resultam em vazamentos,

obstrucdes e reducdo da eficiéncia do sistema de coleta. A coleta de chorume em
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aterros sanitarios € um dos aspectos fundamentais do gerenciamento adequado de
residuos solidos. O chorume € um liquido altamente poluente e perigoso, portanto,
projetar e instalar um sistema eficiente de coleta de chorume € um desafio significativo
que requer cuidadosa consideracdo e planejamento (BERTAZZOLI; PELEGRINI,
2002).

Um dos principais desafios enfrentados durante o projeto e a instalacdo do
sistema de coleta de chorume € lidar com a complexidade e a variabilidade do préprio
liquido. O chorume é uma mistura altamente heterogénea, composta por uma
variedade de substancias toxicas, incluindo metais pesados, compostos organicos
volateis e patdgenos. Por isto, é essencial projetar um sistema capaz de lidar com
essa diversidade de contaminantes e garantir que o chorume seja coletado e tratado
de forma adequada.

Outro desafio importante € a localizagdo e a topografia do aterro sanitario. Muitos
aterros estdo localizados em areas geograficamente desafiadoras, como encostas
ingremes ou regifes com elevado lencol fredtico. Isso pode dificultar a instalacdo de
sistemas de coleta de chorume, exigindo a utilizacdo de tecnologias especiais, como
bombas de succao ou sistemas de drenagem subterranea. Além disso, a instalacéo
de tubulacbes e coletores em terrenos acidentados requer um planejamento
cuidadoso para evitar vazamentos e garantir a eficiéncia do sistema.

Eficiéncia das redes de drenagem: A andlise revelou que a eficiéncia das redes de
drenagem de lixiviado varia consideravelmente entre os aterros. Alguns aterros
possuem sistemas de drenagem bem planejados e executados, com redes de
tubulacédo adequadas, sistemas de bombeamento eficientes e dispositivos de controle
de fluxo. No entanto, em muitos casos, podem ocorrer problemas como acumulo de
sedimentos nas tubulacdes, falta de manutencao regular e deficiéncias no controle do
fluxo, resultando em sobrecarga do sistema (MDR, 2008). As redes de drenagem de
chorume em aterros sanitarios desempenham um papel fundamental na gestao
adequada de residuos solidos, para evitar a contaminagdo do solo, das aguas
subterraneas e dos corpos d'agua préximos, é essencial garantir a eficiéncia dessas
redes de drenagem (Yao et al., 2019).

No entanto, existem varios desafios associados a eficiéncia das redes de
drenagem de chorume. Um dos principais desafios € a quantidade e a composi¢céo

variavel do chorume gerado nos aterros sanitarios. A quantidade de chorume
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produzido pode variar dependendo da quantidade e do tipo de residuos depositados,
das condicdes climaticas e das praticas de gestao do aterro. Essa variabilidade torna
dificil dimensionar corretamente as redes de drenagem e garantir que sejam capazes
de lidar com o volume de chorume produzido.

Além disso, a composicédo quimica do chorume também varia, o que pode afetar
a eficiéncia das redes de drenagem. O chorume pode conter uma mistura
complexa de substancias organicas, metais pesados, nutrientes e microrganismos
patogénicos. Alguns desses elementos podem levar a formacao de depdsitos solidos
ou incrustacdes nas tubulacdes, reduzindo o fluxo e obstruindo a rede de drenagem.
Portanto, € necessario desenvolver estratégias eficientes de tratamento e
monitoramento do chorume para minimizar esses problemas.

A manutencédo adequada das redes de drenagem, que € essencial para garantir
sua eficiéncia e longevidade é também uma adversidade. Os coletores, tubulacdes e
bombas utilizados na coleta do chorume estéo sujeitos a desgaste e obstrucdes ao
longo do tempo devido a presenca de solidos e substancias corrosivas. Portanto, é
fundamental implementar um plano de manutencdo regular, incluindo inspecodes
periddicas, limpeza e substituicdo de equipamentos desgastados.

Além dos desafios técnicos, também existem desafios relacionados a gestdo e
monitoramento adequados das redes de drenagem. E essencial ter sistemas de
monitoramento continuo que permitam detectar e responder rapidamente a
vazamentos, obstrucdes ou outros problemas nas redes de drenagem. Além disso, €
necessario implementar medidas de controle de qualidade para garantir que o
chorume seja tratado adequadamente antes de ser descartado ou reutilizado.

A andlise destacou a importancia do monitoramento continuo do lixiviado, tanto
em termos de quantidade quanto de qualidade. Muitos aterros ndo possuem sistemas
de monitoramento adequados ou nao realizam monitoramento regular, o que dificulta
a identificacdo precoce de problemas e a implementacédo de medidas corretivas. Além
disso, foi observado que o tratamento do lixiviado também é um desafio, com a
necessidade de metodos eficientes de tratamento para minimizar o impacto ambiental.

A gestdo adequada do chorume também é um desafio critico. O chorume néo
pode ser descartado de forma direta no meio ambiente, pois representa um risco
significativo para a qualidade da agua e a saude humana. Portanto, & necessario

implementar um sistema de tratamento adequado que possa remover ou reduzir 0s
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contaminantes presentes no liquido antes de sua disposicéo final. O tratamento do
chorume pode envolver processos fisico-quimicos, biolégicos ou uma combinacéo de
ambos, dependendo das caracteristicas especificas do liquido e dos regulamentos

ambientais locais.

4. CONSIDERACOES FINAIS

Por fim, a analise do sistema de drenagem de lixiviado de aterro revelou uma
série de desafios e oportunidades para a gestéo eficiente desse efluente. E essencial
gue os projetos de aterros sanitarios considerem cuidadosamente o dimensionamento
e a instalacdo dos sistemas de coleta, bem como a implementacdo de redes de
drenagem adequadas e sistemas de monitoramento continuo. Além disso, o
tratamento adequado do lixiviado € fundamental para minimizar os impactos
ambientais negativos. Essa analise destaca a importancia de abordar de forma
abrangente o sistema de drenagem de lixiviado de aterro, com o objetivo de garantir
a sustentabilidade e a eficiéncia das operacdes de aterros sanitarios.

Para enfrentar esses desafios, € importante investir em pesquisa e
desenvolvimento de tecnologias de tratamento de chorume mais eficientes, duraveis
e sustentaveis. Além disso, € fundamental capacitar os profissionais envolvidos na
operacdo e manutencdo das redes de drenagem, fornecendo treinamento adequado
sobre as melhores préaticas de gestao de chorume.

E importante ressaltar que a implementacdo de um sistema eficiente de coleta de
chorume em aterros sanitarios requer uma abordagem multidisciplinar. Engenheiros,
geotécnicos, hidrogeblogos e especialistas em tratamento de agua e residuos
devem trabalhar em conjunto para enfrentar os desafios técnicos e regulatérios
associados a esse tipo de projeto. Além disso, a colaboragdo entre os 6rgaos
reguladores, as autoridades locais e as empresas responsaveis pela gestdao dos
aterros sdo fundamentais para garantir o cumprimento das normas ambientais e a
protecdo da saude publica.

Em resumo, a drenagem de lixiviados desempenha um papel fundamental na
gestao de residuos solidos e na protecdo do meio ambiente. Investir em pesquisas,
conscientizacdo publica e regulamentac6es mais rigidas pode melhorar ainda mais
essa pratica e promover uma gestao sustentavel de residuos. Outro aspecto a ser
considerado é a adocdo de politicas governamentais mais rigorosas e

regulamentacdes ambientais que exijam a implementacéo de sistemas de drenagem
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de lixiviados em todos os aterros sanitarios. Isso ajudaria a padronizar as praticas de
gerenciamento de residuos e a garantir a protecdo ambiental em todas as areas,
assim como, investir em pesquisas e desenvolvimento de técnicas mais eficientes e

sustentdveis para o tratamento de lixiviados.
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RESUMO

O Centro de Controle de Motores atua como o centro de maquinas ele organiza o comando
e a poténcia para qualquer motor em uma planta e seus sistemas elétricos. Devido a sua
importancia, isso facilita a configuracdo e a manutencdo de todo o sistema de controle do
motor. Dessa forma, as empresas precisam de equipamentos confiaveis para dar
continuidade aos seus processos de operacdo que pode manter a continuidade gracas aos
altos padrdes de seguranca do equipamento, independentemente do nivel de habilidade do
operador, onde consequentemente, melhorar o mercado atual € uma questao cada vez mais
necessaria. Este artigo esboca um estudo sobre o0 assunto realizado por uma empresa privada
para medir a eficacia de sua estratégia de manutencao. Ao analisar os principais indicadores
de desempenho, onde os engenheiros elétricos puderam avaliar a eficiéncia de sua estratégia.
O estudo foi realizado a partir de uma revisao bibliogréafica e a partir de analisou os dados
apresentados de que incluem tabelas e figuras, apés a coleta de informacdes por meio do
método quantitativo ocorreu a avaliagdo mensal dos indicadores. Ao final desse processo foi
possivel concluir que a gestdo de manutencédo de eficiéncia da empresa funcionou para
manter a estabilidade econbmica.

PALAVRAS-CHAVE

Centro de Controle de Motores; Sistemas Elétricos; Estratégia de Manutengao.

ABSTRACT

The Motor Control Center functions as the machine hub, organizing command and power for
any motor in a plant and its electrical systems. Due to its importance, it facilitates the setup
and maintenance of the entire motor control system. Thus, companies need reliable
equipment to ensure the continuity of their operational processes, which can be maintained
thanks to the equipment’s high safety standards, regardless of the operator's skill level.
Consequently, improving the current market is an increasingly necessary issue. This article
outlines a study conducted by a private company to measure the effectiveness of its
maintenance strategy. By analyzing key performance indicators, electrical engineers were
able to evaluate the efficiency of their strategy. The study was based on a literature review
and data analysis, which included tables and figures. After collecting information using the
guantitative method, monthly evaluations of the indicators were carried out. At the end of this
process, it was concluded that the company’s maintenance management strategy was
effective in maintaining economic stability.

KEYWORDS

Motor Control Center; Electrical Systems; Maintenance Strategy.

INTRODUCAO
Os centros de comando de motores, chamados de CCMs, sdo painéis elétricos

destinados ao controle de motores em um complexo industrial. O Ministério do
Trabalho fornece orientagcdes importantes para todas as etapas de aplicagdo, como
criacao, fabricacao e instalacdo do equipamento e essas diretrizes ajudam a garantir
a seguranca dos trabalhadores com os equipamentos que utilizam (VOLKMANN,
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2017).

As normas NR-10 e NR-12 pertencem aos CCMs, sendo que a primeira detalha a
seguranca em instalacbes e servigos elétricos e a segunda foca na seguranca do
trabalho em maquinas e equipamentos, onde melhorar a produtividade e a
confiabilidade do local de trabalho enquanto mantém os ativos € crucial para
administrar um negocio eficiente. Isso leva a um resultado positivo para o negécio —
aumento da lucratividade — bem como uma producédo geral melhorada (JUNIOR,
2018).

Além disso, a manutencdo adequada garante que 0 equipamento ndo avarie ou
se torne inutilizavel. Isso, por sua vez, leva a uma maior necessidade de pessoas
com conhecimento sobre as atividades de manutencéo. Esse medidor fornece uma
viséo clara dos sucessos e fracassos do projeto que orientam as decisdes de negdécios
futuras. Apds a compreenséo dos dados contidos por esse controle, os profissionais
podem desenvolver um plano para atender aos objetivos propostos.

Muitas empresas veem a manutencdo como um custo, ndo como um beneficio
para a produtividade. Nos Ultimos anos, muitos mudaram essa crencga gracas ao
entendimento de que o planejamento e a execucdo de manutencao eficazes reduzem
o tempo de inatividade e aumentam a confiabilidade e a disponibilidade gerais. Isso
leva a uma maior produtividade geral quando executado corretamente. Ndo basta
mais simplesmente produzir; a qualidade é essencial no sistema de producéo global
de hoje. Essa mudanca leva a um novo dilema para as organizagdes: ndo basta
produzir, é preciso produzir com qualidade. Como resultado, muitos aspectos da
producado tornam-se vitais. Um aspecto fundamental é a manutencéao.

A adicado de manutengdo preventiva, corretiva e preditiva criou a necessidade de
manuteng¢do produtiva total na década de 1970. Isso foi afirmado nos estudos de
Nakajima (1989). A manutencdo de equipamentos pode afetar positivamente
indicadores como zero defeitos, zero quebras, lucratividade, disponibilidade de
maquinas, aumento da competitividade, satisfacdo e fidelizacdo do cliente. Fazer
manutencao nesses indicadores aumenta a possibilidade de vantagens competitivas
sobre outras empresas. Para Nascif e Kardec (2009, p. 11), sugerem que a
manuten¢do dos equipamentos precisa ser realizada de forma eficaz para reparar
rapidamente os sistemas e equipamentos, bem como prevenir falhas nos

equipamentos.
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1. REFERENCIAL TEORICO

1.1 Comunicacéao Profbus

Profibus ndo € um sistema de comunica¢do, mas uma combinacdo de Varios
protocolos em um pacote de tecnologia fieldbus, os usuarios podem implementar
esses diferentes protocolos em seu proprio software para criar requisitos adicionais,
resultando em algumas aplicagbes exclusivas. Com essa linha, o Profibus pode ser
adaptado a necessidades especificas e, apds anos de refinamento, os dispositivos
que utilizam essa tecnologia certamente operardo sob padrdes de qualidade de
comunicagao.

A Profibus nasceu do esfor¢go conjunto do governo aleméo, empresas alemas e
outras grandes empresas industriais no final dos anos 80. Este esfor¢co conjunto
resultou numa solucéo de automacao que nao so é viavel hoje, como também permite
o desenvolvimento de novas solucdes e, desde a sua criacdo, muitas empresas
podem recorrer a automacdes especificas para se adequarem as suas necessidades.
Dispositivos escravos sao dispositivos periféricos conectados ao barramento, como
valvulas, médulos de E/S e transmissores. Esses dispositivos ndo tém direitos de
acesso ao barramento, eles apenas enviam ou reconhecem algumas informagdes
quando instruidos a fazé-lo, as esta¢fes ativas também sdo conhecidas como mestres
no barramento, onde essas estacdes possuem mais direitos de acesso no barramento

e podem transmitir informacdes, como mostra a figura 1 a seguir:

Figura 1 - Esquema de comunicagdo multi-mestre

PLC/SDCD/PC o ',_“d"'St'L'a'

Varios mesues DP podem
acessaros escravos com
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Fonte: (Sousa, 2002)
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A arquitetura da rede Profibus segue o modelo ISO/OSI. Suas camadas de
protocolo aparecem como 1 e 2 no Profibus DP, assim como a Interface do Usuario.
Além disso, a camada 7 € empregada tanto no Profibus PA quanto no Profinet, onde
os dados percorrem esse design em um ritmo acelerado gragas a sua construcao
simplificada. Informacdes adicionais sobre o processo de camadas estao disponiveis
abaixo.

A primeira camada de uma mensagem é o meio fisico no qual ela é transportada.
Pode ser um cabo de par trancado blindado ou algum outro meio fisico. Ele detalha a
tecnologia de transmissdo, a pinagem dos conectores e 0s parametros técnicos e
elétricos que devem ser atendidos para que os dados sejam enviados com sucesso.
Os dados sdo movidos da camada media access control (controle de acesso de
midia) para a camada access method/physical (método de acesso/fisico). A partir dai
ele se move por um meio de transmissao que pode ser fibra optica ou midia fisica
RS-485, a camada fisica ndo interpreta os dados; ele apenas passa 0s dados para a
data link layer (PEREIRA,2014).

Profibus é uma tecnologia de fieldbus inteligente na qual os dispositivos do
sistema sdo conectados por um fio central. Uma vez conectados, esses dispositivos
podem trocar informacdes de maneira eficiente, em vez de mensagens privadas
automatizadas. Os dispositivos interconectados no Profibus também podem realizar
auto diagnosticos, bem como diagnésticos de conexao e, no nivel mais béasico, tem o
beneficio de ser construido sobre a camada OSI e a topologia basica (SANTOS,2018).
A camada de enlace de dados é a segunda camada mais alta do modelo OSI.

Nesta camada sédo formados os telegramas de mensagens. O controle
disponibilizado através desta camada permite escolher em qual direcdo as
mensagens trafegam para evitar colisbes entre varios dispositivos que desejam
transmitir ao mesmo tempo. Acima da camada 7 da funcionalidade de um
computador esta sua operacao “real”. Isso inclui fungdes como medicao, atuacao,
controle e interface de usuario para um configurador (BERGE, 2002). Este modelo

pode ser visualizado na Figura 2:
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Figura 2 — ISO/OSI aplicado a rede profibus

MODELO DE PROFIBUS
REFERENCIA OSI Usuario

Camada 7| Aplicacdo Aplicagao
Camada 6| Apresentacgao
Camada 5 Sessdo
Camada 4| Transporte
Camada 3 Rede
Camaca 2| CEET AEE
Camada 1 Fisica Fisica

Fonte: (Sousa, 2002)

1.2 Sistemas de Monitoramente On-Line

O monitoramento online é a pratica de coletar dados sobre o funcionamento geral
das maquinas, como vibracdo, temperatura, ruido e lubrificacdo. Esses dados sdo
coletados de forma automética e remota. E possivel reunir informacdes de alta
qualidade gracas ao uso de tecnologias e técnicas modernas. Isso € feito por meio do
Monitoramento Online, que fornece informagdes em abundéancia, no tempo adequado
e com alta qualidade. Isso permite que 0os engenheiros tomem as ac¢des adequadas
guando necessario para componentes, médulos e pecas que requerem atencao.

E importante incluir a manutencgéo preditiva na implementac&o de qualquer plano
de verificagdo e correcao regulares dos sistemas. Isso porque ajuda a antecipar
falhas que podem causar complicagbes como perda de produgdo ou ativos ou até
mMesmo riscos potenciais a seguranca das pessoas. A coleta de dados precisa ser feita
em campo, 0 que é trabalhoso e dificil, também é problematico porque os dados
devem ser coletados manualmente e verificados antes que qualquer informacéo possa
ser extraida (LIMA,2017).

Este processo € necessario porque as plantas ndo possuem atualmente sistemas

de monitoramento online e reconstruir informacdes desatualizadas muitas
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vezes requer parar para desmontar e montar, onde isso pode danificar o equipamento
e desperdicar materiais e mao de obra. Nem todas as coletas manuais séo eficazes.
Consequentemente, as falhas continuam a reaparecer com mais frequéncia
(ESTEVES,2017).

As inspecdes ou coleta manual de dados s6 séo préaticas quando realizadas no
momento da inspecdo. No entanto, este método corre o risco de perder tendéncias de
desenvolvimento que levam a falha do equipamento. E quase impossivel identificar
falhas a tempo de mitigar suas consequéncias, e isso leva a grandes violagdes de
seguranca envolvendo ativos e pessoas. Desde que a coleta de dados seja feita
online, ela pode ser descentralizada e n&do combinada em um local central. Dessa
forma, é possivel avaliar a condi¢céo real do equipamento sem correr o risco de danos
a longo prazo (SILVA,2019).

A Manutencdo Baseada em Condicdo, também conhecida como CBM, é um
método que examina o estado atual de uma méaquina para determinar falhas futuras,
ao monitorar a condicdo atual dos varios parametros do equipamento, essa
abordagem é muito eficiente. Antes de tentar consertar uma maquina, € crucial coletar
o méaximo de dados possivel sobre o ativo. E por isso que o monitoramento adequado
€ essencial em qualquer plano de manutencao preditiva.

Além de coletar informacdes, esses sistemas também podem fornecer dados e
resultados de forma precisa, de alta qualidade e quantidade. Isso permite que 0s
profissionais planejem e implementem melhor as estratégias de manutencao antes de
cometer um erro, onde qualquer linha em producdo precisa considerar o custo de
projetos fracassados. Quaisquer falhas inesperadas do projeto podem levar a
despesas mais altas. E por isso que é importante considerar todos os problemas
potenciais ao iniciar qualquer nova linha.

Ao monitorar e analisar quaisquer problemas, qualquer tempo de inatividade
dispendioso pode ser evitado, exigem a consideracdo de varias maquinas com
diferentes finalidades e importancia em seus respectivos ciclos de produc¢éo. Portanto,
€ importante entender e considerar esses aspectos ao definir os ativos a serem
monitorados, mais ativos de alto valor exigem mais tempo e dinheiro para reparar ou

substituir componentes.
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Maquinas com altas assinaturas de falhas exigem reparos que ocasionalmente
forcam uma empresa a interromper a producdo. No entanto, as equipes de operacdes
precisam manter a maquina funcionando até que possam corrigir o problema e
reiniciar a producgdo, onde qualquer peca de maquinario com uma func¢édo importante
€ considerada um ativo critico. Por exemplo, um motor que alimenta um pequeno
sistema de transporte ainda pode ser considerado vital se parar inesperadamente,
onde ao interromper a produgcdo, mesmo um motor de baixo valor pode ser
considerado critico, onde sem monitoramento online, a equipe de manutencdo se
exp0e a perigos potenciais ao acessar ativos de dificil acesso as maquinas com pecas
de dificil acesso normalmente incluem componentes que reguerem manutencao

regular.

1.3Desempenho dos Motores

E crucial revisar periodicamente o desempenho do motor e identificar quaisquer
problemas para qualquer barco. Isso também permite que os proprietarios de barcos
verifiqguem as condi¢gdes operacionais atuais. Sistemas de monitoramento automatico
foram implementados como resultado dos recentes avancos tecnoldgicos. Esses
sistemas facilitam a medi¢céo automatica do desempenho do motor, além de ajudar os
policiais a dirigir o navio de maneira segura e economica.

Um novo sistema de monitoramento usa dois tipos separados de tecnologia.
Primeiro, um técnico conecta manualmente o fio do sensor de RPM ao computador
usando uma caixa de juncdo. Em seguida, ele faz as medigcbes manualmente e as
transfere para o computador. Esse sistema € chamado de monitoramento manual
porque se assemelha ao modo como 0s técnicos realizam o monitoramento online
manualmente. Um segundo sistema de monitoramento utiliza tecnologia conectada
ao desempenho do motor e fornece indicadores visuais por meio de graficos e cartdes
de desenho.

Esse sistema € chamado de monitoramento online porque pode ser visualizado
remotamente no CCM e fornece diferentes graficos para analise. De todos os sistemas

em um motor maritimo, o manifoldcliper e o compensador do maquinista sdo os mais
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importantes. Em navios, o0 compensador mecanico normalmente possui um sistema
de desempenho diesel on-line, enquanto o manifoldcliper possui um manual.

Os dados coletados da andlise dos graficos incluiram sincronizagdo do motor,
pressdo de compressao, saida do cilindro e outras informacfes importantes. Eles
também indicavam se o motor estava balanceado ou se algumas unidades estavam
sobrecarregadas. Uma analise mais aprofundada dos dados leva a informacdes sobre
quebra de anéis de pistdo, vazamento de anéis de pistdo e outros problemas que
precisavam de atencdo. Esses dados permitiram que os profissionais de manutencéo
identificassem rapidamente os problemas que precisavam ser resolvidos para evitar
danos ou falhas futuras no motor.

O MCP deve operar satisfatoriamente e fornecer poténcia nominal com limites de
temperatura e pressao aceitaveis, bem como uma taxa especifica de consumo de
Oleo lubrificante. Além disso, a manutencdo do motor deve acompanhar a curva de

desempenho do motor, enquanto o uso de 6leo lubrificante ndo pode ser excessivo

1.4Arquiteturade um CCM

No final de 1800, o mundo testemunhou uma revolucédo tecnoldgica conhecida
como Segunda Revolucéo Industrial. Comegou em 1875 e terminou em 1900. Seu
objetivo era mecanizar fabricas usando eletricidade de telégrafos e motores de
combustéo. Isso levou a linhas de montagem mais méveis gracas a criacao de uma
industria automobilistica por Henry Ford.

As novas tecnologias levaram ao aumento da demanda por custos de producéo
mais baixos e tempos de producao mais curtos. Isso levou ao uso de motores elétricos
em vez de motores a vapor ou de combustéo, o engine control center (MCC) foi criado
em 1950 por outros motivos. Na década de 1960, a eletrébnica mudou a producao
industrial para sempre com o advento do computador digital e a segunda revolucao
industrial. Chamada de Revolugdo Digital, essa nova era de inovagdo viu 0 uso
generalizado da eletrénica em todos o0s aspectos da vida cotidiana. Dos computadores
as novas tecnologias que automatizam o0s processos industriais, 0s sistemas
anteriormente manuais foram substituidos por relés e painéis de controle. O

desenvolvimento das telecomunicagdes mudou a forma como o mundo funciona. I1Sso
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levou a globalizacdo das economias e sistemas de negocios por meio de
desenvolvimentos tecnoldgicos macicos.

A primeira e a segunda revolugdes industriais tiveram impactos significativos na
humanidade. A terceira Revolucédo Industrial ainda estd em andamento a partir do
inicio de 2010. Duas importantes inven¢des surgiram nessa época: controladores
l6gicos programaveis chamados de CLP (controlador légico programavel), que
permitiram uma automacdo mais avancada de computadores pessoais; € 0
desenvolvimento da robotica. Essas inovacdes levaram a criacdo de uma nova
industria: sistemas automatizados de alto nivel.

Em um CCM, as gavetas empilhadas umas sobre as outras fornecem a estrutura
fisica da maquina. As gavetas se ajustam em tamanho com base no tipo de tarefa ou
energia necessaria. Cada gaveta se conecta a uma linha de energia vertical
conectada a uma Unica linha horizontal para cada fase. Cubiculos elétricos e armarios
metélicos autoportantes constituem as pecas. As particbes elétricas podem ser
montagens TTA ou PTTA; também estdo disponiveis conjuntos PTTA totalmente
testados.

O desempenho de um sistema é testado por meio de “testes de tipo”, que séo
realizados individualmente em pecas individuais de um sistema ou conjunto. Esses
testes visam garantir o desempenho de todo o sistema e mitigar quaisquer riscos
associados a projetos de engenharia que possam conter erros. Os sistemas sao
testados no formato PTTA se apenas alguns componentes forem testados. Informar o
conjunto vem de conclusbes extraidas de matemética ou dados coletados de
conjuntos relacionados.

A ABNT permite a aquisicdo de uma norma regulamentando CCMs no Brasil por
meio da Associacgéo Brasileira de Normas Técnicas. Esta norma, que € IEC 60439- 1,
estabelece os requisitos para conjuntos de controle e manobras de baixa tenséo
com testes de tipo totalmente testados (TTA). Essas normas regulamentam a
instalacdo de CCMs no Brasil.

Os centros de controle de motores s&o usados para controlar motores que usam
sistemas trifasicos de baixa tensdo. Motores de alta tensdo requerem centros de
meédia tensdo, que podem controlar motores que variam de 2300 a 15000 volts.
Esses centros usam contadores a vacuo para comutacdo de energia e

compartimentos separados para comutagéo e controle de energia.
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De 1950 até o presente, a industria automobilistica utilizou CCMs. Muitos de seus
motores funcionavam com eletricidade. Estes sdo atualmente usados em varias
aplicagbes comerciais e industriais. Salas separadas s&o normalmente usadas para
abrigar centros de controle de motores que trabalham em zonas empoeiradas ou
corrosivas. Isso ocorre porque alguns centros de controle de motores precisam ser
colocados longe de maquinas especificas, como as maquinas acionadas ou
controladas por um motorista. Também n&o é incomum que um centro de controle de
motores seja colocado proximo ao maquinario que esta sendo controlado ou acionado.

Em grandes edificios comerciais ou industriais com muitos motores elétricos, um
CCM pode ser encontrado na sala mecénica ou elétrica do prédio. Este é
tipicamente o caso porque uma localizag&o centralizada permite o controle de muitos
motores. O CCM é capaz de trabalhar em rede com outros sistemas de controle
gracas a relés de protecdo com diferentes protocolos de comunicacéo de dados, como
Ethernet, DeviceNet, Modbus ou Profibus.

Um barramento compartilhado conecta varios gabinetes metalicos verticais. Cada
gabinete contém sec¢Bes com um barramento energizado que aceita controladores
de motor plug-in. Gavetas funcionais podem ser removidas para facilitar a
manutencdo e substituicdo rapidas. As gavetas também podem ser fixas e podem
ser puxadas ou empurradas, dependendo da sua fungéo. Outros recursos incluidos
incluem luzes indicadoras, controladores l6gicos programaveis ou PLCs, inversores
de frequéncia, equipamentos de medicao e gavetas adicionais.

Os controladores de motores precisam de equipamentos especificos para
protegé-los. Estes incluem disjuntores, fusiveis ou motores que consomem energia
através de conectores destacaveis. Um contator ou controlador de estado solido é
adicionado ao motor para regular a energia ou desliga-lo. Um interruptor de isolamento
garante que o controlador ndo interaja com o resto do sistema elétrico. Em alguns
casos, um motor grande pode ser aparafusado ao painel de controle. A CCM fornece
formas de fios para conectar o controlador ao motor, bem como cabos de alimentacao
e de campo.

Os controladores de motor vém totalmente montados ou como um projeto de
bricolage. Eles podem ter interruptores e relés para protecdo adicional,
transformadores separados, luzes piloto e disjuntores. Os clientes podem selecionar

entre diferentes opcdes disponiveis para controladores de motor, como relés de
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protecdo de sobrecarga térmica ou de estado sélido, chaves de controle, blocos
terminais extras e disjuntores. Os CCMs podem ser conectados a rede elétrica ou ter
sistemas de controle integrados para fiagédo intertravada, onde isole os cabos do calor
e das chamas de qualquer incéndio por onde passem. Para suportar temperaturas
extremas, muitos cabos requerem um revestimento retardador de fogo.

O centro de controle inteligente combina muitas fun¢des diferentes — incluindo
comunicacdo, monitoramento, controle e protecdo em uma unidade conveniente.
Possui 0s mesmos recursos que os CCMs convencionais, com exce¢ao de um relé
microprocessado ou uma chave de partida suave de microprocessador. As unidades
deste CCM também incorporam Ethernet, fieldbus, modbus e outras redes digitais. Na
verdade, esses CCMs sdo conhecidos como CCMs inteligentes, ou CCMI.

A CCMI ajuda os trabalhadores de manutencéo a detectar problemas e elimina
paradas desnecessarias. Também ajuda a isolar falhas, o que evita o tempo de
inatividade. Ao distribuir ou nivelar as cargas, o software pode reduzir os requisitos de
trabalho, aborrecimento e espaco. Essas ferramentas reduzem significativamente o

tempo, esforco e equipamentos necessarios para implementar o sistema.

2. METODOLOGIA

Este projeto requer a pesquisa de assuntos relevantes na literatura académica,
como os principios da Associacao Brasileira de Normas Técnicas (ABNT). Isso ocorre
porque a criacdo da primeira parte deste projeto requer a andlise desses padroes.
Além disso, o0 uso de artigos e livros deste estudo ajuda a criar célculos de suporte
para a parte teodrica do projeto. Estes sdo0 componentes necessarios para o
desenvolvimento de todos os aspectos deste projeto.

As conclusdes finais do projeto devem ser apresentadas ap0s o memorial de
calculo, que deve determinar quais equipamentos serdo utilizados na planta. Em

seguida, deve ser criada uma planta baixa com todos os detalhes para que o
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levantamento das cargas possa comecar. O equipamento deve ser vistoriado para
coletar o maximo de informacdes possivel. Em seguida, os equipamentos devem ser
posicionados da melhor forma para abastecer as salas climatizadas (CCMs) — outro

requisito para a implantacdo desse novo sistema.

3. RESULTADO E DISCUSAO

Tabela 1 - Precos Estimativos

DESCRI PRECO  ICMS PRECOS PRECOS COM IMPOSTOS
cho s COoM

SEM ICMS ou
IMP ISS
OST
oS

[ ] % R$ % R$ R$ % R$ R$
ENGENHARIA
Engenharia 76.701,3 25 1.96 78.668,02 78.668,02
basica 2 % 6,70
Engenharia 136.650, 2,5 3.50 140.154,7 140.154,73
detalhada 86 % 3,87 3
FORNECIMENT
O (Elétrica)
Xl Novo CCM 167.689, 7% 14.68 182.369,8 15% 27.35 209.725,31
Servicos 06 0,77 3 5,47
Auxiliares PCI -
Desenho
B3191JX05015
%3 Novo CCM 548.719, 7% 48.03 596.758,0 15% 89.51 686.271,72
Moagem - 00 9,02 2 3,70
Desenho
B3190JX05008
SERVICOS
Mobilizag&o 22.960,4 5% 1.20 24.168,91 24.168,91
6 8,45
Montagem dos 172.173, 5% 9.06 181.235,2 181.235,27
Painéis 51 1,76 7
Elétricos
[ |
Fll  SERVICOS EM
GERAL
Supervisdo de 87.220,2 5% 4.59 91.810,77 91.810,77
Montagem 4 0,54
GERENCIAMEN
TO/
SUPERVISAO
Gerenciamento 144.889, 5% 7.62 152.515,0 152.515,07
/ Superviséo 32 5,05 7
COMISSI
ONAME
NTO/
TESTE
Comissionamen 131.224, 5% 6.90 138.130,5 138.130,53
to/ Teste 00 6,53 3
OUTROS
Transporte 15.532,9 5%  817,16.350,44 16.350,44
2 52
Combustivel 8.886,44 5% 467, 9.354,15 9.354,15
71
Caminh&o 14.918,6 5%  785,15.703,84 15.703,84
Munck 5 19
Ferramental 5.615,67 5% 295, 5.911,23 5.911,23
56
. TOTAL 1.533.18 1.633.130 1.750.000,00
1,45 82

Fonte: Autor (2022).



O levantamento dos equipamentos comec¢a com uma planta baixa detalhada, que
revela o layout do equipamento. Em seguida, os calculos determinam os
componentes necessarios para a planta. Esses célculos resultam na determinacéo de
como as salas climatizadas devem ser posicionadas — respeitando critérios
normativos. Apés a conclusdo dos célculos, o processo de design termina e as
conclusdes finais sdo apresentadas ao publico, a tabela 1 abaixo representa de forma
detalhada os custos da implementacdo dos equipamentos.

Os ultimos meses apresentaram muitas situacfes desafiadoras, mas a producao
industrial no Brasil continua se recuperando. Isso porque € necessario desenvolver
solucdes eficazes para manter o bom desempenho de atividades como o Centro de
Comando do Motor.

O CCM (centro de comando do motor), ou engine command center, oferece um
retorno significativo sobre o investimento, oferecendo beneficios especificos do setor.
E por isso que recomendamos investir nesta tecnologia para melhorar o seu negécio
em geral. Devido ao fato de que manter sua qualidade custa dinheiro adicional, é
importante entender que sua fungcéo nao seria prejudicada por custos adicionais. Isso
ocorre porque muitos custos estdo envolvidos na producdo e na obtencdo de
matérias-primas. Além disso, despesas continuas, como eletricidade e saude e
seguranca dos funcionarios, estdo vinculadas a sua funcdo adequada (PINTO
SEGUNDO, 2018).

Os CCMs industriais, que fazem parte do Centro de Comando do Motor, auxiliam
diversos setores da industria, onde ajudam a determinar como 0s motores elétricos
industriais funcionam controlando a operacdo dos motores. A funcionalidade do
centro de comando do motor é essencial para o funcionamento da empresa, pois
oferece solucdes de longo prazo. Além disso, isso ajuda a manter um alto nivel de
seguranca para os trabalhadores que usam maquinas, onde: Protecao elétrica aos
motores e equipamentos; Mais seguranca para as manobras do operador; Reducéo
de gastos no consumo de energia; Menos custos com manutencdo de maquinas e
equipamentos; Melhor vida util dos ativos; Possibilidade de acionamento manual, por
meio de botdes de comando na propria porta ou em painel remoto; ou automatico,
por CLP com IHM ou supervisério; Trabalhar com a qualidade dos componentes de

marcas conceituadas do mercado; Atendimento das normas NR-10 e NR-12.

O engine command center (centro de comando do motor) oferece retorno sobre o
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investimento para empresas que investem em seu desenvolvimento. Ao manter altos
niveis de produtividade, as empresas podem aumentar sua receita e conquistar
clientes adicionais.

O mundo empresarial brasileiro sofreu um grande golpe em 2020 com o0 virus
gue devastou o pais. Como resultado, as empresas estdo trabalhando duro para
recuperar o tempo perdido e ter um desempenho melhor do que o esperado em 2021.
Isso é mencionado de passagem em uma noticia compartilhada pelo portal “Terra”.
Os numeros recentes divulgados pelo governo sobre a producao nacional tém sido
animadores.

O veiculo extrai dados do IBGE (instituto brasileiro de geografia e estatistica) —
sobre pesquisas industriais mensais. Ela observa que 11 estados brasileiros viram o
retorno da atividade industrial, com 9 relatando possiveis recuperac¢des. Construcao
adicional € necesséaria para aumentar a produtividade. As empresas fornecem os
Servigos e equipamentos necessarios por meio de sua maior produtividade.

Isso leva ao aumento da demanda por esses recursos como forma de apoiar a
recuperacdo econdémica. Investir em um engine command center € uma escolha sabia
gracas a esse cenario, por servir como centro de operacdes, qualquer operacao
comega no Centro de Comando do Motor. Ele também contém o “coracédo” da
operacédo gracgas a criacdo de equipamentos adicionais quando ativados.

E importante incluir a automacéao industrial em todos os planos financeiros. O site
Instrumentacdo e Controle afirma que muitos profissionais financeiros ainda
acreditam que este € um mau investimento. No longo prazo, essa abordagem garante
competitividade e lucratividade do negécio.

Muitos especialistas preveem um retorno do investimento dentro de um ano e
meio. Consequentemente, eles empregam esse raciocinio para justificar a relagédo
custo-beneficio de seus produtos. Na verdade, a automacgéo de alta qualidade gera

beneficios a longo prazo, pois é um investimento continuo.

4. CONSIDERACOES FINAIS

Considerar a necessidade de reduzir custos, aumentar o nUmero de maquinas e
atender aos padrdes de seguranca obrigatorios leva aos melhores resultados gerais

para motores elétricos e maior controle operacional na produgao.

O setor de planejamento e controle de manutengcdo determinando os principais
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indicadores de desempenho do equipamento requer a analise das tarefas de
manutencdao realizadas no maquinario. A partir dessa analise, eles obtém informacdes
que permitem determinar prioridades e estabelecer um cronograma de manutencao
para o trabalho a ser realizado. Isso permite que eles garantam maior disponibilidade
geral dos ativos, evitando o tempo de inatividade para manutencéo. Os indicadores-
chave de desempenho provam ser eficazes para determinar a eficiéncia das praticas
de manutencao. Ao coletar dados por meio dessas andlises, as organiza¢des podem
garantir uma gestdo orientada para resultados com foco na confiabilidade e
acessibilidade dos recursos. Isso também ajuda as organizacdes a melhorar
continuamente seus processos.

Este projeto académico forneceu informacdes cruciais sobre o assunto. Ele
provou ser Util para entender como usa-lo e por que era importante estudar. Além
disso, as pessoas devem entender que a aula de Instalacdes Elétricas Industriais do
9° periodo foi vital para este projeto. Para determinar qual transformador usar para
CCMs, foi determinado que a funcionalidade do processo de fabricacdo foi
considerada no céalculo da demanda. Isso levou a encontrar fatores de uso simultaneo
e distribuicdo de peso no processo. Posteriormente, essas informacdes ajudaram a
determinar qual transformador CCM funcionaria melhor com 80% de sua capacidade
de melhor posicao foi encontrada estimando matematicamente a melhor posi¢ao de
instalacdo, dadas certas restri¢coes.

O ponto a partir do qual o recinto mantém sua integridade arquiteténica. Outros
pontos relevantes para este projeto devem ser destacados, € que o dimensionamento
do cabo é ditado pelo critério de capacidade e que determinados parametros de
dimensionamento podem ser alterados pelo método empregado para o
dimensionamento. Isto é visto com a conexdo CCM, onde uma se¢do empregou um
canal fechado embutido no piso 4x150mm?2 (para alimentacdo de uma Unica carga);
outra secdo utilizou bandejas perfuradas 4x120mmz2 (para alimentacdo de cargas
multiplas), algumas também empregando canais separados para cada carga. A NBR
5410:2004 observa que os valores de K dos condutores de pequena se¢do ndo sao

padronizados; portanto, esse fato foi incorporado aos célculos.
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RESUMO

O presente trabalho de conclusdo de curso tem por finalidade transcorrer a relacdo dos
incidentes de ataques cibernéticos que cresceram devido a situacao pandémica do COVID-
19. Esta situacdo levou instituicdes, bancos, empresas e escolas a adotarem medidas
preventivas para ndo disseminar o virus. A forma de combater foi aderir ao distanciamento
social, muitas organiza¢gfes no sentido de ndo parar o funcionamento, a escolha foi levar
funcionarios e alunos a continuar suas tarefas para o trabalho remoto. A privacidade e
seguranca foram fatores nos quais ndo causaram preocupacdes para as organizagdes. Em
visao disso, as pessoas utilizando diversos dispositivos sem a protecdo recomendada, suas
casas se tornaram oportunidades para serem alvos de invasores. O artigo apresenta a
definicdo do termo ciberseguranga; os principais ataques que receberam destaque na
pandemia em home-office, conceitos e aplicacdo da lei geral protecdo de dados nas
empresas; dados coletados de reportagem de impactos do COVID-19 no ciberespaco;
medidas preventivas e enfim finalizando com o resultado do artigo bibliografico.
PALAVRAS-CHAVE

Ataques Cibernéticos; COVID-19; Trabalho Remoto; Seguranca; Ciberespaco.

ABSTRACT

The purpose of this final paper is to present the list of cyber-attacks incidents that have
grown due to the COVID-19 pandemic situation. This situation has led institutions,
banks, companies, and schools to adopt preventive measures to avoid spreading the
virus. The way to fight was to adhere to social distancing, many organizations in the
sense of not stopping the operation, the choice was to take employees and students
to continue their tasks for remote work. Privacy and security were factors that did not
cause concerns for organizations. In view of this, people using various devices without
the recommended protection, their homes became opportunities to be targets of
intruders. The article presents the definition of the term cybersecurity; the main attacks
that were highlighted in the home-office pandemic, the concept and application of
general data protection laws in companies; data collected from reporting on the
impacts of the COVID-19 in cyberspace; preventive measures and finally ending with
the result of the bibliographic article.

KEYWORDS

Cyber Attacks; COVID-19; Remote-work; Security; Cyberspace.

INTRODUCAO

No contexto de modelo de globalizacdo desencadeou a evolucdo da tecnologia
proporcionando fatores para o surgimento da internet, onde foi 0 marco inicial do seu
proprio uso: gerar comunicacfes entre as pessoas, acesso a plataformas de

streaming, como Netflix, Spotify, Youtube e entre outros. Onde se encontra uso de
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dados, a nova era digital vem crescendo em massa devido a cada usuario exportar
conteudos (fotos, videos, texto e musicas) nas nuvens.

Devido a pandemia do COVID-19 o uso de dispositivos eletrdnicos conectados a
internet se intensificou, facilitando abordagens de hackers na execucéo de ataques.
Dessa forma, pesquisas recentes apontam que houve crescimento de crimes
cibernéticos. O modelo adotado para a populacdo de home-office favorece os
cibercriminosos, pois expdem vulnerabilidades em computadores pessoais. Sendo
gue a maior parte ndo apresenta seguranca nos dispositivos conectados a propria
rede local. Esse aumento de crimes cibernéticos durante a pandemia trata-se de um
grande perigo para empresas no ramo da saude, econbémico e na educacgdo. A
populacdo tem que ficar em alerta, pois todos estdo vulneraveis a sofrer qualquer tipo
de ataque virtual. O recorrente artigo bibliografico identifica padrées de incidentes
relacionados aos ataques cibernéticos no periodo pandémico e aponta a importancia
da politica de seguranca de dados, com base em texto, imagens e informacdes
retirados de jornais, estudos e fontes confiaveis.

1. DEFINICAO DO PROBLEMA

Por qual motivo a pandemia afetou o ciberespaco devido a onda de ataques
causados por cibercriminosos que aproveitam as vulnerabilidades do trabalho remoto

de empresas e nos setores da saude.
1.1 Justificativa do Tema

A presente pesquisa se justifica com relacdo ao atual cenario pandémico onde a
situacdo fez com que as rotinas de todos mudasse de uma hora para outra. E
consequentemente o distanciamento social desencadeou o aumento do uso de
dispositivos eletrénicos. Além disso, organizacdes liberaram sistemas de filiais
préprias para funcionarios e alunos manterem suas tarefas com uso de aparelhos
pessoais desprotegidos. Essas situagcbes chamaram a atenc&o de cibercriminosos.
Nesse sentido, a proposta é trazer reflexdo dos motivos de ataques cibernéticos,
introduzir breve conhecimento de ciberseguranca e medidas preventivas que possam

ser adotadas.
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1.2 Delimitacédo do Tema

Abordagem do conteudo de ciberseguranca e os principais tipos de ataques,
politicas de seguranca e a situacao da pandemia no mundo digital, destacando formas
de manter dispositivos pessoais protegidos.

1.3 OBJETIVOS
1.3.1 Objetivo Geral

Analisar o conhecimento de sistema da informacao e seguranca de dados, com o
novo modo de realidade esta sendo inserido no distanciamento social encontrado
mundialmente, atribuindo a fatores de individuos mal-intencionados que cometem
tipos de ataques que os beneficiam e empregam praticas ilegais em dispositivos

pessoais.
1.3.2 Objetivos Especificos

A) Apresentar a importancia da area de Ciberseguranca, identificando como o setor

esta presente no cotidiano da sociedade;

B) Revisar os impactos da pandemia do COVID-19, relacionados o0s termos

abrangentes de Sistema da Informacéo e ataques cibernéticos;

C) Introduzir métodos praticos e tedricos em relacéo a seguranca de informacéo com
base a politica de dados;
D) Demonstrar formas eficazes para proteger dispositivos pessoais prevenindo ser

alvo de hackers.

2. METODOLOGIA
2.1Tipo de Pesquisa

De acordo com a taxonomia introduzida por Vergara (2000, p.46), a pesquisa teve

apoio dos seguintes tipos de pesquisas: Pesquisa Bibliogréfica: Analise de material

necessario para o entendimento do assunto relacionado as palavras; Pesquisa
Documental: Utilizacado de material publicado sobre o assunto de seguranca, tipos de

ataques e medidas de protecgéao.
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2.2 Coleta de Dados

Para o presente trabalho realizou-se uma pesquisa bibliografica. Para DEMO
(2000, p.20) pesquisa é entendida como ferramenta de fabricacdo e aprendizagem
com fins cientifico e educativo, sendo parte do processo para o conhecimento e
“somar” no campo de relacdo do conteado. Como afirma Severino (2007), trata-se de
registros disponiveis cujo decorre pesquisas comprovadas, documentadas em teses,
artigos, textos e jornais, assim os textos se transformam em fontes de temas para
serem utilizados na pesquisa. A finalidade da pesquisa é resolver problemas e
solucionar davidas a partir de procedimentos com base em coleta de formacdes onde
seja para investigar o problema.

Realizou-se uma busca a partir de publicacdes via google académico de origem
internacional e conteudo relacionado ao tema de seguranca da informacédo e
ciberseguranca de origem nacional. A selegéo realizada entre 14 artigos, resultou a
busca do conteudo a partir de palavras-chave:

“Cybersecurity”,” COVID-19”,” Pandemic”,” Threats”

3. FUNDAMENTACAO TEORICA
3.1 Ciberseguranca

Ciberseguranca (cybersecurity) se baseia no termo referente, protecéo e garantia
de dados, principalmente aquela ligada a infraestruturas criticas a redes de
comunicacdes e sistemas de informacdes.

Com base Melo (2017, p.21) € muito comum os profissionais da area serem
capazes de testar praticas para adquirir novas metodologias de defesa a sistema,
assim profissionais adquirem conhecimento para estudos futuros.

E importante ressaltar que todo tipo de ataque virtual possui um alvo especifico
gue tende a explorar uma falha ou vulnerabilidade de um sistema a ponto de o invasor
aproveitar da situacdo em aqueles que sao leigos aos conhecimentos no setor da
seguranca cibernética. Muitas das vezes € determinado, cujo responsavel pela acao
do ataque é nomeado de “autor”.

Para a definicdo de escolha de artigos, optou-se pelos artigos publicados nos anos
de 2019 a 2021. Apoés a leitura dos artigos escolhidos foram selecionados os
especificos para criacdo da bibliografia. A seguir sera introduzido no Quadro I, a
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identificacdo sequencial dos artigos de busca onde a organizacao da tabela de forma

da qual a ordem de acesso.

Quadro 1 - Lista de artigos selecionados via google académico

Ano Titulo do artigo Autor Periddico
Cybersecurity in Clemens S.COt.t Technology
healthcare: A systematic Kruse,.BenJamm and Health
2016 . Frederick, Taylor
review of modern threats Jacobson D. Kyle Care 25
and trends Monti : (2017) 1-10
onticone
Journal of
Asian and
2020 Cybercrime Pandemic Marites V. Fontanilla  International
Bioethics 30,
pag. 161-165
Issues in
Information
WORKING FROM HOME: .
2020 CYBERSECURITY IN THE Dsg[)ift' JBOSrI':g\‘/’I'g‘ Vil)lljsr;eemzsl
AGE OF COVID-19 ) '
Issue 4, pag.
234-246
Christina Meilee JMIR
2020 Cybersecurity Risks in a Williams, Rahul Publications
Pandemic Chaturvedi, Krishnan Vol 23, Vol 22,
Chakravarthy N° 9
Digital Privacy
2020 Data S_ecurity and pr_ivacy Luis Fernandes and Security
in times pandemic Conference
2021
Helena Carreiras,
André Barrinha,
Anténio Gameiro
Marques, Lino
Santos, Daniela
Santos, Helder
CIBERSEGU RANCA E Fialho de Jesus,
2021 CIBERDEFESA EM Joao Barbas, Joao IDN brief
TEMPOS DE PANDEMIA Confraria, Luis
Borges Gouveia,
Paulo Fernando
Viegas Nunes, Sofia
José Santos and
Sofia Martins
Geraldes
Internet
5 COVID-19 Pandemic Bernardi Pranggono, Technology
020 L h Letters,
cybersecurity issues Abdullahi Arabo vV
olume 4,
Issue 2
Health Care Cybersecurity
. JMIR
Challenges and Solutions v Ajvy A Evans  Publications
2021 Under the Climate of ! ’ o
COVID-19: Scoping M, Luo C Vol 23, N° 4
: (2021)

Review.

Fonte: Dados da pesquisa
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3.2 Tipos de Ataques

Em geral, todo sistema deve conter uma seguranga para evitar problemas de
vulnerabilidades. As vulnerabilidades sao resultado de ameacas, para Dantas (2011).

As ameacas estdo divididas em: ameaca natural designada pelos fendmenos da

natureza (terremotos, tempestade, tsunamis, vulcdes etc.). Ameaca involuntaria sao

resultado de fatores nao intencionais, porém, geram dano. Como exemplo, erros,
acidentes e aquele que é voltado para o setor de tecnologia € um virus anexado na

caixa de entrada. Uma ameaca intencional é aquela que possui objetivo de causar

um dano, como invasdes, sabotagem, espionagem, fraudes e roubo de informacéo. E
importante entender os principais problemas no ciberespaco.

Knight (2014, p. 99) relata que os principais problemas no mundo cibernético sao:
“Invasdes de privacidade, terrorismo, phishing, espionagem politica e econbmica,
trafico de drogas, pirataria, abuso infantil, spam sao as principais ameacas da guerra
cibernética”. Desse modo, segue abaixo métodos as ameacas utilizadas mais

frequente por cibercriminosos:

e DoS (Negacao de servigo) — tipo de ataque onde o autor da agéo
sobrecarrega um servidor ou uma rede com o interrompimento temporario
a partir de vulnerabilidades de um protocolo ou servigo. Ocasiona a base de
informagdes negadas, o sistema fora do ar e envio de muitos pacotes de
requisicbes, assim causando o sobrecarregamento do dispositivo
(CONKLIN, 2018).

Figura 1 — Ataque de negacéo de servico
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Fonte: Disponivel em https://pt.phhsnews.com/what-are-denial-of-service-and-ddos-
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e Man-in-the-Middle— ataque que intercepta a comunicagdo numa linha de
trafego entre usuario e o servidor ou usuario e usuario. O elemento observa
a rota de pacotes a ponto de modificar, bloquear ou mudar o trafego da
informagao (CONKLIN, 2018).

Figura 2 — Ataque Man-in-the-middle
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Fonte: Disponivel em https://www.wallarm.com/what/what-is-mitm-man-in-the-middle-attack

¢ Botnet-envolve em diversos dispositivos eletrénicos onde foram infectados
por um malware que estad sendo controlado pelo autor. O termo Botnet é
designado “rede robd” € composta por milhares dispositivos conectados
para roubar dados de usuarios, invadir dominios e executar ataque DoS
dindmico (MEYERS, 2021).

Figura 3 — Botnet
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Fonte: Disponivel em https://www.cloudfla(re.com/pt—br/Ieaming/ddos/what-is—a—ddos—botnet/
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Phishing — tipo de agédo que, o autor utiliza engenharia social, envia um e-
mail malicioso contendo um link, parece confiavel as informagdes do alvo
escolhido pelos interceptores da acdo, funciona de tal modo quando
individuo click no link, ele é redirecionado a um website falso assim,
roubando dados pessoais ou um malware pode ser instalado no dispositivo
(REISSWITZ, 2012).

Figura 4 — Ataque Phishing
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Fonte: Disponivel em https://blog.neoway.com.br/phishing/

Engenharia Social — pratica usada para persuadir o individuo para
conseguir acesso a informacdes pessoais apds uma breve pesquisa do alvo
(FRAGA,2019).

Ransomware — Para (CONKLIN, 2018), trata-se de ataques onde o autor
bloqueia acesso do sistema do usuario pedindo o pagamento em troca da
liberagdo. Geralmente o pagamento solicitado € em bitcoins (moeda virtual)
e caso o autor nao receba a quantia pedida todas as informagdes do sistema

sao deletadas.
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Figura 5 — Ransomware

Fonte: Disponivel em https://www.uol.com.br/tilt/noticias/redacao/2018/06/16/ransomware-por-
que-este-e-o-ataque-virtual-da-moda.htm

¢ Brute force — Ataque do tipo que envolve adivinha combinacéo de senha

em diversas tentativas (BALOCH,2015). Nos dias atuais existem

sistemas que possuem um limite de tentativa de senha, assim impedindo

o comportamento do ataque.

e SQL Injection— tipos de ataques usados em banco de dados com
objetivo de controlar e roubar dados, o autor aproveita uma
vulnerabilidade do codigo interno para aplicar instrucédo de comandos
maliciosos no SQL (FRAGA,2019).

Figura 5 — SQL Injection
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Fonte: Disponivel em https://www.wallarm.com/what/structured-query-language-injection-sqli-
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3.3Politicas de Seguranga da Informacgao

A politica de seguranca sempre esta recebendo atualizagfes, pois para Geus e
Nakamura (2007, p.25), no ciberespacgo “é caracterizado por meio de uma evolugao
continua onde a cada novos ataques abrangem as novos metodos de protecdo que
levam ao desenvolvimento de técnicas de ataques mais eficientes e formam um ciclo”.
Geus e Nakamura (2007) faz sugestdes para evitar riscos é focar em pontos: entender
0 modo de ataque; prestar atencdo nas novas tecnologias pois ha possiveis falhas;
sempre havera novas maneiras de ataques conforme a evolugéo da tecnologia.

O conceito da seguranca da informacédo, para Fernandes (2014, p.326), esta
relacionado a protecdo de informacfBes de determinadas pessoas ou companhias.
Uma informacédo € denominada como qualquer tipo de dado de valor, podendo ser
publico ou privado. Atribuem ferramentas para obtencao a niveis de protecao, porém
as informacdes tém a possibilidade de serem afetadas por fatores internos: um
terceiro pode fazer a alteracdo, destruir ou criptografar dados. Com base o que foi
discutido possui trés principios responsavel pela politica de seguranca:
Confidencialidade: propriedade cujo permite apenas pessoas autorizadas pelo
legitimo proprietario a ter o acesso as informacgées; Integridade: propriedade cujo
mantém as informac@es a suas caracteristicas atribuida ao proprietario da informacao;
Disponibilidade: propriedade cujo permite a informacdes esteja liberada apenas para

guem possui a autorizacao.

3.4 Direitos da LGPD Fornecida para Usuarios

O Brasil é o primeiro pais a promulgar uma lei de protecdo de dados na constituicdo
de 1988 e apods 22 anos foi implementada uma lei geral de protecdo de dados (LGPD)
abrangendo o espaco cibernético onde seria validada em 2020. Foi o marco no
ambiente tecnologico nacional a receber os devidos tratamentos que circulam pelo
ciberespaco (MALDONADO, 2019).

Com base no contexto histérico, a LGPD é uma lei do departamento federal no
qual emite a protecdo nacional e tratamentos de dados pessoais em mercados e
setores. A lei prevé a protecdo da privacidade e da liberdade pessoal, a norma foi
adotada nas preocupacdes em ambientes financeiros, empresariais e tecnolodgicos
para limitar de invasores e souber lidar com informagbes mediante a estruturas

flexiveis em ramo de grande porte.
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Em vigor do congresso nacional, a lei n°® 13.853 de 2018 nomeada lei geral de
protecdo de dados pessoais (LGPD), Diante do que foi relatado o artigo 46 é

responsavel por sigilos de dados e nele € dialogado com o seguinte:

Artigo 46. A pessoa deve tomar medidas de seguranca e medidas para
manter a protecdo dos dados pessoais de acesso nao permitido,
acesso ilegal ou danos e alterac&o de informacéo.

81° As autoridades nacionais possuem o poder de exercer o tipo de
informacdo tratada a niveis técnicos vigente e formular normas
técnicas para aplicacdo da norma proposta, em ocasifes especiais 0s
dados mantém cautelas de acordo com o art. 6° (o individuo tem que
‘informar as autoridades de maneira imediata devido eliminagao,
blogueio ou uso de compartilhamento de dados).

Vigente de sofrer alguma ameaca cibernética, o titular deve fazer o boletim de

ocorréncia seguindo as regras dadas ao artigo 48, descrito abaixo:

Artigo 48. O individuo devera comunicar as autoridades a ocorréncia
de incidente no qual infringem as leis de LGPD.

81° O prazo de comunicacdo devera ser feito em adequado ao
acontecimento e devera ser mencionado:

| — Descri¢éo dos dados pessoais prejudicados;
Il — Informagdes sobre os envolvidos;
Ill- Risco envolvidos ao acontecimento;

IV- Caso a comunicacdo as autoridades nao for ocorrida de forma
imediata, a vitima deve justificar;

82° O caso de gravidade do incidente vai ser avaliado por autoridades
nacionais:

| — Divulgacéo do incidente a partir de meios de comunicagoes;
Il — Adog&o de medidas preventivas ou reversao do ocorrido.

83° Avaliacéo eventual do ocorrido com comprovacdes que medidas
foram aplicadas para obter os dados pessoais afetados a tornar ndo
autorizados para terceiros.

4. CIBERATAQUES DURANTE A PANDEMIA

Com base no relatério do Julius Baer, banco suico (MOURA; HAIDAR, 2020), a
expectativas de custos causada por ameacas cibernéticas global em torno de US $6
trilhdes em 2021, conforme na Figura 6. Apesar do caos do coronavirus para a
populacdo deve entrar em alerta ao indice de expansao de golpes sendo aplicados
em relacdo ao tema COVID-19, onde hackers exploram o alvo enviando malware e
aplicacao de phishing. De acordo com o levantamento do Google, na semana de abril,
mais de 240 milhdes de mensagens foram relatadas de spam blogueadas na caixa de

entradas de usuario de e-mail.
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Figura 6 — Estatistica global de ameacgas cibernéticas.
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Fonte: Disponivel em https://epocanegocios.globo.com/Tecnologia/noticia/2020/09/0s-
ataques-ciberneticos-explodem-durante-pandemia-e-expoem-vulnerabilidades-das-empresas.html

O mundo do cibercrime é muito eficiente pois estes invasores aproveitam da
navegacao anénima no espaco cibernético onde cada criminoso estd em um ambiente
livre, sem formas para rastrear endereco de IP ou localizagdo local e ndo possui uma
autoridade em exercer o poder suficiente para interromper a linha de trafico. Os
criminosos sentem a vontade em fazer o que quiser, como invadir contas de redes
sociais (Instagram, facebook, twitter); atacar contas bancarias no exterior e aproveitar
do uso de criptomoedas (MOURA; HAIDAR, 2020).

Com a pandemia do covid-19, as empresas optaram pelo trabalho remoto, de
acordo com analise feita pelo Julius Baer, o crescimento de dispositivos pode chegar
a 125 milhdes de dispositivos conectados em 2022 de forma exponencial (MOURA,;
HAIDAR, 2020). A transferéncia das pessoas para o mundo digital ocasionou o grande
fluxo de dispositivos conectados a internet, assim proporcionando a facilidade de
ataques e favorecendo o comércio de crimes cibernéticos a crescer, pois 0 usuario

Nao possui 0s conhecimentos necessarios para manter os dispositivos protegidos.
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Figura 7 — Dados de crescimento de nimeros de dispositivos conectados ao espago
cibernético.
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Fonte: Disponivel em https://epocanegocios.globo.com/Tecnologia/noticia/2020/09/0s-
ataques-ciberneticos-explodem-durante-pandemia-e-expoem-vulnerabilidades-das-empresas.html

A técnica de phishing, relacionada a um trocadilho da palavra pesca, a pratica
consiste em jogar uma “isca’. Segundo Maldonado (2019), o WhatsApp foi a
ferramenta no qual beneficiada para as praticas ilegais, muitas das vezes o autor se
passa por uma instituicdo ou banco onde induz a vitima a preencher dados pessoais
(nome, CPF, senhas, RG e etc.).

De acordo com pesquisa pelo grupo do PSafe (2017), possui outros tipos de
fraudes com links maliciosos circulavam em grupos de redes sociais, muitos dos links
compromete a vitima informando que a prépria ganhou um iphone, roupas, sorteios,
porém ao acessar o link, o individuo pode ser induzido a digitar informacdes pessoais
a partir de engenharia social.
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Figura 8 — Graficos de principais ataques de phishing.
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Fonte: Disponivel em https://www.psafe.com/blog/ataques-ciberneticos-como-se-proteger/

4.1 CondicOes para prevenir de ameagas cibernéticas

Atualmente, a seguranca trata-se de um termo essencial, porém €é negligenciado
em organizacdes, politica e na sociedade devido a dificuldade de entender este topico.
“O unico computador completamente seguro € o computador que ninguém consegue
acessar”’, frase dita pelo cientista da computacao Willis Ware (1920), muitos acham
gue é apenas criar um ambiente para acesso a internet, sem configurar estrutura da
rede, servidores, chaves criptograficas e entdo esta seguro. Existem condi¢cdes para
manter a seguranca e combater a agdo de terceiro em ambientes corporativos e
domeésticos.

Para assegurar a protecdo dos dados pessoais, o0 usuario pode adotar os seguintes
métodos: Os softwares dos sistemas devem manter atualizados de acordo com as
respectivas versées mais recentes distribuida pelos préprios fornecedores pois torna
0 sistema mais invulneraveis a ataques; E essencial possuir copias de dados
essencialmente importantes, pois caso um hacker invada o sistema e roubem, o
usuario possui maneiras de recuperacdo. O usuario tem que lembrar de fazer backup;
Os usuérios devem criar senhas fortes com no minimo 8 caracteres como é
recomendado em sites onde exigem o login. Esta senha tem que apresentar misturas
entre numeros, letras mailscula e mindscula e caso insira caracteres especiais, a
senha fica mais robusta de um terceiro descobrir; Tome cuidado ao utilizar wi-fi

publico, pois ndo possuem nenhum tipo de firewall ou tipo de seguranca. Muito
Rev. ESFERA ACADEMICA TECNOLOGIA (ISSN 2526-4141), vol. 8, n° 1, ano 2023



comuns terceiros ter acesso de controle do local, por isso nunca utilize login ou
senhas, contas de cartdo de crédito em wi-fi de shopping, aeroporto e pracas pois esta
correndo grande risco de privacidade; Nao acesse links sem certificado de seguranca
na pagina da web, pois dard o passe para o invasor utilizar técnica de phishing ou
instalar um malware e assim ter acesso respectivamente as informacgdes do usuario;
Para reforcar a protecdo de contas ou informacdes nas nuvens, usuarios devem

configurar suas senhas com fator de autenticacdo duplo, as maneiras séo a partir de

token, pendrive ou digital, método mais tradicional atualmente, usado em
smartphones. De exemplo é o Google, para impedir invasao de contas (e-mail, redes
sociais e banco), o usuario pode usar este recurso para se manter protegido; Para
empresas nas quais trabalham com dados sigilosos devem adquirir o uso de Virtual
Private Network (Rede privada virtual) ou vpn. A vpn fornece uma conexao mais
segura onde provedores de banda-larga e terceiros ndo conseguem ter acesso a
pacotes de redes, escondendo o ip da maquina. Os usuarios que utilizam vpn tornam
“‘invisivel na internet”; Qualquer usuario € necessario manter o antivirus ativo, pois o
software faz varredura por busca de ameacas no disco rigido; rede; links
provavelmente maliciosos ou sem certificado e caixa de entrada de e-mails. O
Windows 10 ja fornece um antivirus dentro do seu proprio sistema operacional, mas
0s usuarios podem ficar a vontade para selecionar outros softwares (Avast, AVG,

Bitdefender, Kaspersky etc.).

5. CONSIDERACOES FINAIS

O resultado da pesquisa mostra que a pandemia é o periodo em que expbs as
maiores vulnerabilidades tecnolégicas do sistema. Desencadeando a ocorréncias de
crimes cibernéticos, apresentando diversidades e métodos de ataques com fator de
ocorréncia do distanciamento social em que ataguem perseguicdo de multiplos alvos
séo direcionados a técnicas de engenharia social. O estudo concluiu que o crime
cibernético esta responsivo ao fato de trabalho remoto, fluxo de pessoas
interconectadas no espaco cibernético e falta de conhecimento de seguranca para
retencdo dos crimes.

O contexto da pesquisa bibliografica demonstra o estudo de ciberseguranca com
énfase em relacdo a encontrada mundialmente de 2020 — 2021. A limitacdo para o

desenvolvimento foi realizada a partir de buscas de artigos, livros e noticiarios. A maior
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dificuldade foi reduzir o contetdo extensivo na abordagem da pesquisa solicitada pelo

instrutor.

No ponto de vista do autor, a chave para a seguranca é treinar os profissionais em
ordem deles ganharem o conhecimento necessario na protecdo dos sistemas
corporativos. Nao vai adiantar empresas gastarem milhares de dolares, reais ou euro
em tecnologia pois 0 quanto, mas tecnologia evoluem mais os métodos dos

criminosos evoluem e tornam totalmente criticos.
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