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RESUMO: O seguinte artigo cientifico busca analisar a legislagdo brasileira que
regula a cibercriminalidade, especialmente no contexto dos crimes contra a honra
cometidos na internet. Os crimes de honra tipificados no Cédigo Penal Brasileiro sao
a calunia, a injuria e a difamagao. Com o avango das tecnologias virtuais e melhores
condigdes de acesso a essas tecnologias para a populagdo, o numero de usuarios
da internet continua aumentando no Brasil. Por consequéncia, os crimes cometidos
em ambiente virtual também crescem, incluindo os crimes de honra. Nao existe no
Brasil uma legislacédo especifica que regule os crimes de honra quando ocorrem na
internet, eles entado sdo julgados de acordo com o que esta escrito no Cdédigo Penal.
Porém, sem uma legislagcdo que trate exclusivamente sobre o tema, nuances e
variaveis presentes somente no ambiente virtual podem talvez nao ser levadas em
consideragao no julgamento de casos dessa categoria, podendo acarretar, por

exemplo, em dificuldades para se definir uma sentenca.
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ABSTRACT: The following scientific article sought to analyze the Brazilian legislation
which regulates the cybercriminality, specially in the context of the crimes against the
honor committed on the internet. The crimes of honor typified on the Brazilian Penal
Code are the calumny, the injury and the defamation. With the advance of virtual
technology and better conditions of access of said technology for the population, the
number of internet users on Brazil grew. Consequently, the crimes committed on the
virtual environment also grew, including crimes of honor. Brazil doesn’t have a
specific legislation which regulates crimes of honor when they happen on the
internet, so they are judged in accord with what is written on the Penal Code about
the subject. However, without a legislation which deals exclusively about this theme,
nuances and variables present only on the virtual environment could maybe not be
taken in consideration on the judgment of such cases, creating, for example,

difficulties for the definition of a sentence.
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1. INTRODUGCAO

O termo “cibercrime” foi utilizado pela primeira vez em reunidao do chamado grupo G-
8 no fim da década de 1990, para designar atividades criminosas praticadas na
internet. Um dos topicos discutidos na ocasido foi o crescimento da atividade
criminosa na rede mundial de computadores, e possiveis formas de punir, prevenir e
combater quaisquer praticas ilicitas no ambito digital. Um crime cibernético se
caracteriza pela utilizacdo de um sistema de informatica que processa, armazena e
transmite dados, em um ato que causa prejuizo a um bem ou direito protegido por

lei.

Em relacdo ao que pode ser descrito como honra, existem dois tipos de: a honra
objetiva, que se refere a maneira com a qual o individuo é visto em seu meio social,
sua boa reputagdo na sociedade; e a honra subjetiva, que esta relacionada com a
forma com que o individuo percebe sua prépria dignidade, sua percepgdo de si
mesmo. Crimes de honra sdo aqueles que causam prejuizo a honra objetiva ou

subjetiva de uma pessoa. Existem trés tipos de crime contra a honra tipificados no



Cddigo Penal Brasileiro de 1940: A calunia e a difamacgao, que atentam contra a

honra objetiva; e a injuria, que agride a honra subjetiva.

Com o crescimento da adesdo de usuarios as redes sociais, cresceu também o
numero de casos de crimes contra a honra cometidos em ambiente virtual.
Estimulados pela possibilidade de postar uma mensagem a qualquer momento
através de varios dispositivos (computador, celular), e principalmente pelo senso de
anonimato que uma rede social oferece, criminosos tecem comentarios caluniosos,
injuriosos e difamatérios contra terceiros, com uma enganosa nog¢ao de

impunibilidade.

Como os crimes de honra ja estao tipificados no Codigo Penal Brasileiro de 1940,
nao foi elaborada legislagdo especifica para situagdes nas quais eles sdo cometidos
por meios digitais. Em tais casos, a Lei considera a internet simplesmente como o

instrumento pelo qual o infrator cometeu o delito.

A pesquisa tem como tematica a forma com a qual a legislagéo brasileira € aplicada
em casos de crimes contra a honra cometidos na Internet, e se as atuais medidas
punitivas sao efetivas no combate a esses tipos de crimes. Diferentes Leis sao
aplicadas para punir o individuo infrator de acordo com o delito digital cometido. No
caso de crimes contra a honra o criminoso é enquadrado no Codigo Penal Brasileiro
de 1940, sofrendo as penas ali descritas caso seja condenado, mesmo que o crime

tenha sido cometido em ambiente virtual.

A pesquisa tem por objetivo analisar a eficacia da legislacdo brasileira para
combater crimes cibernéticos contra a honra, avaliando como a atual legislacéo é
aplicada nesse tipo de delito, em quais Leis o infrator € enquadrado, as
condenagdes disponiveis de acordo com o crime cometido e os agravantes, e se a
atuacao da justica consegue coibir a atuagao desses criminosos. Sobre os objetivos
especificos desta pesquisa, eles incluem descrever os conceitos de crimes contra a
honra, conceituar a cibercriminalidade, pesquisar a legislagdo brasileira sobre crimes

cibernéticos e avaliar se sdo necessarias mudangas na legislagéo.



A metodologia que sera utilizada para a elaboragdo do artigo cientifico sera a
pesquisa bibliografica. A pesquisa bibliografica utiliza como fontes de conhecimento
sobre o tema pesquisado publicacbes cientificamente verificadas, como livros,
documentos, artigos cientificos, dentre outros. No caso desta pesquisa foram
utilizados principalmente livros e artigos cientificos, que tratam da legislagéo
brasileira sobre crimes virtuais e uma possivel necessidade de atualizar algumas das

Leis ou mesmo criar outras que sejam especificas sobre esse tipo de crime.

As legislacdes brasileiras que versam sobre crimes cometidos no meio digital ainda
sdo relativamente recentes. As ferramentas reguladoras disponiveis para a justica
controlar crimes cometidos contra a honra por meios virtuais sdo eficazes? Quais
sao as condenacgdes cabiveis para infratores que cometem tais delitos em redes

sociais?

Como ja especificado, individuos que cometem crimes de honra sdo enquadrados
no Codigo Penal de 1940, que versa sobre a caracterizagao de tais crimes e as
condenagdes cabiveis. Ja outros crimes virtuais, como o roubo de dados e senhas,
sdo regulados pela Lei dos Crimes Cibernéticos, instituida no ano de 2012. Ao invés
de punir crimes digitais com leis diferentes, € possivel que uma unica legislagao que
englobasse todos esses delitos em uma unica regulagdo tornasse o processo
punitivo mais claro, abrangente e especifico, contribuindo para inibir essa categoria

de crime cada vez mais comum.

2. CRIMES CONTRA A HONRA NO ORDENAMENTO JURIDICO PENAL
BRASILEIRO

A importéncia da honra para a legislagao brasileira € destacada ja na Constituicao
Federal de 1988, no art. 5, inciso X, que diz “sdo inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurado o direito a indenizagao pelo
dano material ou moral decorrente de sua violagdo” (BRASIL, 1988). A honra é&,

portanto, considerada direito fundamental do individuo perante a Lei.

A honra pode ser descrita como um bem imaterial, podendo ser atribuida as pessoas

fisicas e juridicas. A honra engloba um conjunto de qualidades e caracteristicas do



individuo pelos quais ele é avaliado pela comunidade onde vive. Se tal avaliacdo é
positiva, o individuo passa a gozar de prestigio social e profissional, e proporciona

ainda uma sensacgao de bem estar consigo mesmo (SILVA, 2012).

A Legislagéo brasileira considera a honra um bem imaterial e digno de tutela penal,
portanto, atividades que causem dano a ela s&o consideradas criminosas (NUCCI,
2017). O Cédigo Penal brasileiro tipifica trés tipos de crimes contra a honra: calunia,
difamacéo e injuria (BRASIL, 1940).

O primeiro crime de honra tipificado pelo Cédigo Penal brasileiro € a calunia, que em
seu artigo 138 o descreve como “Caluniar alguém, imputando-lhe falsamente fato
definido como crime” (BRASIL, 1940). O crime de calunia é, portanto, o ato de
atribuir a autoria de atividade criminosa a um individuo que ndo a cometeu, de forma

que terceiros tomem conhecimento da falsa acusagdo (GRECO, 2013).

O crime de calunia pode ser cometido de duas formas: explicita e implicita. Na forma
explicita o infrator faz a afirmacéo falsa de forma categérica, imputando de forma
clara um delito a terceiro sem que este o tenha cometido de fato. J&4 na forma
implicita o agente criminoso pode, por exemplo, utilizar frases que nao citem a
pessoa acusada diretamente, mas implicitamente lhe atribui culpa por um crime pelo
qual ele é inocente. O crime de calunia se efetiva mesmo se o delito erroneamente

atribuido a um individuo inocente n&o tiver ocorrido (NUCCI, 2017).

O artigo 139 do Cdbdigo Penal de 1940 versa sobre o crime de difamagao,
caracterizando-o como “difamar alguém, imputando-lhe fato ofensivo a sua
reputacdo” (BRASIL, 1940). Para que o crime de difamagdo seja consumado é
necessario que um fato nocivo para a reputacdo de um individuo, verdadeiro ou nao,
Ihe seja atribuido e comunicado para outras pessoas, prejudicando sua imagem na

comunidade na qual a pessoa tem seu convivio (ARANHA, 2000).

Diferente da calunia, a difamacao acontece quando o fato atribuido a terceiro é
considerado desonroso, mas nao criminoso. No caso da difamacdo, para ser
considerada crime é necessario que a imputagao seja clara e especifica, pois caso

seja de natureza implicita, é possivel que ela seja enquadrada no crime de injuria. A



difamacéo se caracteriza como um ataque a honra objetiva, que € um bem juridico
protegido por Lei, onde o infrator fere a dignidade do outro o prejudicando perante a
sociedade (MIRABETE; FABRINI, 2014).

Por fim, o crime de injuria esta tipificado no artigo 140 do Codigo Penal de 1940 que
o define como “injuriar alguém, ofendendo Ihe a dignidade e o decoro” (BRASIL,
1940). O crime de injuria acontece quando o agente criminoso utiliza caracteristicas
vexatorias e ofensivas para descrever ou se referir a terceiro, de forma que atente
contra sua honra subjetiva, causando danos a sua dignidade interior e autoestima
(ARANHA, 2000).

Para Bitencourt (2011) o crime de injuria se caracteriza como o ato de se manifestar
sobre um individuo de maneira suficientemente desprezivel e desrespeitosa,
ofendendo sua honra internamente. No caso da injuria ndo ocorre a imputagao de
um fato a pessoa, mas sim a exposigdo de termos agressivos, atacando-a em um
nivel pessoal. Por fim, para ser consumado o crime de injuria a ofensa deve ser

comunicada pelo agressor para a propria vitima ou para outrem.

3. CONCEITOS INTRODUTORIOS ACERCA DA CIBERCRIMINALIDADE

Segundo Silveira et al (2017) um dos primeiros cibercrimes registrados aconteceu no
ano de 1982, onde um estudante do ensino médio criou um virus digital que
infectava computadores do tipo Apple2. O intuito do estudante nao era malicioso, era
apenas uma brincadeira entre amigos. Porém, esse foi o primeiro virus de
computador criado, abrindo caminho para incontaveis atividades criminosas que

podem ser disseminadas pela rede mundial de computadores.

Ja para Jesus e Milagre (2016) a doutrina ndo consegue determinar qual incidente
em especifico pode ser considerado o primeiro cibercrime da historia. Dois
incidentes chamam a atencéo nesse caso, nos anos de 1964 e 1978, estudantes de
universidades americanas invadiram os sistemas eletronicos de suas respectivas

instituices.



O cibercrime ou delito informatico pode ser definido como uma atividade ilicita, que
pode ser caracterizada como crime ou mesmo contravencdo, sendo cometida de
forma dolosa ou culposa, por agdo ou omissao, por pessoa fisica ou juridica, em
ambiente virtual ou usando ferramentas digitais, atingindo alvos virtuais ou reais
(NUCCI, 2017).

Segundo Rossini (2004) os cibercrimes sdo classificados em duas categorias:
préprios (ou puros) e improprios (ou impuros). Os crimes virtuais préprios se
caracterizam por atingir bens juridicos de natureza digital, como sistemas ou dados.
Ja os crimes improprios sdo aqueles que podem ser cometidos em ambos os
ambientes, real e virtual, porém com o infrator utilizando a sistemas digitais para

atingir a vitima.

Ja Castro (2003) define o cibercrime préprio como crimes que s6 podem ser
praticados dentro do ambiente virtual, através da informatica. A existéncia desses
crimes se deve exclusivamente a existéncia das ferramentas digitais, sendo
impossivel pratica-los fora desse ambiente. Ja os cibercrimes improprios sao
aqueles cometidos através de um dispositivo digital, mas que ndo dependem
exclusivamente do ambiente virtual para serem efetuados. Portanto, crimes contra a

honra que acontecem na internet podem ser considerados cibercrimes improprios.

A gama de crimes passiveis de serem cometidos virtualmente € extensa, incluindo:
acessar de forma ilegal sistemas e dados protegidos; interceptar comunicagdes
sigilosas; modificar dados sem autorizagao; infringir direitos autorais através de
pirataria; proferir discurso de 6&dio e discriminacdo; promover escarnio contra
qualquer religido; distribuir ou armazenar pornografia infantil; atividades terroristas,
dentre outros (ROZA, 2016).

Com o avango em ritmo frenético das tecnologias que permitem acesso ao ambiente
virtual, combater crimes desta natureza se torna uma tarefa cada vez mais
complexa, pois as atividades criminosas se atualizam tdo rapidamente quanto os
sistemas que sao utilizados para a realizagado dos delitos. Com o uso popularizado
da internet, individuos com conhecimento privilegiado em criptografia, por exemplo,

passaram a usar suas habilidades para praticar roubo de informacgdes



criptografadas, tanto para lucro como simplesmente por diversdo (JESUS;
MILAGRE, 2016).

4. A LEGISLAGCAO BRASILEIRA SOBRE CRIMES VIRTUAIS E OS CRIMES
CONTRA A HONRA EM MEIO ELETRONICO

A internet em poucas décadas se popularizou de tal maneira que o ambiente
cibernético se tornou uma verdadeira realidade virtual. Tanto que a internet possui
canais proprios de comunicagdo e linguagens especificas utilizadas por seus
usuarios nessa nova realidade. A facilidade de expressdo e anonimato fez com que
infratores violassem direitos basicos da Constituicdo Federal, como a igualdade, a
privacidade e a dignidade. Esses criminosos virtuais se sentiam relativamente
seguros pois em um primeiro momento a legislagdo simplesmente ndo os alcangava
(ROCHA, 2017).

Com o crescimento do uso de ferramentas digitais, existe uma necessidade
praticamente constante do consumo de informagdo. Essa necessidade exige uma
atualizacdo frequente da tecnologia, facilitando o acesso dos usuarios ao conteudo
virtual. A ocorréncia de crimes cibernéticos se expande com a mesma rapidez,
porém, a legislacdo brasileira ndo acompanha esse ritmo. Os atuais dispositivos
legais ficaram ultrapassados em se tratando de crimes virtuais, com nitida urgéncia
para a elaboragcédo de Leis que sejam capazes de amparar e proteger usuarios da
internet no Brasil (ZAPAROLI, 2013).

A Lein. 12.737/12, conhecida como “Lei Carolina Dieckmann” foi o primeiro esforgo
legislativo brasileiro para regular praticas criminosas em ambiente virtual. A comogéao
causada pelo roubo virtual de fotos intimas da atriz e posterior divulgagéo culminou
na elaboragdo da Lei, que versa sobre esse e outros delitos informaticos e suas
penas (OLIVEIRA et al, 2017).

Finalmente através da Lei n. 12.737/12 o direito brasileiro tipificou criminalmente
crimes digitais, viabilizando a punigdo penal para os infratores, tendo em vista que
até aquele momento ndo havia no Cddigo Penal de 1940 quaisquer artigos que

regulassem praticas ilegais em ambiente virtual (PIOLI, 2015). A Lei acrescentou os



artigos 154-A e 154-B ao Cdédigo Penal, e alterou também os artigos 266 e 298. O
artigo 154-A caracteriza o crime de invasdo a dispositivo eletrénico, violando a
seguranga com o objetivo de roubar, adulterar ou danificar dados sem a permissao
do proprietario (BRASIL, 2012).

O intuito dos artigos 154-A e 154-B é a protecao de dispositivos informaticos e seu
conteudo, incluindo computadores, notebooks, smartphones, tablets, dentre outros.
Porém, outros cibercrimes continuam sem uma legislacdo especifica, sendo
enquadrados em leis ja existentes (MENESES, 2019).

Ja em 2014 foi publicada a Lei n. 12.965, conhecida como Lei do Marco Civil da
Internet (BRASIL, 2014), que versa sobre os principios, os deveres, os direitos e as
garantias para o usuario da rede mundial de computadores no Brasil. A Lei busca
garantir um espag¢o democratico no ambiente virtual, onde os brasileiros possam se
expressar livremente, ao mesmo tempo em que impde regras para uma boa
convivéncia social, mesmo digitalmente (OLIVEIRA, 2014). Porém, A Lei do Marco
Civil nado tipifica nenhuma infracdo cibernética de fato, apenas estabelece
determinadas sang¢des para quem nao cumprir parte de suas determinagdes
(ROCHA, 2017).

De acordo com a Lei n. 12.965/14 o uso da internet no Brasil € regido pelos

seguintes principios:

| - garantia da liberdade de expressdo, comunicagcdo e manifestagdo de
pensamento, nos termos da Constituicao Federal,

Il - protecéo da privacidade;

[l - protecdo dos dados pessoais, na forma da lei;

IV - preservagao e garantia da neutralidade de rede;

V - preservagdo da estabilidade, seguranga e funcionalidade da rede, por
meio de medidas técnicas compativeis com os padrbes internacionais e
pelo estimulo ao uso de boas praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos
termos da lei;

VII - preservagao da natureza participativa da rede;

VIII - liberdade dos modelos de negdcios promovidos na internet, desde que
ndo conflitem com os demais principios estabelecidos nesta Lei (BRASIL,
2014).

Na legislacao brasileira existem leis que regulam o uso da internet no pais, porém

sem tipificar ou punir delitos graves que possam ocorrer por meio virtual. O judiciario
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brasileiro legisla temerariamente, pois ao invés de determinar 0 que seria uma
conduta incorreta e sua cabivel punicdo, prefere estabelecer normas de conduta
para a sociedade de forma geral. Principalmente quando considerados delitos de
alto grau de gravidade, como o sequestro de informagdes digitais ou mesmo o roubo
virtual (ROCHA, 2017).

Apesar da iniciativa louvavel, a elaboracédo da Lei n. 12.737/12 s6 foi possivel pela
repercussao que o caso teve no pais. Mesmo com o roubo de dados sendo uma
pratica comum, foi necessario um evento midiatico para que providéncias fossem
tomadas para punir criminosos que praticam esse tipo de delito. Essa inércia por
parte dos legisladores faz com que as Leis brasileiras se tornem obsoletas, frente ao
grande numero de atividades ilicitas praticadas na rede mundial de computadores. A
falta de legislagao especifica pode deixar “lacunas” que a atual legislagdo nao cobre,
dando a oportunidade para infratores sairem impunes dos crimes cometidos
(CASSANTI, 2014).

Na propria Lei n. 12.737/12 existem lacunas legais que nao foram preenchidas. O
crime conhecido como “pornografia de vinganga”, no qual o infrator divulga imagens
intimas da vitima com o intuito de constrangé-la e se “vingar’ ndo esta tipificado na
Lei Carolina Dieckmann (TORRES JUNIOR, 2016).

Mesmo quando considerada a Lei n. 12.965/14, ao tentar garantir a liberdade de
expressao do cidadao no ambiente de rede, a Lei pode ter propiciado aos infratores
um argumento que pode legitimar discursos de 6dio contra terceiros. A linha entre
liberdade de expressao e se manifestar de forma criminosa pode ser ténue, portanto,
€ necessario que a legislacdo seja especifica em relagdo aos pontos dubios
(OLIVEIRA, 2014).

Sobre a questdo da liberdade de expressdo, e até que ponto ela pode ser
considerada uma livre manifestacdo do pensamento, Lenza (2012, p. 981) diz o

seguinte:

A constituicdo assegurou a liberdade de manifestagcdo do pensamento,
vedando o anonimato. Caso durante a manifestagdo do pensamento se
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cause dano material, moral ou a imagem, assegura-se o direito de resposta,
proporcional ao agravo, além da indenizagao.
A Carta Magna, portanto, apesar de garantir que o cidadao tenha a liberdade de
expressao, nao permite que esta seja exercida em anonimato, justamente para que
haja direito de resposta para terceiros, caso estes se sintam lesados pelo que foi
dito. Este € o direito do contraditério. A Constituicao Federal versa sobre a livre
manifestacdo do pensamento ou liberdade de expressao no seu art. 5°, inciso IV da

seguinte maneira:

Art. 5°. Todos sé&o iguais perante a lei, sem distingdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes
no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
segurancga e a propriedade, nos termos seguintes:

(..))

IV - é livre a manifestagdo do pensamento, sendo vedado o
Anonimato (BRASIL, 1988).

A vedacgao no inciso IV se faz necessaria para garantir um equilibrio entre ser livre
para se expressar, e ser responsavel por aquilo que se diz. Qualquer tipo de dano a
outrem gerado por algo que foi dito por determinado individuo acarreta em direito de
resposta, sendo cabivel até uma indenizacdo de acordo com a gravidade da
ocorréncia. O veto ao anonimato busca assegurar que a responsabilidade caia sobre
o emissor (LENZA, 2012).

Por outro lado, crimes como a invasdo de computadores desprotegidos ou a
divulgacdo de imagens e videos sem a devida autorizagdo continuam sem uma
regulacao legal, sendo julgado através de analogia com outros delitos, deixando em
aberto a possibilidade dos criminosos nao sofrerem punicdes devido as diferentes

nuances e variaveis que o um cibercrime possui (TORRES JUNIOR, 2016).

Um caso especifico ocorrido no Brasil no ano de 2016 foram os ataques de cunho
racista contra a jornalista Maria Julia Coutinho, que na época apresentava a previsao
do tempo em um telejornal da rede de televisdo TV Globo. Cometidos através da

pagina oficial da emissora no Facebook, o crime gerou grande comogao na época,
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inclusive com pressodes vindas da prépria Rede Globo para que os infratores fossem
punidos (ROCHA, 2017).

Os criminosos foram de fato identificados e enquadrados pelos crimes de racismo,
injuria, falsidade ideoldgica, corrupcédo de menores e formagdo de associagao
criminosa pela internet, Esta ultima categoria de crime esta tipificada no Cddigo
Penal art. 288, que trata de associagdes criminosas. O enquadramento nestes tipos
de delitos se deu principalmente pela falta de Leis especificas sobre esse tipo de

crime quando cometido na internet (SOARES, 2016).

Entdo todos os infratores envolvidos no caso da jornalista, e tantos outros que
cometem esse tipo de crime diariamente sdo enquadrados em tipos genéricos, nao
especificos. Em se tratando de legislagdo sobre crimes virtuais, no Brasil a historia
deste tipo de lei € bem recente e atrasada. Nos Estados Unidos, por exemplo, a lei

mais antiga sobre crimes cibernéticos data de 30 anos atras (ROCHA, 2017).

Fatores como a falta de denuncias, a dificuldade de se obter evidéncias, e até
mesmo a limitacdo da tecnologia disponivel para os agentes legais faz com que o
numero de casos que de fato vao a julgamento seja baixo, quando comparado com
0 numero de delitos sendo cometidos por meios digitais. Tais problemas acabam
dificultando o desenvolvimento de jurisprudéncias, que poderiam auxiliar na

interpretacéo de crimes virtuais por parte dos tribunais (CORREA, 2010).

Para Torres Junior (2016), novos dispositivos legais precisam ser criados de forma a
proteger os bens juridicos dos cidaddaos das ameacgas vindas da internet.
Reformulagéo das atuais Leis, o desenvolvimento de novas legislagdes ou mesmo a
criacdo Delegacias especializadas em crimes virtuais poderiam ser solugdes para

minimizar o problema da legislagdo obsoleta em se tratando de crimes digitais.

Segundo Corréa (2010) existe uma caréncia legislativa em se tratando de crimes
cibernéticos. Mesmo quando o culpado é identificado e o caso chega a julgamento,
de acordo com o crime ele devera ser julgado por analogia, devido a falta de
regulacédo legal especifica. Essa adaptacdo pode gerar penas moderadas, pois 0

Direito Penal ndo pode lesar o réu por um enquadramento de caso equivocado, o
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que acarreta em prudéncia na hora de definir a sentenca. Por outro lado, o
enquadramento pode levar a uma pena branda, insuficiente para punir o criminoso a

altura dos danos causados por suas atividades ilicitas na internet.

Diversos projetos de Lei relacionados a crimes cibernéticos tramitam na Cémara dos
Deputados. As propostas legislativas abordam a “pornografia de vinganga®, protegéo
da dignidade da mulher no ambiente virtual, agravamento da pena por crime
cibernético, a identificacdo da fonte de anuncios veiculados na rede mundial de
computadores, dentre outras. (MENESES, 2019)

5. CONSIDERAGOES FINAIS

O numero de usuarios de redes sociais e foruns cresce a cada dia, aumentando as
interagbes pessoais em ambientes virtuais, inclusive as interagbes criminosas. O
falso senso de anonimato proporcionado pela Internet fomenta crimes como a
calunia, a difamacgéo, e a injuria. O individuo tem a nocdo de que pode fazer
afirmacgdes nao verdadeiras sobre terceiros sem ser punido, por estar utilizando um
perfil sem seu nome verdadeiro. Apesar de essa ser uma nogao equivocada e
qualquer pessoa poder ser rastreada pelas autoridades competentes, esse tipo de

crime continua a ocorrer diariamente.

Averiguar a efetividade da legislagdo no combate a um tipo de crime de ocorréncia
tao rotineira é fundamental, pois somente a constatacao da eficacia ou nao das leis
que regulam tais crimes pode levar a tomada de providéncias, caso seja necessario,
para tornar a legislacao brasileira uma ferramenta que além de punir, seja capaz de

inibir crimes de honra cometidos por meios digitais.

Quando considerado que muitos destes crimes virtuais sdo julgados por analogia
com leis que punem crimes semelhantes, mas cometidos ambito fisico de fato,
alguns problemas podem ocorrer. Por exemplo, determinar com exatiddo a
severidade da pena que deve ser aplicada ao infrator. Crimes virtuais possuem
variantes unicas, que podem se tornar agravantes que nao existem em um crime

“fisico”. Julgar estes agravantes sem uma lei especifica que verse sobre o tema
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pode ser tarefa complexa, de forma que pode acabar gerando tanto uma sentenca

muito branda, quanto uma sentencga por demais severa.

Existe ainda a complexa questdo sobre o limite entre a liberdade de expressao e
cometer um crime de honra contra alguém. A Lei do Marco Civil da Internet garante
a liberdade de expressdo para seus usuarios, enquanto o Cédigo Penal caracteriza
os crimes contra honra. Em uma situacao de conflito entre ambas as legislagbes, um
criminoso poderia se valer do direito de se expressar como uma justificativa para
escapar de um crime contra a honra cometido. Leis que dissertem sobre o tema
podem aclarar estes limites, fechar possiveis lacunas na legislacéo e aplicar a pena

correta no infrator.

Portanto, novas legislagdes que tratem de crimes cibernéticos podem ser de grande
auxilio para inibir e punir este tipo de ocorréncia, além de atualizar a legislagao
brasileira sobre o tema. O ambiente virtual evolui com extrema rapidez, e novas
ferramentas para navegar neste mundo sdo desenvolvidas a cada dia, aumentando
também a gama de crimes possiveis de ser cometidos com elas, o que torna novas
legislagdes sobre o cibercriminalidade essenciais para o presente e o futuro juridico

do Brasil.
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