A PRIVACIDADE DOS DADOS PESSOAIS EM E-COMMERCE:
UMA ANALISE DA LEI GERAL DE PROTECAO DE DADOS

Danielly Silva Oliveira, Jozimar Ferreira Da Costa, Myllena Ribeiro Aradjo?,
Taciano Magnago?

! Académicos do curso de Direito da Faculdade de Nova Venécia — Multivix.
2Especialista — Professor do curso de Direito da Faculdade de Nova Venécia — Multivix.

RESUMO

O presente artigo se concentra em versar sistematicamente sobre a privacidade dos dados
pessoais no &mbito do comércio digital, e as implicagdes resultantes do advento da Lei Geral de Prote¢do
de Dados (LGPD), que se baseia no modelo europeu de seguridade privada online e no Marco Civil da
Internet. Uma andlise é delineada com o fito de observar como grandes conglomerados mercantis tratam
dados de clientes, 0 modo como as informagdes s&o utilizadas no cendrio contemporaneo para abastecer
bancos de dados para fomentar um empreendimento bilionario que se desenrola através da venda de
informacdes privativas, evidenciando a vulnerabilidade em que atualmente se encontra a privacidade
online dos individuos, e como é necessaria a existéncia de um diploma legal no ordenamento patrio que
ocupe-se da matéria. A pesquisa é norteada através de bibliografias concernentes ao assunto, e pelo texto
da LGPD, assim sendo, verifica-se que a LGPD trard mudancgas significativas, impondo medidas de
seguranca e transparéncia no contexto digital de fornecimento de dados, entretanto, por se tratar de uma
legislagdo recentemente incorporada que ainda est4 com suas diretrizes sendo implementadas lentamente,
ainda é cedo para apresentar resultados robustos. Mas baseado no paradigma europeu, pode-se projetar
positivamente que os dados pessoais em E-commerce serdo mais bem armazenados e preservados,
aumentando a confiabilidade ao serem fornecidos.
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1 INTRODUCAO

A pesquisa apresentada enfoca os aspectos inerentes a violagéo e usurpacdo de
dados pessoais necessarios para o e-Commerce, a discussdo decorre da evolucdo do
mercado econémico mundial, intimamente entrelacado com o processo de globalizacéo,
além de abordar os impactos da pandemia da Covid-19 no crescimento do e-Commerce
e a necessidade de protecdo aos dados pessoais.

O retrato do modus operandi das classes fornecedora e consumerista baseado em
aspectos digitais, possibilita a constituicdo ilimitada de negocios juridicos em relagdes
de e-Commerce. Portanto, tem-se pela analise dos dados pessoais e da lei n°
13.709/2018, a qual é retratada sobre a Otica dos impactos sobre o titular, decorrente da
informatizacdo e manipulacdo dos dados pessoais.

A importancia de acompanhamento legal de dispositivos normativos decorrente

de processos de avango tecnologico é notoriamente essencial, onde destaca-se 0



regulamento europeu denominado General Data Protection Regulation — GDPR, fonte
inicial de inspiracdo para a consecucdo da Lei Geral de Prote¢do de Dados (LGPD), se
torna indispensdvel uma abordagem com o enfoque na protecdo de dados, baseando-se
na relevancia da efetiva aplicabilidade dos dispositivos normativos que regulam a
divulgacdo e acesso a informacgfes pessoais, inerentes ao modelo de negdcio digital,
frente a necessidade da tutela e manutencao do direito de privacidade.

Na era do Big Data em que os dados sdo o fator motriz das interagfes online,
tem-se pela essencialidade de regulagéo legal em virtude das reconte violagOes a essas
informacdes, que expde a privacidade do titular, cabendo assim, a incidéncia de
previsibilidades a respeito de todo o processo que engloba a coleta e o descarte dos
dados pessoais.

A pesquisa elucida a atuacdo empresarial, que deve ser pautada em estrita
observancia de principios e bases legais que corroborem ao legitimo interesse,
desencadeando em uma politica de privacidade eficaz, uma vez que conforme
apresentado, a Autoridade Nacional de Protecdo de Dados desempenhara uma funcéao de
suma importancia para a consecucao do objetivo de proteger os dados pessoais.

A LGPD traz defini¢cdes de forma categorizada dos dados, agentes, processos e
procedimentos que ao serem adotados contribuem exponencialmente para efetividade
legal do objeto, de forma a néo recair sobre nenhuma violacéo legal. A pesquisa retrata
portanto a necessidade de observancias dos fatores envolvidos com mencgéo a eventuais
transgressdes além de apresentar alternativas para o compartilhamento de dados

pessoais com fulcro no dispde a legislacao especifica.

2 REFERENCIAL TEORICO

2.1 O E-COMMERCE E OS DADOS PESSOAIS

O E-Commerce é um contemporaneo modelo de negocio online, no qual ocorre a
venda de produtos de diversos setores industriais, bem como servigos de multiplas

alcadas. Diferentemente dos modelos fisicos de oferta na internet a comercializacdo dos

produtos € favorecida, haja vista o poder de difusdo que as midias online detém.



O E-Commerce utiliza como base fundamental a coleta de dados do usuario,
sendo de suma importancia ao que concerne o marco inicial do vinculo juridico entre
fornecedor e cliente, que cerceia a discussao acerca da protecdo destes. Nas palavras de
Patricia Peck Pinheiro os dados pessoais em sua definicdo quanto a composi¢ao sao:

Toda informacéo relacionada a uma pessoa identificada ou identificavel, ndo
se limitando, portanto, a nome, sobrenome, apelido, idade, endereco
residencial ou eletrénico, podendo incluir dados de localizagdo, placas de
automovel, perfis de compras, niamero do Internet Protocol (IP), dados
académicos, historico de compras, entre outros. Sempre relacionados a
pessoa natural viva. (PINHEIRO, 2020, p. 35,36).

Ao analisar as questBes inerentes as relacdes de e-Commerce, é necessario
pontuar acerca dos dados pessoais sensiveis, que se definem pelo conjunto de
informacBes ao qual é possivel caracterizar a personalidade do individuo e suas
escolhas, por meio do acesso a informacBes como por exemplo a opinido politica,
sexual e racial.

As relacBes de comércio realizadas por meio da internet, e 0s incentivos para
preferéncia deste mercado ainda em eclosdo, minam o ciberespaco com dados pessoais,
e é neste ponto em que € necessaria uma regulamentacéo legal, acerca da inviolabilidade
destes, sobretudo para fins diversos ao inicialmente concebido.

O fluxo intenso de dados, elevou os parametros de comercializacéo e influéncia
destes, frente uma sociedade dataista (termo usado para retratar a sociedade cada vez
mais tecnoldgica), onde o mundo codificado se consolida através da contribui¢do de
agentes publicos e privados frente ao processamento de dados. Como efeito dessa
constante inser¢ao de novos dados “o dataismo oferece tecnologias inovadoras, além de
poderes inéditos e imensos, tanto para politicos, como para grandes corporacdes e
cidadaos comuns”. (CAVALCANTI, 2020, p.34).

Contudo, diante da necessidade de regulamentacdo, de um ambiente que se
atualiza constantemente devido as evolugfes que a internet proporciona, ao aproximar
cada vez 0s agentes responsdveis por pactuar as relagdes juridicas, tem-se uma
discussdo acerca de uma normatizacdo eficaz que acompanhe tamanha evolucgéo
constantemente.

Ao que se refere a previsdo juridica face os avancos do ciberespaco,
principalmente ao que concerne o e-Commerce, as relagfes devem ser regidas por

principios de forma a atuarem como clausulas gerais. (TEIXEIRA, 2015, p.62).



A lei 12.965/2014 (Marco Civil da Internet) em seu artigo 7° versa sobre a
captacdo de dado sobretudo ao que tange a inviolabilidade, protecdo, armazenamento,
tratamento e consentimento expresso do usuario. O Decreto N° 7.962/2013 que
regulamenta a Lei n°® 8.078, de 11 de setembro de 1990, ao dispor sobre a contratacdo
no comércio eletrénico em seu artigo 4° VII, definiu a necessidade de o fornecedor
utilizar mecanismos de seguranca eficazes para tratamento de dados do consumidor
(BRASIL, 2013). Assim, temos no decreto n® 7.962/2013 e no Marco Civil da Internet
um pontapé inicial para a efetiva protecdo dos dados por meio da LGPD.

A LGPD nasce sob a égide de coibir praticas abusivas por parte da empresa, face
ao titular dos dados, a estrita observancia de clausulas contratuais que estejam correlatas
ao cumprimento do objeto do mesmo, séo inerentes para a adequacéo das empresas.

Toda transacdo efetuada em plataforma de e-Commerce é objeto de celebracdo
de contrato de compras e/ou vendas, com 0s sujeitos devidamente compostos pelo
consumidor e pelo fornecedor de produtos ou servigcos. O contrato € um instrumento
juridico essencial para o estabelecimento seguro de vinculo juridico de obrigacGes e
direitos entre as partes celebrantes, notoriamente os dados de cunho pessoal sé&o
indispensaveis a pratica do e-Commerce, contudo, em razdo da lei 13.709/2018 o
fornecedor deve se ater a alguns aspectos inerentes a legitimacao do contrato, de onde

surge a tutelar jurisdicional a protecdo da privacidade do titular dos dados.

2.1.1 Os Impactos do Covid-19 no E-Commerce

A utilizacdo da internet como mecanismo que facilita a concretizacdo de
negdcios é recente, tendo surgido ha aproximadamente 25 anos, tendo como precursor
Jeff Bezos, proprietario da Amazon, que deu inicio a uma despretensiosa loja online de
livros. O negdcio se popularizou, e atualmente a Amazon é um dos empreendimentos
mais lucrativos do mundo.

No Brasil, ressalta-se como grandes nomes da industria do E-Commerce o
“Submarino”, “Mercado Livre”, “Saraiva”, dentre outros, reforcando que a cada dia
novos sites sdo criados, e novas plataformas varejistas passam a se propagar, ficando

assim perceptivel a robustez e celeridade com o qual comércio digital amplia-se.



A expansdo desse mercado demonstra um desdobramento econdmico
extraordinario, segundo a Associacdo Brasileira de Comércio Eletronico (ABComm),
afere-se que no corrente ano de 2020 o comercio digital brasileiro lucrara R$ 106
bilhdes havendo, portanto, um salto de 18% num comparativo com 2019.

A pandemia de Covid-19 acelerou o processo de adesdo ao e-Commerce em
detrimento das regras de restricdo de circulacdo estabelecidas pelas autoridades, em
consonancia surge a necessidade de répida migracdo das empresas a ofertarem seus
produtos e servicos através de sistemas online.

Dados oriundos da empresa de monitoramento de consumidores e reputacao de
empresas “Compre e Confie”, apontam que houve crescimento de 40% desde margo,
destacando o aumento na clientela que nunca havia feito uso do E-Commerce
anteriormente. Outrossim destaca-se que mesmo apds o eventual fim da pandemia, o E-
Commerce continue a ser uma via utilizada, uma vez que a familiaridade com as

diversas plataformas ja fora estabelecida.

2.2 A LEI GERAL DE PROTECAO DE DADOS E A GARANTIA DA
INVIOLABILIDADE DO DIREITO DE PRIVACIDADE

Diante dos desafios oriundos da necessidade de regulacdo ao que concerne a
transferéncia e utilizacdo de dados pessoais, surge no Brasil a lei n® 13.709/2018 -
LGPD e é a partir desta inovacdo legislativa em ambito nacional, em consonancia com o
desafio de fornecer a garantia de seguranca das informacdes pessoais se faz necessario
uma andlise conceitual e de aplicabilidade efetiva da lei.

As relacdes de negdcio digital, dispdem de uma regulacdo que fornece maior
seguranca quanto aos dados pessoais, mas também imputa obrigacbes, sendo
fundamental o periodo de vacatio legis a qual a lei 13.709/2018 foi submetida.

A adequacdo das empresas impde um arcabouco complexo de novas préaticas
tangivel ao analisarmos a necessidade de formulacdo de politicas de seguranga da
informacdo, atualizacdo contratual, politica de gestdo de dados pessoais entre outras
exigéncias de adequacdo, que demandam investimento de capacitagdo de pessoal,

processual e de implementagéo de novas tecnologias (GARCIA, 2020, p. 48).



A LGPD, que teve o inicio de sua vigéncia em setembro de 2020, possui o0 foco
de regulamentar e disciplinar as empresas acerca do tratamento de dados pessoais,
imputando as mesmas a necessidade de formular politicas de protecdo de dados em
ambito interno e externo, de forma a garantir a inocorréncia de eventuais vazamentos de
dados.

Importante ainda salientar que as sangfes administrativas s poderdo ser
aplicadas a partir de agosto de 2021, as quais conforme art. 52, 11 da lei n°® 13.709/2018
poderdo chegar a “2% (dois por cento) do faturamento da pessoa juridica de direito
privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os
tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por
infracdo”. Eventuais transgressdoes as normas legais, que resultem em vazamento de
dados, além da aplicacio de sang¢bes administrativas, tem-se também a
responsabilizacdo civel e criminal com aplicacdo subsidiaria de legislac6es especificas,
0 qual o dnus da prova é aplicado a empresa.

A tutela jurisdicional cujo objeto se fundamenta na protecdo de direitos
fundamentais como liberdade e a privacidade do cidaddo, garantindo seguranca ao
titular de dados, donde também se extrai o foco coletivo da lei, ao fortalecer e zelar pela
seguranca publica ao que tange o combate ao crime organizado, a fraude digital além do
terrorismo. (PINHEIRO, 2020, p. 57 e 58). Todos os processos e procedimentos
previstos apresentam um proposito funcional de forma a garantir a liberdade de
informacao e expressao, além de amparar as questdes inerentes a soberania, seguranca e

defesas do Estado.

Garantir que pessoas/usuarios tenham ciéncia de que devem consentir 0 uso
dos dados, assim como tenham direito de saber a finalidade da coleta e acesso
ao seu conteldo em qualquer momento, é primordial para assegurar a
liberdade e privacidade. Ao mesmo tempo as empresas devem ter a liberdade
de utilizar os dados de maneira transparente e ética em troca de um servico
ou acesso, tendo em vista o0 que o desenvolvimento econémico também deve
ser garantido a esses sujeitos. (PINHEIRO, 2020, p. 85 e 86).

Importante salientar que a LGPD confere tratamentos especificos aos dados
pessoais sensiveis e dos dados pessoais de criancas e de adolescentes, em virtude da
natureza e caracteristicas de ambos, sendo indispensavel a aplicacdo do principio da
finalidade, boa-fé e transparéncia do uso desses dados sempre com outorga do titular ou

de seu represente legal respectivamente.



Destaca-se que o dado desde a sua coleta até o descarte do mesmo, deve seguir
padrdes, baseados principalmente em aspectos como a integralidade e confidencialidade
da composicdo dos mesmos. Tal situacdo decorre da necessidade da constante de
atuacdo de pessoas no curso de todo o processo, de forma que seja observada as
medidas de seguranca e técnicas inerente ao tratamento de dados.

A LGPD traz preceitos principioldgicos, que funcionam como clausulas gerais
responsaveis por um efetivo cumprimento e tratamento das disposi¢des que englobam o
tratamento de dados. Destacando a incidéncia dos principios da: finalidade, adequagéo,
necessidade, livre acesso, transparéncia, seguranca, responsabilizacdo e prestacdo de
contas. (PINHEIRO, 2020, p. 32).

2.2.1 Bases Legais de Processamento de Dados Pessoais

A Lei Geral de Protecdo de Dados expde de forma taxativa em seu artigo 7° as
10 bases legais para o tratamento de dados, ou seja, situacdes em que a Lei autoriza
operacdes com dados pessoais, 0 que legitima a empresa a realizar coleta de dados
pessoais. Sendo as bases legais compostas pelo consentimento, cumprimento de
obrigacdo legal, execucdo de politicas publicas, estudos realizados por 6rgdo de
pesquisa, execucao de contrato, exercicio regular de direitos, protecdo da vida, tutela da
salde, interesse legitimo e protecdo de crédito.

O consentimento é a primeira base legal prevista no rol da LGPD, ocorre quando
o titular autoriza a empresa a realizar o tratamento de determinado dado pessoal. No
entanto, esse consentimento deve ser informado, livre, inequivoco e especifico, de
forma que a empresa informe com transparéncia ao titular dos dados o porqué que ela
estd coletando e tratando aquele tipo de dado e, principalmente, o que fara com esses

dados.

[...] O consentimento deve ser livre, informado, inequivoco e dizer respeito a
uma finalidade determinada de forma geral e, em alguns casos, deve ser,
ainda, especifico. [...]. E uma carga principiolégica que procura conformar,
justamente, a ideia de que o titular dos dados pessoais deve ser empoderado
com o controle de suas informacdes pessoais e, sobretudo, na sua autonomia
da vontade. (BIONI, 2020, p. 127).

O cumprimento de obrigacdo legal ou regulatdria pelo controlador, decorre de

necessidade de cumprir com determinacOes legais impostas por forca de lei ou



regulamento especifico, com a atuacdo do controlador para devida aplicacéo,
respeitando a aplicacdo dos principios da LGPD. (WAGATSUMA, 2020, p. 8).

A aplicacdo da execucdo de politicas publicas, como base legal encontra
respaldo no fato da LGPD considerar o setor publico como detentor de dados pessoais
da populacgdo, imputando a Administracdo Pablica o dever de justificar o tratamento de
dados utilizados em suas diversas areas de atuacdo. Destarte a possibilidade de
tratamento de dados pessoais sem a vénia do titular, conforme dispde o art. 11, 11, alinea
b da LGPD, contudo devendo o titular ser informado sobre o processo. A justificativa
para tal previsibilidade se deve em decorréncia de fundado interesse nacional, com
cumprimento conjunto a Lei de Acesso a Informacdo (Lei n® 12.527/2011) ao que tange
a protecdo dos bancos de dados pessoais.

Ha também o caso de coleta de dados para a realizacdo de estudos por 6rgéo de
pesquisa, sendo que é necessario que esses dados sejam anonimizados, para que nao
seja possivel identificar o autor, evitando assim a exposi¢ao ou possiveis vazamentos.

A acdo empresarial pautada com fulcro na base legal para execucdo de um
contrato nos termos da LGPD, tem previsdo expressa no art. 7°, V; donde notoriamente
é destacavel a real motivacdo da exigéncia daquele dado requerido. Sendo necessario
que o contrato seja esmiucado de forma que seja compreendida as bases contratuais, 0s
resultados pretendidos por meio do contrato e se 0 nexo entre ambos resulta
notoriamente em um tratamento de dados pessoais essencial para a finalidade do
contrato.

O contrato deve ser advindo por meio de clausulas claras explicitem o nexo de
interesse e necessidade, de forma a chancelar a relagdo entre fornecedores e o
consumidor, sempre sendo necessario 0 expresso consentimento do titular dos dados ao
gue remete o tratamento dos dados.

O tratamento de dados pessoais em que se trate de momento anterior a execugéo
do contrato, ocorre de forma corriqueira nas plataformas de e-Commerce, onde o titular
dos dados inicia uma compra, mas ndo chega a concretiza-la, nessa situagdo o
tratamento ¢é justificavel em raz&o de fato preliminar anterior a celebragdo do contrato,
mesmo que este ndo venha a se concretizar.

A base legal de enquadramento contratual ndo se justifica sob a fundamentacéo
de mera estipulacédo de atividade de tratamento de dados em clausula, quando incidente



situacdo que ndo coincidir com o nexo existente para a consecucéo do objeto. Ou seja, 0
tratamento de dados deve exclusivamente incidir sob a necessidade destes para a relagédo
juridica contratual, qualquer tratamento néo correlacionado estara violando os preceitos
normativos da LGPD de protecdo de dados pessoais.

Tem-se ainda a hipdtese do tratamento para coleta de dados pessoais, com
objetivo de acionar o judiciario, garantindo assim o exercicio regular dos direitos em
processo judicial, administrativo ou arbitral.

Ademais, a LGPD nos traz também o caso de protecdo da vida ou incolumidade
fisica do titular ou de terceiros, sendo que os dados do titular podem ser passados em
um dos casos anteriormente citados, desde que devidamente comprovada essa
necessidade.

Neste seguimento a LGPD autoriza também a operacdo de dados para fins de
tutela da salde, sendo que deve ser realizada por profissionais da salde, autoridade
sanitaria ou servicos de salde, portanto é também uma base legal com grande
fundamento no interesse publico.

O interesse legitimo se constitui em uma base legal, que se materializa quando a
empresa nao consegue adequar a finalidade de determinado tratamento que ela realiza
em nenhuma das outras 9 bases legais. Entretanto, é importante destacar que quando o
tratamento de dados for baseado no interesse legitimo da empresa somente os dados
pessoais estritamente necessarios para aquela finalidade pretendida poderdo ser tratados
e, da mesma forma que o consentimento a empresa deverd adotar as medidas
necessarias para garantir a transparéncia no tratamento dos dados pessoais baseado no
seu legitimo interesse. (WAGATSUMA, 2020, p. 27).

Por fim, mas ndo menos importante, temos a base legal para uso de tratamento
de dados pessoais para protecdo de crédito, ou seja, o titular dos dados ndo pode se
utilizar de uma oportunidade na lei para acarrear mecanismos de escape de cobrangas
por dividas contraidas.

Contudo além dos principios e bases legais, para a efetividade da protecdo dos
dados ¢ indispenséavel o papel da Agéncia Nacional de Protecdo de Dados (ANPD),
incluido no escopo da LGPD pela lei 13.853/2019, a qual tem a funcdo de ser o 6rgao

responsavel por regular as determinacgdes da LGPD.
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Por fim cabe ressaltar que a privacidade dos dados pessoais em relacdo ao e-
commerce, regida por meio da Lei 13.709/2019 dispbe de um arcabouco de previsoes
legais de forma a garantir os direitos do cidaddo, fornecendo maior confiabilidade ao

que tange todo o processo ao qual o dado pessoal € submetido.

2.3 BREVE ABORDAGEM DOS PROCEDIMENTO PARA PROTECAO
DE DADOS PESSOAIS

A prética de e-Commerce necessariamente, em virtude da LGPD, conforme
argumentado durante toda a pesquisa deve ter seus pilares fundados na protecdo da
privacidade dos dados de seus usuarios. A mera possibilidade de desconfianca de
vazamento de dados, resulta em perca de credibilidade diante o titular, com
possibilidade de pesada responsabilizacdo como também aludido anteriormente. Uma
correta implementacdo das exigéncias legais proporciona maior gozo de confiabilidade
e fomenta a padronizacdo de normas o que concerne seguranca juridica, desencadeando
em um mercado de alto nivel de confianca.

Os desafios conceituais que permeiam 0 universo da protecdo de dados, séo
materializados pelo maior desafio de sua implementacdo, a ingeréncia e a falta de
capacidade técnica para compreender e realizar todas as etapas necessarias, alcando o
cumprimento da exigéncia legal.

A necessidade de adequacdo de um novo modus operandi e a complexidade do
tema com tantos aspectos sensiveis a sua consecucao, principalmente partindo da Gtica
do e-Commerce, onde os dados pessoais séo digitais, fomentam, a necessidade de que a
precaucdo deve ser redobrada, em virtude do alto fluxo de informacdes e a necessidade
de proatividade.

Surge a importancia em esmiugar as etapas necessarias para a adequacgdo da
LGPD é abordar as acOes inerentes para a consecucdo da privacidade dos dados
pessoais. Uma empresa ao iniciar a implementacdo da LGPD deve se ater a importancia
de viabilizar um estudo detalhado do nexo existente entre as atividades desempenhadas
pela empresa com as exigéncias legais. E necessario ainda abordar que o marco
regulatério traz diferencas de tratamento para com as micros e pequenas empresas, além

das startups com prazos de adequacéo e puni¢des diferentes.
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O mapeamento do seguimento estrutural das empresas quanto o percurso dos
dados pessoais, em conjunto com o0s setores de tratamento deve ser objeto de analise
detalhada, alcando os recursos necessarios para 0 mapeamento do fluxo de dados, bem
como os procedimentos adotados, de forma a constatar eventuais possibilidades de risco
a privacidade do titular dos dados.

A politica de privacidade a ser adotada pela empresa € um dos pontos principais
da implementacdo pois € indispensavel a adaptacdo dos contratos no caso do e-
commerce se atendo as questdes inerentes a consecucao do objeto do mesmo.

O usuério tem o poder arbitral sobre seus dados, cabendo a ele decidir de forma
expressa acerca do consentimento, o que de acordo com a LGPD pode ser revogado a
pedido do titular, com isso a gerencia de tais requerimentos deve ser objeto de atencdo
da empresa, que deve forma uma equipe capacitada para o tratamento das solicitacdes e
o tratamento dos dados, é onde temos a figura dos agentes de tratamento e o agente de
protecao de dados.

O e-commerce deve ter suas acOes quanto a protecdo de dados pautadas na
necessidade de ser compliance que significa estar em conformidade com leis e
regulamentos externos e internos (CARVALHO, 2020, p. 597), com politicas internas
que reforcem a ideia de transparéncia e ética, além de prevenir eventuais desvios e
irregularidades oriundas de algum erro ou invaséo corriqueiramente incidentes no meio
digital. O compliance também deve ser exigido de todos os fornecedores da empresa em
virtude da responsabilidade solidaria aplicada em caso de eventuais falhas e vazamentos
de dados.

A adocdo da metodologia de privacy by design em que os dados devem ser
protegidos desde a sua concepg¢do, em razdo de que a empresa deve ser transparente
quanto suas metodologias que compreendem da coleta até o descarte de dados, devendo
a mesma ser proativa ao que concerne uma postura de prevencgdo a eventuais danos
causados, ressaltando que punicdes legais independem de dano especifico ao titular. E
essencial que a empresa de e-Commerce goze de um arcabouco de politicas e de forma
que seja assegurada a protecdo dos dados, com algoritmos eficazes que inibam a agdo de
criminosos cibernéticos.

Por fim, cabe ressaltar que a adequacdo das empresas a protecdo de dados

pessoais € um processo continuo, em virtude da crescente dos fluxos de dados e do fato



12

de que a sociedade esta cada vez mais dataista, o que corrobora o fato de que a LGPD ¢
um marco regulatério inicial ao que tange a protecdo a privacidade dos usuérios,
portanto, é necessario que as empresas tenham a sua disposicdo um Data Protection
Officer (DPO) que é o profissional com conhecimento juridico e regulatério sobre o
tema, responsavel por verificar os dados pessoais de terceiros e aconselhar os agentes
envolvidos no tratamento dos dados.

Destarte o papel da Autoridade Nacional de Protecdo de Dados (ANPD), na
regulacdo das situacOes problemas que ainda serdo advindas do processo de tratamento
de dados, a ANPD ¢ a autoridade nacional no assunto, sendo um érgdo integrante da

Presidéncia da Republica, responsavel por fiscalizar o cumprimento da LGPD.

2.3.1 Autoridade Nacional de Protecdo de Dados, Competéncia

Regulatéria e Transferéncia de Dados Internacionais

Inspirada pela GDPR/RGPD, e com alguns conceitos remanescentes do Marco
Civil, a LGPD, é em termos legais, o dispositivo mais robusto e eficiente para tratar de
dados existente no Brasil.

Questionamentos oriundos de casos especificos, cujo objeto seja relativo a
eventuais possibilidades e evidéncias de violagdo a protecdo de dados pessoais se
materializa por meio da necessidade de atuacdo da Autoridade Nacional de Protecédo de
Dados (ANPD), a qual sera responsavel por desempenhar atividade de coordenacéo e
fiscalizacdo, além das capacidades de imputar questdes normativas ao cumprimento da
LGPD e aplicar sancGes de acordo com o dispositivo legal, conforme pode-se extrair do
art. 55-J da lei 13.709/2018 e do art. 2° anexo |, do decreto n° 10.474/2020.

Consta evidenciar a figura central da ANPD ao que remete o cumprimento das
disposi¢cdes da LGPD, sendo notoria sua importancia na regulacdo do tratamento de
dados realizados por pessoais juridicas tanto de direito privado quanto publico.

Partindo do que dispGe o art. 1°, Paragrafo unico da Lei 13.709/2018 € notdrio o
interesse nacional da lei ao que cabe a realizacdo do tratamento de dados, imputando
aplicacbes das normas inclusive a Entes Estatais e suas Entidades, ressalvadas as
disposicdes do art. 4°, 111 do mesmo dispositivo, que elenca as ocasides em que nédo

ocorrera o tratamento de dados pelo Estado.
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Ao que remete a atuacdo da ANPD em consonancia com aplicacdo dos
dispositivos da LGPD ao tratamento de dados pessoais, destaca-se a PEC 17/2019, que
assegura o direito a protecdo aos dados pessoais ao incluir a protecao de dados pessoais
entre os direitos fundamentais do cidad&o na Carta Magna, alem de fixar a competéncia
privativa da Unido para legislar sobre a matéria em razdo da possibilidade de edicdo de
réplicas normativas que estipulem condicbes divergentes a LGPD de forma
inconstitucional. (BRASIL, 2019)

Estruturalmente a ANPD conforme disposto no art. 3° do decreto n°® 10.474/2020
é composta de forma organizacional por variados érgdos, o qual o conselho diretor é o
Orgao maximo, com atribui¢bes que corroboram para a consecuc¢do dos objetivos legais,
de coordenacao, fiscalizacdo, normatizacao e san¢do, conjuntamente aos demais 6rgaos.

Destarte que conforme art. 55-A da Lei 13.709/2018 a “ANPD ¢é um o6rgio da
administragdo publica federal, integrante da Presidéncia da Republica” (BRASIL,
acesso em: 29 ago. 2020), o qual podera ser transformada em entidade da administracdo
publica federal indireta submetida a regime autarquico especial e vinculada a
Presidéncia da Republica conforme §1° do mesmo artigo.

Apesar da vinculacdo a Presidéncia da Republica é notdria a intencdo do
legislador ao conferir a capacidade de regulacdo estatal realizada pela ANPD, de forma
a abarcar os mais diversos setores da Administracdo Publica, bem como o setor privado,
de forma a gozar de autonomia técnica e deciséria conforme pode se extrair do art. 55-B
da LGPD.

A ANPD em que pese ainda ndo estar em plena atuacdo, ja possui uma estrutura
rigida e conceitualmente eficaz para a resolucdo de diversos problemas, onde inclusive
destaca-se a propensa atuacdo ao que remete os dados pessoais internacionalizados por
meio do conselho diretor e da Coordenacdo-Geral de Relagbes Institucionais e
Internacionais ao avaliar o nivel de protecdo conferido aos dados pessoais armazenados
em outros paises e demais questdes pertinente a aspectos de territorialidade dos dados
pessoais. (BRASIL, 2018)

A LGPD em seu artigo 3°, estabelece os limites de abrangéncia, ao que concerne
todo o processo de coleta e tratamento de dados. A lei define quanto sua aplicabilidade
em se tratando da internacionalizacéo dos dados a todos aqueles coletados e tratados em

territorio nacional, assim como, a toda efetiva concretizacdo e oferta de negdcio que
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envolva bens ou servigos também disponiveis em ambito nacional. (PINHEIRO, 2020,
p. 29).

E incabivel afirmar que o cumprimento e adequacio & LGPD, com atuac&o da
ANPD é descomplicado, posto que promove mudangas considerdveis em toda a
estrutura que esta em operacdo, contudo, € uma benesse a ser incorporada, estimando
pela transparéncia e seguridade. A lei se consolida como um mecanismo para otimizar o
e-commerce e deixa-lo em consonédncia com os preceitos de privacidade e de protegéo
aos dados pessoais.

Diante a explicitacdo de tal cenario, € possivel afirmar que a sociedade
informacional vivencia um processo de evolucdo, que sé tende a beneficiar os
usuarios/consumidores e logo aos fornecedores de produtos e servigos. Mas a discussdo
acerca dos desafios oriundos de tal relacdo ainda esta no inicio face as proporgdes

inimaginaveis de conexdes ao que engloba questes nacionais e internacionais.

2.4 POLITICAS DE PRIVACIDADE

A atualizacdo de politicas internas diretamente relacionada ao colhimento e
tratamento de dados pessoais € uma necessidade crescente, vez que decorre de
imposicdo legal, as empresas que usam os dados de seus clientes para ofertar produtos e
servicos com o inicio da vigéncia da lei ja estdo se adequando e informando aos
usuarios a atualizacdo de suas politicas. A titulo de exemplo as redes sociais como
Facebook, Instagram e WhatsApp notificacdo a seus usuarios a adequacédo a LGPD.

InformagOes gerais acerca dos termos e sujeitos envolvidos sdo de suma
importancia para que o titular, tenha capacidade de entender todas as etapas que
concerne a protecdo dos dados pessoais sem necessariamente fazer uso de profissional
técnico para transcrever os significados e objetivos do processo.

A efetividade de todo o processo decorre das politicas de Due Diligence sobre os
dados pessoais de tal forma que seja realizado o filtro dos dados coletados, além da
definicdo e identificacho do departamento e operadores envolvidos em todo
procedimento. (LGPD BRASIL, 2020, acesso em: https://www.Igpdbrasil.com.br/politi
ca-de-privacidade).
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A incidéncia de finalidade e necessidade sdo preponderantes para a coleta e uso
dos dados pessoais, onde a inclusdo de metodologias que captem o consentimento e
qualquer outra base legal incidente ao caso concreto é de suma importancia vez que
deve ser tracado todo o percurso que a informagdo pessoal percorrera, além de que é
essencial que o sigilo seja pratica explicita e corrente.

Ao que remete o processo de compartilhamento de dados é necessario informar
ao usuario com antecedéncia sobre os procedimentos adotados e com quem hé a
possibilidade de compartilnamento, ressaltando sempre a observancia do critério da
finalidade, mantendo sempre o critério que motivou a coleta como fator preponderante.
Destarte ainda a necessidade de proporcionar que tal o mecanismo adotado seja
integralmente seguro a prova de invasao.

A divulgacdo dos dados pessoais s6 € admitida em razdo de previsibilidade legal
ou decisdo judicial, cabendo em regra sempre o detentor dos dados informar ao titular
sobre a divulgacao de tais.

Conforme aludido a protecdo dos dados é fundamental para o cumprimento do
objeto legal da lei, uma vez que devera ser formulada e informada a governanca do
tratamento com detalhamento das metodologias adotadas que garantam a integridade,
confidencialidade e seguranca das informacgdes pessoais, sendo o setor que demanda
maior potencial de investimento por parte das empresas, de forma a coibir eventuais
invasdes ilicitas ou situagdes acidentais por falha técnica de qualquer espécie, sob pena
de incidir em sanc@es administrativas.

E tangivel a necessidade de realizacdo de corriqueiras auditorias, com
certificacdo da ANPD que corroborem as praticas aos principios e exigéncias da LGPD,
com, se necessario atualizacbes e criagdo de documentos para uso da empresa e
seguranca do titular dos dados.

Os dados pessoais deverdo ser abordados por meio de uma gestdo que considere
os pedidos do titular quanto a sua manutencdo, excluséo, anonimizagéo e dentre outras
solicitagOes.

As informagOes pessoais poderdo ser mantidas em razdo de ndo findado o
objetivo central a qual foi coletado, ou em razdo de cadastro ativo, contudo, podera ser
excluido ap6s a consecucdo de sua finalidade por ato arbitrario, ou por requerimento de

seu titular, excetuadas as hipoteses de cumprimento de obrigacdo legal, resolver
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disputas, manter a seguranca, evitar fraudes e abuso e garantir o cumprimento de
contratos.

Toda atividade desempenhada deve reiteradamente incidir sob as bases legais de
tratamento de dados pessoais, além de possibilitar ao titular o direito de acessar seus
dados, com autonomia para realizar atualizacGes, exclusdes e até mesmo de impor
limitacGes de uso, a empresa deve informar o contato de forma clara, para que em
eventuais requerimento do titular, o Data Protection Officer possa atuar conforme a
legislacdo aplicavel. (WAGATSUMA, 2019, p. 76).

O consentimento em vias gerais € a base de todo o processo de coleta,
tratamento e descarte dos dados pessoais sua observancia conjunta das demais bases
legais assegura as atividades de processamento de dados obedecidos os requisitos da lei
e de sua politica de privacidade.

Destarte ainda a necessidade de definicdes de requisitos para a consecucdo da
anonimizacdo dos dados, destarte o papel regulatério da ANPD e do Conselho Nacional
de Protecdo de Dados Pessoais sobre qualquer disposicdo acerca de tal processo.

Sempre devera ser respeitado na formulacdo de politicas de privacidade os
direitos dos titulares conforme disposto no art. 18 da LGPD, cabendo a eventuais
atualizacdes serem divulgadas de forma que todos os detentores de dados no banco da

empresa sejam notificados.

2.5 DADOS ANOMIZADOS E PSEUDONIMIZACAO

O compartilhamento de dados é motivo de preocupacdo de muitos titulares em
virtude do carater personalissimo desses dados, o recente escandalo que envolveu o
Facebook e a Cambridge Analitica que celebraram acordo de compra e venda de dados
expos a fragilidade e facilidade de manipulacdo de dados, levando tal assunto a um
debate acerca das politicas internas das empresas que fazem o tratamento de dados, ou
seja, o foco da tematica reside no uso ético e na garantia de privacidade dos dados.

E notorio a preocupacio existente nas mais variadas plataformas online, seja de
convivio social ou de e-Commerce, onde aponta-se 0 crescente uso de dados
anonimizados como fonte de informacdo para a consecucdo de objetivo muitas vezes
escusos ao titular. (GUARIENTO e MARTINS, 2020, acesso em:
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https://migalhas.uol.com.br/coluna/impressoes-digitais/319519/a-efetividade-da-
anonimizacao-de-dados-pessoais).

Em virtude de tamanha preocupacdo ao entorno de tais dados, nas defini¢des da
LGPD tem-se pela existéncia e conceituacdo de dados anonimizados prevista no art. 4°,
Il in verbis: “‘dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento”. E vai além definindo o que é a anonimizagdo no inciso XI do supracitado
artigo da LGPD in verbis: “anonimizacdo: utilizacdo de meios técnicos razoaveis e
disponiveis no momento do tratamento, por meio dos quais um dado perde a
possibilidade de associagdo, direta ou indireta, a um individuo”. (BRASIL, 2018).

A Lei Geral de Protecdo de dados da uma atencdo especial a essa espécie de
dados fixando em seu art. 18, IV o direito de obter do controlador, em relacdo aos dados
do titular por ele tratados, a qualquer momento e mediante requisicdo a anonimizacéo de
seus dados.

A anonimizacdo traz consigo 0 questionamento acerca da possibilidade de
reversao de seu processo, e é nessa hipotese que é necessario se ater nessa indagacao,
em virtude da necessidade de abordar as consequéncias de tal reversdo para o titular.

Existem evidéncias que apontam a facilidade de regresso dos dados
anonimizados a seu estado anterior por meio de vinculacdo de informagdes externas, e
em razdo disso é necessario destacar o artigo intitulado “Unique in the Crowd: The

privacy bounds of human mobility” publicado na revista Nature Scientific Reports.

A simply anonymized dataset does not contain name, home address, phone
number or other obvious identifier. Yet, if individual's patterns are unique
enough, outside information can be used to link the data back to an
individual.

[...]

This work was performed using an anonymized mobile phone dataset [...].
(DE MONTJOYE, 2013, p. 01 e 05)

Tal constatacdo torna evidente a preocupacéo entorno dos dados anonimizados,

e a LGPD se consolida ao dispor em seu texto legal no art. 12 in verbis:

Art. 12. Os dados anonimizados ndo serdo considerados dados pessoais para
os fins desta Lei, salvo quando o processo de anonimizacdo ao qual foram
submetidos for revertido, utilizando exclusivamente meios proprios, ou
quando, com esforcos razoaveis, puder ser revertido.

§ 1° A determinacéo do que seja razoavel deve levar em consideracéo fatores
objetivos, tais como custo e tempo necessarios para reverter 0 processo de
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anonimizacdo, de acordo com as tecnologias disponiveis, e a utilizacdo
exclusiva de meios préprios.

§ 2° Poderdo ser igualmente considerados como dados pessoais, para os fins
desta Lei, aqueles utilizados para formagdo do perfil comportamental de
determinada pessoa natural, se identificada.

§ 3° A autoridade nacional podera dispor sobre padrdes e técnicas utilizados
em processos de anonimizacdo e realizar verificagbes acerca de sua
seguranga, ouvido o Conselho Nacional de Protecdo de Dados Pessoais.
(BRASIL, acesso em: 29 ago. 2020).

A LGPD define que a reversao torna os dados pessoais incidentes as disposi¢es
da mesma, e vai além ao determinar a atuacdo da ANPD em conjunto do Conselho
Nacional de Protecdo de Dados Pessoais para versarem acerca do processo que envolve
a anonimizacao dos dados.

Contudo o compartilhamento dos dados anonimizados é uma matéria que
necessita da atuacdo da ANPD em raz&o da incidéncia de responsabilizacdo no caso de
reversdo apds concretizado o compartilhamento e a problemética vai além se
considerarmos a possibilidade de disponibiliza¢éo publica dos dados anonimizados.

A LGPD apresenta a pseudonimizagdo por meio do art. 13 8§4° in verbis:

Art. 13. Omissis.

[...]

84° Para os efeitos deste artigo, a pseudonimizacdo é o tratamento por meio
do qual um dado perde a possibilidade de associagdo, direta ou indireta, a um
individuo, sendo pelo uso de informacdo adicional mantida separadamente
pelo controlador em ambiente controlado e seguro. (BRASIL, acesso em: 29
ago. 2020).

A pseudonimizacao se materializa como uma alternativa para coibir o problema
inerente ao compartilhamento dos dados anonimizados, uma vez que apresenta maior
grau de confiabilidade em virtude da necessidade de complementacdo de duas partes
para ter acesso aos dados.

Com isso a pseudonimizacdo contribui para uma maior eficacia em comparacgéo
com os dados anonimizados diminuindo os danos causados por eventuais vazamentos.
Tornando assim uma metodologia consideravel ao ser adota por empresas através de

uma robusta e eficaz politica de tratamento de dados pessoais.
3 METODOLOGIA E METODO DA PESQUISA

Os aspectos inerentes ao projeto, sdo construidos através de pesquisa

exploratdria a partir de um pressuposto analitico bibliografico, acerca da previsibilidade
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ou auséncia desta no ordenamento juridico brasileiro, em detrimento da matéria
posteriormente aludida, com enfoque na Lei Geral de Protecdo de Dados, além de uma
abordagem em demais dispositivos legais pertinentes.

Na pesquisa exploratdria ndo se trabalha com a relacéo entre variaveis, mas com
o levantamento da presenca das variaveis e da sua caracterizacdo quantitativa ou
qualitativa. [...]. O objetivo fundamental de uma pesquisa exploratéria é o de descrever
ou caracterizar a natureza das variaveis que se quer conhecer. (KOCHE, 2011, p. 126).

Ao que concerne o carater bibliografico da pesquisa o autor do livro
Fundamentos da Metodologia Cientifica: Teoria da ciéncia e iniciagdo a pesquisa,
afirma que:

A pesquisa bibliografica é a que se desenvolve tentando explicar um problema,
utilizando o conhecimento disponivel a partir das teorias publicadas em livros ou obras
congéneres. Na pesquisa bibliografica o investigador ird levantar o conhecimento
disponivel na area, identificando as teorias produzidas, analisando-as e avaliando sua
contribuicéo para auxiliar a compreender ou explicar o problema objeto da investigacao.
O objetivo da pesquisa bibliogréfica, portanto, é o de conhecer e analisar as principais
contribuicdes teoricas existentes sobre um determinado tema ou problema, tornando-se
um instrumento indispensavel para qualquer tipo de pesquisa. (KOCHE, 2011, p. 122).

Em virtude do processo metodoldgico adotado, em consonancias com as
referéncias utilizadas é notério o aspecto fundamental, fundado em fonte secundaria de
informacdo a qual se tem pela utilizacdo de doutrinas, artigos cientificos e legislacao
pertinente face o teor do estudo. As fontes secundarias sdo definidas como:

Sd0 textos nos quais um ou mais autores citam, revisam, discutem ou
interpretam estudos originais feitos por outros pesquisadores. Livros-texto, artigos de
divulgacdo cientifica, artigos de revisao, tratados, enciclopédias, entre outros tipos de
material produzidos a partir de fontes priméarias de informacdo. (BAPTISTA &
CAMPQOS, 2018, p.17).

A pesquisa é essencialmente fundada em fonte secundaria haja vista, o teor
analitico decorrente do assunto retratado, este que por vez se trata de um campo de
abrangéncia extensa e de matéria que ainda entrara em vigor, e, portanto, merece uma
abordagem dos fundamentos inerentes a sua concepcdo fundados na manutencdo de

preceitos constitucionais.
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4 CONSIDERACOES FINAIS

Depreende-se portanto por meio da anélise dos dispositivos da Lei Geral de
Protecdo de Dados que o e-Commerce esta diante de um processo de modernizacdo
contundente e necessario para a consecucao do objetivo da protecdo dos dados pessoais.
As metodologias e processos se materializam como fator preponderante para um efetivo
tratamento onde é destacavel a funcdo da Autoridade Nacional de Protecdo de Dados, a
qual representa a maior parcela que resulta na garantia da inviolabilidade dos dados
pessoais, e portanto, é nela e em suas deliberacbes que o titular deve se ater em
consonancia com as normas legais.

Em relacdo ao e-Commerce e a responsabilidade aplicada as empresas, €
conclusivo que a LGPD pode e deve ser usada como fonte de garantia das acOes e das
politicas de privacidades adotadas, por meio do qual investimento em qualificacdo e
adequacdo as definicdes da estrutura organizacional do quadro de agentes, em
consonancia com o papel do DPO é a adocéo do Privacy by Design indubitavelmente
concorre com a reducdo de riscos de transgressdes as normas legais e a adocdo de uso
da pseudonimizacao dos dados pessoais dentro da estrutura empresarial reduz veemente

as chances de vazamento de dados.
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