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RESUMO 

A disponibilidade de dados e informações no ambiente hospitalar tem sido cada 

vez mais importante. Com os avanços tecnológicos, os documentos físicos estão 

cada vez mais em desuso. Exames, parecer médicos, prontuários, entre outros 

registros são inseridos em banco de dados dos sistemas por diversos terminais 

espalhados em uma unidade. A comunicação entre todos os dispositivos e a alta 

disponibilidade de informações em tempo integral é imprescindível para o bom 

funcionamento dos processos e procedimentos médicos. A falha de um 

equipamento ou interrupção da comunicação entre eles poder refletir 

diretamente na vida de um paciente. Diante deste cenário, este trabalho 

apresenta soluções para estabelecer um sistema tolerante a falhas, 

proporcionando diversas camadas de proteção através de redundância de 

hardwares, softwares e dados, com o intuito principal de aumentar a 

confiabilidade de toda estrutura do sistema de informação. 

Palavras-chave: Alta Disponibilidade, Tolerante a Falha, Confiabilidade, 

Sistema de Informação. 

 

1. INTRODUÇÃO 

 

Na atualidade, a computação está presente em quase todos os 

empreendimentos (SILVA et al, 2019). Segundo pesquisa realizada pelo 



2 

 

SEBRAE (2015), cerca de 76% dos empresários já utilizavam computadores em 

seus negócios. Nesse aspecto, cada vez mais as empresas são dependentes de 

sistemas, acesso à internet e outros recursos interligados à rede (XAVIER; 

CARVALHO, 2014). O uso e a dependência dos recursos tecnológicos, que 

atinge desde as empresas até um usuário doméstico, estão cada vez maiores. 

Todos esses avanços produzem um grande volume de dados e 

informações que dependem de softwares e hardware para manter os sistemas 

em funcionamento. Estas ferramentas convergem para uma dependência cada 

vez maior da disponibilidade e consequentemente o bom funcionamento dos 

computadores. 

O Sistema de Informação Hospitalar (SIH) é um sistema computacional 

imprescindível ao ambiente hospitalar, uma vez que, estes assistem o 

diagnóstico médico, integram informações, auxiliam a melhoria no atendimento 

de um serviço de necessidade básica, bem como a gestão da saúde por meio 

da análise dos custos e benefícios. Porém, é necessário garantir a integridade 

das informações armazenadas, eficácia e impactos de sua aplicação; com 

objetivo de prevenir consequências penosas, como indução ao erro médico ou 

processos judiciais (PEREIRA et al, 2012). 

Contudo, todos os equipamentos e softwares estão sujeitos a falhas 

físicas ou humanas e que podem ser causados por fadiga de componentes, 

variações ambientais, problemas de implementação, interferências 

eletromagnéticas, entre outras (MAGALHAES; PINHEIRO, 2008). Corroborando, 

uma pesquisa realizada pela Enterprise Strategy Group – ESG (2018) em 

parceria com a Dell, apenas 6% das empresas do mundo estão na faixa 

considerada totalmente transformadas na curva de maturidade de TI. Esses fatos 

mostram o quanto é necessário evoluir para que os recursos computacionais, 

que tanto auxiliam os empreendimentos, não sejam também causadores de 

prejuízos. 

Essa possibilidade de falha pode ser evitada aplicando ferramentas de 

redundância de informação, onde softwares e hardwares garantem a 

preservação dos dados e estabilidade do sistema (KOREN; KRISHNA, 2010). 
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Inserido nesse contexto, o presente trabalho visa analisar os sistemas tolerantes 

a falhas para servidores e redes de computadores aplicáveis aos ambientes 

hospitalares. Para isso serão mapeados os sistemas tolerantes a falhas 

utilizados na literatura. Será proposto soluções de redundância em hardware e 

softwares para servidores e apresentar recursos de balanceamento de links de 

internet e redundância de rede  

 

2. SISTEMAS TOLERANTES A FALHA 

 

A palavra falha constitui uma ausência de perfeição, incorreção ou até 

mesmo falha de desenvolvimento. Nesse aspecto, os componentes físicos de 

um computador que lidam com interferências externas e envelhecem estão 

sujeitos a falhar em algum momento.  

Os softwares que fazem a interação entre o usuário e o hardware 

possuem alta complexibilidade e também estão sujeitos a falhas. Problemas de 

implementação ou de especificação, componentes defeituosos e fadigas de 

componentes físicos estão na lista dos principais motivos das falhas. Outra 

abordagem para a definição desse conceito pode ser definida quando um 

sistema se desvia da especificação que foi originalmente projetada (WEBER, 

2002). Essa relação de falha em um meio físico até ser observada como um 

defeito por um usuário é relatada por Magalhães e Pinheiro (2008), conforme 

ilustrado na Figura 1. 

Figura 1 - Relação entre falha, erro e defeito. 

 

Fonte: Adaptado de Magalhaes e Pinheiro (2008). 
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Nesse contexto, as falhas podem ter origem no (universo físico), como um chip 

de memória que apresenta falha em um de seus bits, ocasionando uma 

interpretação errada no dado armazenado em uma estrutura (universo da 

informação), interrompendo o embarque de passageiros de um vôo (universo do 

usuário) por considerar que o vôo estava lotado. Esse tipo de informação errada 

pode ser contornado a partir de redundâncias na estrutura do sistema. Neste 

aspecto, o Quadro 1 apresenta vários conceitos que foram a base dos sistemas 

tolerantes a falha. 

 

Quadro 1 – Conceitos de sistemas tolerantes a falha. 

Sistemas Tolerantes a Falha Referência 

Sistemas projetados com elementos adicionais e algoritmos especiais 

que garantem um correto funcionamento do sistema mesmo em caso 

de falha de algum componente. Esse modelo é muito usado em 

ambientes que necessitam de alta disponibilidade e confiabilidade. 

(WEBER, 

2003) 

Sistemas capazes de computar corretamente independentemente da 

existência de erros. Em geral, qualquer sistema que contenha funções 

e componentes redundantes possui algumas propriedades de tolerância 

a falha. 

(SHOOMAN, 

2003). 

Sistema redundante pode ocultar a presença de falhas, pois possuem 

mecanismos dedicados a contornar alguns problemas. O usuário 

espera que o sistema esteja sempre à disposição quando requisitado. 

Sendo assim, é necessário aplicar estratégias para que uma 

interrupção indesejada não ocorra tão facilmente.  

(COSTA, 

2009) 

As estratégias utilizadas para sistemas tolerantes a falhas não se 

restringem apenas a alguns pontos críticos como armazenamento de 

dados, layout da rede ou fornecimento de energia, mas, toda a 

estrutura física dos equipamentos e a infraestrutura do ambiente são 

levados em consideração para garantir uma alta disponibilidade ao 

usuário. 

(FERREIRA, 

et al., 2005) 

Fonte: Elaborado pelo Autor. 

 

2.1. Tipos de redundância 

 

Umas das principais estratégias utilizadas na tolerância de falhas é a 

redundância. Quatro segmentos de redundância são descritos por Weber (2003) 
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O primeiro deles trata a Redundância de informação, onde as informações (bits 

extras) são enviadas junto aos dados para localização de erro ou ocultação de 

falhas. Em seguida tem-se a redundância temporal, onde um reprocessamento 

é realizado para a verificação de possíveis erros ou falhas. Nessa abordagem 

possui um aumento no tempo de computação, porém, não depende de custo de 

hardware. 

O Terceiro tipo consiste na redundância de hardware, onde dois ou mais 

componentes são utilizados em um mesmo sistema de forma paralela ou serial. 

E por fim pode ser apresentada a redundância de software em que os algoritmos, 

que são desenvolvidos com ferramentas de bloco de recuperação, verificação 

de consistência e programação n-versões, com o objetivo de detectar ou 

mascarar falhas. 

O primeiro tipo de redundância citado é aplicado na fase de fabricação do 

componente, e o segundo tipo demanda tempo de computação, logo, tratam de 

uma abordagem distinta da proposta deste trabalho, razão pela qual eles não 

serão detalhados neste estudo. 

 

2.2. Hardwares tolerantes a falha 

 

Os mais básicos tipos de construção de sistemas são aqueles 

organizados em paralelo e serial. Esses sistemas básicos são apresentados na 

Figura 2. 

Figura 2 - Sistemas serial e paralelo. 

 

Fonte: (KOREN; KRISHNA, 2010). 

Na Figura 2a é observado um diagrama onde os blocos, exceto o primeiro, 

são realimentados pelo bloco anterior e não pela entrada inicial do sistema. Para 
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esse tipo de sistema ser livre de falhas, é preciso que os quatro módulos sejam 

íntegros. Se qualquer um deles falhar, todo o sistema estará comprometido, não 

sendo apropriado para um tipo de sistema crítico que busca ser tolerantes a 

falha. Na Figura 2b a organização foi realizada de forma que todos os módulos 

estão eletricamente conectados na entrada e saída do sistema. Dessa forma, 

para ocorrer uma falha é necessário que todos os módulos falhem (KOREN; 

KRISHNA, 2010). 

Essa modelagem em paralelo reduz drasticamente a possibilidade de 

falha do sistema por possuir um layout redundante, ou seja, vários componentes 

em conjunto habilitados a realizarem a mesma tarefa. Um hardware, que é 

desenvolvido neste padrão, apresenta uma abordagem mais onerosa em relação 

ao custo e até um tamanho físico maior em comparação ao sistema tradicional, 

por possuir diversos componentes que são duplicados. Esses tipos de 

dispositivos são utilizados em ambientes em que a paralisação ou interrupção 

de um serviço possuem consequências graves, justificando o investimento 

econômico e o espaço físico que abrigará o componente. 

Um exemplo de equipamento que é desenvolvido utilizando esse modelo 

de paralelismo, com o objetivo de se obter a redundância de hardware e 

tolerância a falha, é a linha de servidores em torre PowerEdge T340 da DELL 

(2020), que possui configurações que permitem a utilização duas fontes de 

alimentação e duas placas de redes integradas. Esses componentes duplicados 

mantêm o funcionamento do equipamento mesmo em caso de falha de um deles. 

Outra abordagem para se obter a tolerância a falha a nível de hardware é 

relatada por Koren e Krishna (2010), através da utilização do método chamado 

watchdog (cão guarda ou processador de vigilância), que é aplicado ao 

processador. Esse tipo de arquitetura insere um módulo que monitora a atividade 

do processador, executando a detecção de erros através do monitoramento do 

barramento que interliga o processador à memória. 

Essa técnica verifica os fluxos de controle para checar se as execuções 

dos blocos de códigos estão corretas e na ordem correta. Contudo, vale 

destacar, que o watchdog apenas detecta uma parte dos erros, pois alguns erros 
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não alteram o fluxo normal do programa e nem o seu caminho (KOREN; 

KRISHNA, 2010). 

O watchdog possui uma versão chamada de watchdog timer. Para 

LAMBERSON (2013), este dispositivo é amplamente utilizado em dispositivos 

embarcados, além dos processadores. Seu princípio é desempenhar a função 

de um contador ou um relógio que monitora o sistema. Caso seja detectado 

alguma falha ou erro do programa, o dispositivo atua restaurando a estabilidade 

do sistema. Como sua atuação acontece de forma automática, ele responde com 

muito mais eficiência, em comparação à atuação humana diante de um 

problema, tornando uma excelente ferramenta ao combate de falhas transitórias. 

Por fim, o armazenamento dos dados também possui recursos tolerantes 

a falhas a nível de hardware. O RAID (Redundant Array of Independent Disks - 

Conjunto Redundante de Discos Independentes) pode ser implementado por 

hardware através do um controlador especializado. Esse controlador faz o 

gerenciamento e a ponte entre os conjuntos de discos do sistema e o RAID 

(SOMASUNDARAM et al., 2011). 

As técnicas disponibilizadas pelo modelo RAID descritas por 

Somasundaram et al. (2011) são:  

● Striping: Essa configuração possui a função específica de melhorar o 

desempenho de gravação e leitura das informações, uma vez que os 

dados armazenados são divididos em pequenos pedaços que são 

espalhados pelos discos. 

● Espelhamento: Essa técnica possui um layout que armazena as 

informações em dois discos diferentes em forma simultânea. Cada disco 

é totalmente espelhado em outro disco, possuindo exatamente os 

mesmos dados. Se um dos discos falharem, a informação não é perdida, 

pois o outro disco assume de forma independente enquanto o disco 

defeituoso não é substituído. 

● Paridade: É um método que apresenta uma dinâmica tolerante a falhas, 

porém, sem o custo do espelhamento total do disco. A paridade funciona 

através da divisão dos discos em blocos e organizados em linhas. Nesse 

modelo, o conjunto de discos possui um disco dedicado a realizar a 
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paridade dos demais. Em caso de falha, é possível obter o valor perdido 

através da subtração do valor da paridade pela soma dos outros 

elementos daquela linha de blocos. 

Essas técnicas possuem finalidades diferentes e devem ser aplicadas 

com o objetivo de se obter desempenho, tolerância a falha ou ambos. Neste 

aspecto, Somasundaram et al. (2011) destaca ainda os diversos níveis de RAID, 

sendo eles: RAID 0, RAID 1, RAID 3, aninhado, entre outros.  

O RAID 0 utiliza a técnica striping com o objetivo de melhorar o 

desempenho, porém, não é tolerante a falhas. O RAID 1 realiza o espelhamento 

dos discos, permitindo a recuperação dos dados em uma operação contínua. O 

RAID 3 fraciona as informações entre os discos, melhorando o desempenho, e 

possui um disco dedicado a paridade para recuperação de dados em caso de 

falha. O nível aninhado é a combinação de dois níveis, como, por exemplo, o 

RAID 1 e RAID 0, tornando o RAID tolerante a falhas e com aumento no 

desempenho. 

Em resumo, o Quadro 2 demonstra uma análise comparativa entre os 

hardwares tolerantes a falhas, através de uma matriz SWOT. Esse tipo de 

comparação destaca alguns pontos fundamentais, auxiliando a compreensão e 

distinção da técnica ou conjunto de técnicas a ser adotada. 

 

Quadro 2 - Análise SWOT dos hardwares tolerantes a falhas. 

 

Fonte: Elaborado pelo Autor. 
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Conforme descrito no Quadro 2, nenhuma das técnicas contém apenas 

pontos positivos, pois cada abordagem também possui suas fraquezas. Neste 

sentido, é necessário realizar uma junção entre as técnicas para contemplar o 

sistema como um todo, envolvendo as áreas de alimentação elétrica, placas de 

comunicação, processamento e armazenamento. 

 

2.3. Softwares tolerantes a falhas 

 

Os softwares se correlacionam ao conceito que não possuem 

componentes materiais, logo, não sofrem desgastes ou envelhecimento de 

componentes com o passar do tempo, assim como acontece com os hardwares. 

Por se tratar de um tema que é totalmente conceitual, qualquer tipo de 

erro é sempre causado por falha de projeto. As falhas de projetos estão 

relacionadas aos seguintes aspectos: qualificação dos responsáveis pelo 

desenvolvimento do sistema; aplicação de métodos de especificação; testes e 

certificação do sistema. Para se obter a confiabilidade do sistema, é necessário 

prever tais situações que se relacionam com essas incorreções do projeto e 

tomar medidas preventivas reduzindo ao máximo a possibilidade de falhas 

(GUERRA, 2004). 

Assim como em hardware, os softwares também apresentam falhas, erros 

e defeitos. Para Koscianski e Soares (2007), esses conceitos podem ser 

definidos como: 

 Quando há uma imperfeição no programa, causado geralmente por uma 

implementação incorreta, chama-se de defeito. Este faz parte do 

programa e pode ser recorrente por se tratar um “vício oculto” que o 

software apresenta. Defeito ainda por ser relacionado a situação onde o 

programa não funciona como o esperado. 

 O erro faz correlação a ocorrência de uma inconsistência que é 

provocada por partes de um código que estão devidamente 

implementadas, porém, podem apresentar problemas no resultado de 

determinadas operações e combinação de alguns valores em específico. 
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 A falha é a consequência de um defeito. Como os programas podem ser 

muito extensos e conter diversas estruturas e trechos de códigos, então, 

é possível que um defeito nunca seja descoberto e, por consequência, o 

sistema não apresentará falha, apesar dele existir. Falhas também podem 

ser causadas por fatores externos, como uma inconsistência no banco de 

dados causado por um outro programa. 

Dessa forma, a tolerância a falha para softwares pode ser feita utilizando 

a redundância. Contudo, apenas replicar um código ou utilizar o paralelismo não 

contorna o problema, pois em algoritmos idênticos, se tem problemas idênticos. 

Lyu (2007) afirma que existem dois grupos de técnicas para alcançar a 

tolerância a falhas, sendo eles: Softwares de versão única e multi-versões. O 

primeiro, compreende técnicas de manuseio de exceção, pontos de verificação, 

modulação do programa, detecção de erros e reinicialização. O segundo, é 

definido pela elaboração de diversas versões elaboradas por diferentes técnicas 

até se obter a melhor versão que será integrada ao programa. 

Weber (2003) cita duas técnicas do grupo multi-versões que intensificam 

a confiabilidade do sistema. As técnicas são:  

● Programação em n-versões: Essa estratégia consiste em elaborar o 

sistema em diversas versões. As equipes de trabalho elaboram 

estratégias diferentes para um mesmo cenário. Cada abordagem utiliza 

uma fonte de pesquisa e uma forma de criar as soluções para cada etapa. 

Após a conclusão da etapa, as diversas versões são testadas e 

classificadas para alcançar aquela que obtém melhores resultados.  

● Blocos de recuperação: Este método é semelhante ao anterior, porém, 

as versões seguintes só são desenvolvidas após a reprovação da 

primeira. Uma versão primária é desenvolvida e é submetida a um teste 

de aceitação. Se essa versão não passar no teste, uma segunda versão 

é desenvolvida e submetida ao teste. Diversas versões são criadas até 

que umas delas passe no teste de aceitação.  

Para o grupo dos softwares tolerantes a falhas de versão única, Dubrova 

(2013) afirma que esse modelo possui estrutura e ações que identificam falhas 
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e impossibilitam a sua replicação pelo restante do sistema. Esse método é 

composto por três técnicas, sendo elas: 

● Detecção de falhas: Essa técnica consiste em submeter o programa a 

uma série de testes de aceitação. Esses testes compreendem 

verificações de tempo de execução, codificação, estruturas do sistema e 

razoabilidade. Essas investidas contra o programa identifica as possíveis 

falhas do sistema. 

● Contenção de falhas: As falhas identificadas na técnica anterior são 

contidas através da alteração da estrutura do sistema, que passa a 

possuir restrições que determinam as ações que são permitidas. A 

contenção é feita utilizando outras quatro técnicas: modularização 

(subdividindo o sistema em módulo), particionamento (cria a dimensão 

horizontal e vertical), fechamento do sistema (nenhuma ação é permitida, 

exceto as explicitamente autorizadas) e ações atômicas (interação direta 

entre componentes). 

● Recuperação de falhas: Consiste na inserção de pontos de verificação 

do sistema, onde são realizadas marcações e, em caso de falha nas 

instruções seguintes, o sistema retorna ao último ponto de verificação 

antes da ocorrência da falha e retoma o processamento. 

Essas técnicas são utilizadas para minimizar a possibilidade de falhas, 

mas não garante na totalidade a inexistência delas. Diversos motivos podem 

conduzir o sistema a apresentar um resultado diferente daquele que é esperado. 

Erros de implementação, utilização inadequada por parte do usuário final, 

inconsistência no banco de dados causado por outros programas, são exemplos 

de eventos que podem desencadear uma condição diferente daquela que o 

sistema foi projetado para tratar. Todavia, utilizando essas técnicas de forma 

adequada, pode-se construir um sistema confiável e seguro que pode ser 

considerado tolerante a falhas. 

Em síntese, o Quadro 3 demonstra uma análise comparativa entre as 

técnicas de softwares tolerantes a falhas. 

 

 



12 

 

Quadro 3 - Análise SWOT das técnicas para softwares tolerantes a falhas. 

 

Fonte: Elaborado pelo Autor. 

 

Por fim, como apresentado no Quadro 3, cada estratégia possui pontos 

positivos e negativos. Dessa forma, cabe a organização especificar junto ao 

desenvolvedor ou representante do sistema qual método é mais eficiente para 

uma aplicação específica, a fim de se obter um software que seja confiável, 

seguro e tolerante a falhas.  

 

3. REDES DE COMPUTADORES TOLERANTES A FALHAS 

 

3.1. Conceito geral de rede de computadores 

Uma rede de computadores é a interconexão de vários equipamentos, 

como um computador, celular, impressora, entre outros. O aparelho responsável 

por realizar essa interligação entre eles pode ser definido como dispositivo de 

conexão, tal como um roteador, switch ou outro equivalente.  

Quando a conexão acontece, o usuário passa a fazer parte de uma rede 

chamada LAN (Local Area Network – Rede de Área Local), que em geral é uma 

rede privada e interliga alguns hosts em um escritório, por exemplo, ou uma rede 

WAN (Wide Area Network – Rede de Longa Distância), que possui uma extensão 

geográfica muito maior, podendo abranger até o mundo todo, como a internet 

(FOROUZAN e MOSHARRAF, 2013). 

Esse cenário de múltiplas conexões e dimensões globais requer um 

sistema universal e padronizado que possibilite a comunicação entre os diversos 
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tipos de equipamentos. Nesse contexto, foram criados o protocolo TCP/IP 

(Transmission Control Protocol/Internet Protocol - Protocolo de Controle de 

Transmissão/Protocolo de Internet), que padroniza uma forma de conexão entre 

os diferentes equipamentos, e o modelo OSI (Open System Interconnection – 

Sistema Aberto de Interconexão), que define a arquitetura dos protocolos, entre 

os anos 1970 e 1980 (MORAIS, 2014). 

Por consequência dessa universalidade, esses conceitos estão presentes 

nas redes atuais e permitem a comunicação entre os mais diversos tipos de 

equipamentos, o que proporciona uma diversidade de recursos e possibilidades 

de interação. 

 

3.2. Topologia de redes 

A topologia da rede está relacionada com a forma com que os dispositivos 

são organizados. A topologia comumente utilizada é a estrela, que consiste em 

um equipamento central que interconecta todos os demais dispositivos. Esse tipo 

de rede permite a inclusão ou remoção de computadores no sistema sem 

nenhum tipo de interferência aos demais dispositivos (MORAIS, 2010). 

Para Morais (2010), essa topologia é mais tolerante a falhas, pois permite 

a continuidade da rede através da possibilidade de agregar outros 

concentradores em um ambiente já existente, permitindo a inserção de novos 

setores sem a necessidade de paralização do sistema. 

Este modelo centralizado permite um gerenciamento mais simplificado, 

pois todas as estações são conectadas aos concentradores. Outra vantagem 

dessa abordagem é que o equipamento central dispõe de soluções e recursos 

para todos os componentes da rede, dispensando configurações 

individualizadas, o que o torna o padrão eficiente. 

 

3.3. Balanceamento de cargas 

 

O balanceamento de carga é uma técnica capaz de reencaminhar 

requisições por caminhos diferentes. Esse recurso ameniza problemas de 
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sobrecarga e interrupção de sistema, pois distribui os pedidos realizados a um 

servidor por mais de uma rota, de tal forma que os nós e enlaces da rede não 

fiquem sobrecarregados. Essa abordagem, além de proporcionar uma melhor 

performance de toda a rede, estabelece um serviço tolerante a falhas 

(OLIVEIRA; SALLES, 2016). 

Desta forma, essa tecnologia permite a agregação de dois ou mais links 

que podem funcionar de maneira conjunta, aumentando a banda disponível, ou 

de forma redundantes, onde na falha de um deles o outro assume de forma 

independente atendendo a todas as requisições (DEJANO; BELLEZI, 2014). 

Esse mecanismo pode ser realizado na camada 2 - enlace do modelo OSI, 

através da comutação dos pacotes que trafegam pela rede. Para os usuários, 

existe apenas um link virtual ativo e a negociação de pacotes acontece de forma 

transparente, onde o utilizador não define por qual rota a requisição irá trafegar 

e nem mesmo consegue perceber a queda de um dos links (FILIPPETTI, 2014). 

Em resumo, o fluxograma apresentado na Figura 3 apresenta a trajetória 

percorrida por uma requisição através desse sistema redundante que possui dois 

links. 

Figura 3 – Trajetória de uma requisição em um sistema balanceado. 

 

Fonte: Elaborado pelo Autor. 

 

Como observado na Figura 3, esse tipo de sistema demonstra um 

ambiente de alta disponibilidade e confiabilidade em razão da redundância de 

links que operaram de forma automatizada e gerenciada por um roteador, 

condição a qual estabelece uma rede de computadores tolerante a falhas. 
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4. DISCUSSÃO SOBRE O SISTEMA DE INFORMAÇÃO HOSPITALAR 

 

Os Sistemas de Informação em Saúde (SIS) tem como objetivo processar, 

armazenar, coletar e disseminar dados que ofereça suporte ao processo 

decisório em saúde (CAVALCANTE et al, 2011). Isso proporciona o 

aperfeiçoamento das práticas desenvolvidas, além de axilar o processo de 

gestão (MARIN, 2010). 

Os SIS devem fornecer informações relevantes, potencializar a 

comunicação e promover a segurança necessária no ambiente organizacional. 

Estas características podem auxiliar os profissionais de saúde no planejamento, 

bem como na tomada de decisões relacionadas à gerência e a assistência aos 

pacientes (MARIN, 2010). Por meio dos softwares ocorre a disponibilização das 

informações através de relatórios, tabelas e gráficos. Alguns softwares são 

capazes de oferecer conexão entre dados, o que proporciona agilidade no 

processo de análise e como consequência no processo decisório 

(CAVALCANTE et al, 2012).  

No ambiente hospitalar, o meio utilizado para trocas de informação na 

gestão é o Sistema de Informação Hospitalar (SIH), que tem como finalidade 

possibilitar a comunicação dos indivíduos dentro da organização, além de 

oferecer contribuições para tomada de decisão. Visto que o hospital é um 

ambiente complexo, grande produtor de dados e informações, o SIH objetiva 

contemplar a necessidade de veracidade, agilidade dos dados, além de otimizar 

o fluxo da informação, a eficiência e a integração dos processos e 

consequentemente, por meio do planejamento, aprimorar a qualidade da 

assistência em saúde (MARIN, 2010).  

O SIH deve se estabelecer como um sistema especializado e 

independente, capaz de integrar as informações pertinentes sobre a assistência 

prestada ao paciente, assim como facilitar o desempenho das atividades 

planejadas e o alcance das metas pretendidas. Em suma, os SIH são utilizados 

para dar suporte ao planejamento das ações em saúde, buscando a eficiência e 

a melhoria da qualidade da assistência ao paciente (GUTIERREZ, 2011).  
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Desta forma, a utilização de SIS é o recurso para a gestão estratégica em 

saúde. É o suporte para a organização administrativa e técnicas, a coleta de 

dados, o armazenamento, o processamento das informações dos pacientes, o 

auxílio ao diagnóstico, a prescrição dos medicamentos e cuidados adequados a 

cada situação em que o paciente estiver envolvido (CAVALCANTE et al, 2011).  

 

5. METODOLOGIA 

Este trabalho pode ser visto como uma pesquisa básica, quanto a 

natureza, e exploratória, com relação aos fins da pesquisa, pois consiste em 

estudar algumas técnicas de redundância de hardware e software aplicados a 

sistemas tolerantes a falhas que já existentes, porém, observadas por um novo 

ponto de vista (SORDI, 2017). 

Para Prodanov e Freitas (2013), esse tipo de pesquisa visa identificar uma 

nova perspectiva para o assunto estudado.  Essa abordagem, observada por um 

novo ângulo, se faz necessária para atingir o objetivo proposto deste trabalho, 

identificando ferramentas que sejam aplicáveis a empreendimentos menores. 

Dessa maneira, em relação a forma de abordagem do problema, é 

possível classificá-la como qualitativa, pois serão abordadas diversas 

ferramentas de redundância disponíveis na literatura, além de expor os conceitos 

de balanceamento de link de internet e redes de computadores, como também 

relacionar com o Sistema de Informação Hospitalar (PRODANOV e FREITAS, 

2013). 

Quanto aos procedimentos, a pesquisa é definida como bibliográfica, por 

se tratar de uma coleta de informações, materiais e técnicas conhecidos e 

publicados pela comunidade acadêmica e profissional (GIL, 2018). 

A pesquisa originou-se a partir de palavras chaves relacionadas ao tema 

como: redundância, tolerantes e alta disponibilidade, Sistema de Informação em 

Saúde, inicialmente direcionadas a conteúdo publicados em português, a fim de 

se obter um cenário mais próximo da proposta deste trabalho. Com o avanço e 

aprofundamento na exploração do conteúdo, tornou-se necessário a expansão 

para materiais publicados na língua inglesa, para se obter um nível amplo das 

informações obtidas. 
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O livro Fault-tolerant system de Koren e Krishna (2010) aborda a 

tolerância a falha aplicada para diversas áreas, como: hardware, 

armazenamento de dados, redes, software, circuitos e sistemas de criptografia, 

trazendo conceitos, aplicações, modelos e algoritmos especialmente 

desenvolvidos para a obtenção de sistemas redundantes. 

Por isso, esse material consiste na base desta pesquisa. Nessa 

perspectiva, definiu-se como um apontamento para todas as demais fontes de 

coleta de dados como: artigos, anais de eventos, periódicos de revistas e livros. 

As buscas foram realizadas através da Biblioteca Virtual, Google Acadêmico, 

Periódicos da CAPES, Revistas especializadas e nos anais do Simpósio 

Brasileiro de Telecomunicação. Por fim, o projeto demanda uma busca 

diversificada de conteúdo, com o propósito de identificar aqueles que possuem 

uma aplicação prática mais elementar. 

O projeto de pesquisa visa identificar um conjunto de ferramentas e 

soluções de redundância para pequenos e médios empreendimentos, além de 

sua aplicação em Sistemas de Informações Hospitalares, a partir das análises 

dos artigos e livros pesquisados. A busca compreende-se em materiais 

publicados entre os anos de 2002 a 2016 e, nesse contexto, Weber (2003) 

aponta definições claras e bem definidas dos conceitos de tolerância a falha de 

hardware e software, estabelecendo um perfil da investigação proposta. 

Corroborando com esses princípios, a pesquisa se estabelece na 

apuração de técnicas que possuem aplicações com menor grau de 

complexidade e que promova a confiabilidade dos sistemas propostos. 

A análise das ferramentas estudadas visa identificar técnicas que são 

utilizadas por diversas organizações que demandam maior disponibilidade dos 

sistemas e aplicações, mas que podem ser adaptadas a pequenos e médios 

empreendimentos. Para efeito de comparação, será utilizado uma análise SWOT 

(Strengths, Weaknesses, Opportunities e Threats - Forças, Fraquezas, 

Oportunidades e Ameaças), destacando os principais pontos de cada sistema e 

obtendo suas forças, fraquezas, oportunidades e ameaças (CRUZ, 2017). 

Dessa forma, esse tipo de análise permite fundamentar a tomada de 

decisão de qual técnica ou conjunto de técnicas são mais indicadas a cada tipo 
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de companhia, além de auxiliar na visualização dos pontos fracos que podem 

gerar prejuízos futuros. 

 

6. CONSIDERAÇÕES FINAIS 

O modelo de alta disponibilidade gerado por um sistema tolerantes a falha 

é essencial em ambientes hospitalares, em virtude que uma falha de um 

equipamento ou software pode influenciar diretamente na vida de um paciente. 

É necessário garantir a integridade das informações armazenadas, eficácia e 

impactos de sua aplicação. Uma das possibilidades para isso é utilizando as 

redundâncias de rede, hardware e software apresentadas neste artigo. 

Entretanto, quando se analisa a realidade percebe-se que a área de 

infraestrutura dos equipamentos de tecnologia da informação ainda carece 

incentivo e regulamentação.  

Em síntese, a utilização de sistemas tolerantes a falha, além de tratar os 

riscos provenientes do modelo tradicional, esses novos sistemas devem garantir 

a segurança de uma nova infraestrutura, que apesar da necessidade de 

investimentos tais valores são mínimos quando comparados com o grau de 

importância das informações armazenadas e processadas em um ambiente 

hospitalar. Dessa forma, alinhando os recursos computacionais a segurança dos 

ambientes onde são aplicados é possível visualizar uma grande oportunidade de 

sinergia entre as áreas da saúde e tecnologia, além de fomentar a uma 

infraestrutura tecnológica segura aplicada a saúde. 
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