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RESUMO

A administracdo publica brasileira tem apresentado gastos cada vez maiores com
relacdo a crescente importancia da TI. A governanca se tornou essencial para que
orgaos e entidades publicas cumpram suas missdes institucionais, mas garantir que
a Tl agregue valor ao negdcio com riscos aceitaveis € ainda um grande obstéaculo
para os Orgaos publicos. Pode-se observar que apesar dos grandes investimentos
em Tl na administracdo publica, o desenvolvimento da Governanga de Tl ainda &
prematuro e visto pela alta administragdo como sendo de importancia irrelevante. O
TCU (Tribunal de Contas da Unido) tem se preocupado em acompanhar o
desenvolvimento da Governanca de Tl na Administracdo Publica Federal, e vem
realizando auditorias para garantir qualidade do servico prestado e levantamentos
anuais para realizar comparacoes do desenvolvimento ao decorrer dos anos. Diante
destes fatos demonstraremos o porqué de uma Governanca de Tl e a necessidade
de uma gestao de Tl bem estruturadas na administracéo publica, como ela tem sido
tratada pela governanca corporativa e quais 0s principais frameworks utilizados
citando suas principais vantagens e desvantagens. Ao fim para conclusdo deste
estudo, pesquisas foram realizadas em prefeituras municipais para avaliar o indice
de desenvolvimento em tecnologia da informacdo, a pesquisa € baseada em
guestionarios utilizados pela SEFTI (Secretaria de Fiscalizagcdo de Tecnologia da
Informacgéo), onde avaliamos a Governanca de TI, Controle de Gestdo de TI,

Informacgdes, Pessoas, Processos e Resultados de TI.

Palavras-Chave: Governanca TIl. Administracdo publica. Governancga corporativa.

Frameworks. TCU (Tribunal de Contas da Uniao).
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ABSTRACT

The Brazilian public administration, has presented increased spending in relation to
the growing importance of IT, the governance has become essential for public
agencies and entities comply with their institutional missions, But ensure that IT add
value to business with acceptable risks is still a major obstacle to the public
agencies. It can be observed IT that despite the major it investments in the public
administration, the development of governance is still premature and seen by senior
management as being of importance irrelevant. The TCU (Court of Auditors of Union)
has been concerned with the development of governance in the Federal public
administration, and comes performing audits to ensure quality of service provided
and surveys annual to perform comparisons of the development over the years. On
these facts we will be showing why the need for IT governance and the need for a
well structured IT management in public administration, as she has been treated by
the corporate governance and what are the main frameworks used, citing its main
advantages and disadvantages. The end to complete this study, surveys were
carried out in municipal administrations to evaluate the index of development in
information technology, the research is based on questionnaires used by SEFTI
(supervisory Bureau of information technology), where we assess IT governance, IT

Management Control, Information, People, processes and results of you.

Keywords: IT Governance. Public Administration. Corporate Governance.
Frameworks. TCU (Court of Audit).
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1 INTRODUCAO

A Governanca de TI pode-ser considerada como o0 motor das organizacoes
modernas, onde ajuda a criar uma administragdo transparente. Empresas vém
investindo cada vez mais em recursos de Tl, mas a aquisicao e disponibilizacéo de
produtos e servigos de Tl ndo se tratam meramente de informatizar a organizacéo,
mas de definir processos e procedimentos tendo em vista a plena exploragéo das
potencialidades abertas pela tecnologia da informacéo. Segundo Graeml (2003), Tal
tendéncia leva a necessidade de promover o gerenciamento de recursos e Servicos

de TI, do contrario o resultado ser4 uma automatizacao do caos.

O principal papel da Tl é gerar valor para o negécio da organizagdo buscando
sempre o alinhamento dos investimentos de tecnologia da informacdo com as
estratégias da empresa, para agregar valor aos seus servi¢os e produtos. Para isso,
o caminho mais seguro e eficiente € seguir recomendacdes de boas praticas.
Diversos modelos, boas praticas e softwares sdo utilizados para amparar a
governanca de TIl. Porém, é no ambito governamental que tal importancia tem
crescido exponencialmente, uma vez que a tecnologia da informacao (TI) tem cada

vez mais se apresentando como instrumento de atividades (WEILL; ROSS, 2006).

A administracdo publica procura melhorar a governanca de Tl para sempre atender
as recomendacdes do Governo Federal. Grandes empresas e organizacoes
apresentam gastos para sustentar toda estrutura tecnoldgica, nos 6rgaos publicos
nao é muito diferente, sem o qual se tornaria inviavel administrar um pais de
tamanhas dimensdes geogréficas e peculiaridades tdo complexas. Constata-se que
0S governos reconhecem a éarea de Tl como area estratégica, e que essa
instrumentalizacdo tecnolégica vem permitindo ao pais implantar politicas

publicas.

O uso e a exploracao dos recursos tecnoldgicos sdo cada vez mais intuitivos, porém
a mesma facilidade ndo é observada em termos de gestdo e controle dos
componentes tecnoldgicos que estao relacionados ao negécio. Portanto, o principal

desafio na geréncia de Tl é saber utilizar a tecnologia de forma efetiva, extraindo e



agregando valor real ao negécio da organizacdo. A maioria das organizacfes
encontra grande dificuldade na questdao de como programar a governanca de TI.
Definir um modelo de governangca com o0s papéis e principais decisbes a serem

tomadas. A questéo central é como de fato fazé-la acontecer (GRAEML, 2003).

1.1 Objetivos do Trabalho

Um dos grandes desafios das empresas brasileiras publicas ou privadas na
atualidade é buscar a implantacdo de acfes e politicas de Governanca de TIl. O
objetivo do trabalho é demonstrar e explicar como € a governanga de Tl na
administracdo publica. Especificamente pretendemos abordar:

e Governanca de TI: O objetivo é demonstrar uma visao geral do que realmente

€ a governanca de TI, seu foco e sua importancia dentro de uma organizacao;

e Gastos: O objetivo € demonstrar os gastos dos Ultimos anos que as

organizacg0des tiveram com o uso da tecnologia;

e Principais frameworks e boas praticas: O objetivo € mostrar um pouco do
conceito dos principais frameworks e boas praticas que sao utilizados pelas

organizacoes;

o Orgaos fiscalizadores: Demonstrar quem € responsavel pelas fiscalizacdes. O
gue é fiscalizado, como é fiscalizado, o porqué é fiscalizado e o que se

espera com essas fiscalizacoes;

e Pesquisa de campo: Uma pesquisa de campo sera realizada em alguns
orgaos publicos da regido. Sera utilizado o questionario atual que os 6rgaos

responsaveis utilizacdo em suas fiscalizacoes.



1.2 Justificativa

Atualmente nenhuma organizacdo consegue manter-se estavel sem o uso da TI,
com a Administracdo Publica ndo é diferente. As dimensdes estratégicas da
Tecnologia da Informacdo onde a maioria dos processos estd cada vez mais
complexa surgem grandes desafios, como a complexidade de sua gestdo, o
aumento dos gastos publicos com TI devido a sua crescente importancia para a
Administracdo Publica. Gastos que representam uma parcela cada vez maior do
orcamento dos 0Orgdos publicos, ndo somente pela sustentacdo das atividades
cotidianas, mas pelo aumento do seu uso como ferramenta de prestacéo de servicos
ao publico, bem como pelos crescentes requisitos de seguranca. As utilizacdes das
tecnologias de informacdo podem ser um efeito positivo nas atividades das
organizagbes publicas e administra-la se tornou essencial para que O6rgdos e
entidades publicos cumpram suas missfes institucionais com agilidade, seguranca,
transparéncia e consisténcia dos dados e informacées. Orgdos publicos vém
buscando a incorporacdo da Governanca de Tl procurando se adequar as normas
exigidas pelos responsaveis pela fiscalizacdo da Governanga nas organizacdes

plblicas (BRASIL, TRIBUNAL DE CONTAS DA UNIAO, 2013).



2 FUNDAMENTACAO TEORICA

2.1 Governanca de TI

A Governanca de Tl é definida como um fator importantissimo dentro de uma
organizacdo. Aplicada a qualquer negécio ela vém evoluindo na orientagdo
tradicional de suporte administrativo para um papel estratégico. Esta sendo
considerado um fator crucial ao apoio e crescimento dos negdécios dentro das
organizacfes. Essa evolucdo faz a Governanca de Tl como arma estratégica
competitiva onde o segmento de negdécio quanto o segmento de Tl (Tecnologia da
Informacgéo) estejam alinhadas as suas capacidades operacionais, pois permite que
se viabilizem novas estratégias empresariais. O bom uso da tecnologia alinhada a
estratégia de negoécio pela organizacdo permitiu que gestores observassem o
comportamento e o direcionamento do negécio em nivel estratégico, garantindo,
principalmente, uma excelente gestdo dos ativos intangiveis, transformando-os e
ativos tangiveis e, consequentemente, agregando valos ao negocio (HENDERSON
&VENKATRAMAN, 1993).

Segundo autores como Henderson & Venkatraman (1993), O caminho para o
sucesso ndo esta mais relacionado somente com o hardware e o software utilizados,
ou ainda com metodologias de desenvolvimento, mas com o alinhamento da Tl com
a estratégia e as caracteristicas da empresa e de sua estrutura organizacional. O
alinhamento da Tecnologia da Informacdo (TI) com a Governangca Coorporativa
tornaram-se um elemento-chave, no auxilio de processos de diferenciacdo de
mercado e se destacando favoravelmente as empresas frente a concorréncia. Da
mesma forma, quando a tecnologia ndo € bem empregada e as informacdes nao séao
devidamente compreendidas,impera um clima de incerteza que afeta o ambiente e
as tomadas de decisGes, comprometendo tanto a estrutura organizacional como o
comportamento das empresas. E de extrema importancia que as organizacdes
entendam como a tecnologia pode ser utilizada de maneira eficaz para realizar
adequacdes, quando necessarias. Entretanto para obter sucesso empresas e
profissionais precisam ter o entendimento e o controle de suas informacfes de

negocios fundamentados da capacidade de perceber, organizar e administrar as



informagdes da empresa, aproveitando as ferramentas e recursos que a Tl tem a
oferecer (HENDERSON & VENKATRAMAN, 1993).

Governangca de TI pode-ser entendida como o subconjunto da Governanca
Corporativa que € a capacidade organizacional exercida pela alta direcdo, geréncia
de negocios e geréncia de Tl para avaliar, dirigir e monitorar o uso da Tl para
suportar o alcance dos objetivos organizacionais. Trata-se de um sistema pelo qual
o uso futuro e atual da TI é dirigido e controlado. O lado normativo define
mecanismos, formalizando os relacionamentos e estabelecendo regras e
procedimentos operacionais para assegurar que 0s objetivos sejam atingidos dentro

da organizagéo.

O gerenciamento de servicos de Tl €, de fato, um facilitador da governanca de Tl e
esta € um facilitador da governanca corporativa. Em resumo, uma organizacao que
faca uso intenso de TI, ndo pode afirmar ter uma boa governanca corporativa sem
ter boa governanca de TI. A figura 01 demonstra o relacionamento entre a

governancga corporativa, governanca de Tl e o gerenciamento de TI.

Figura 01: Sistema de Governancga Corporativa

g

Governanga
Corporativa

/-—
Governanga
deTI

/-—.

Gerenciamento
deTl

Fonte: TCU, 2013.



A Governanga de Tl e, mais especificamente, suas regras, sdo definidas com a
finalidade de operacionalizar a funcéo da Tl na organizacdo de forma mais eficiente
e eficaz. A maioria dessas regras é resultado do senso comum, da padronizagéo, da
experiéncia e de melhores praticas aceitas pelo mercado (VERHOEF, 2007).

A Governanca de TI habilita a organizacdo a obter todas as vantagens de sua
informacéo, maximizando os beneficios, capitalizando as oportunidades e ganhando
em poder competitivo. Também existem evidéncias do efeito positivo da
implementagcéo bem executada da Governanca de Tl para as organizagdes (WEILL;
ROSS, 2006).

Segundo Weill e Ross (2006) Para obter uma boa e eficaz governanca de Tl pode-

ser levantar trés questdes:

e Quais decisbes devem ser tomadas para garantir a gestdo e o uso eficazes
de TI?

e Quem deve tomar essas decisfes?

e Como essas decisdes devem ser tomadas e monitoradas?

2.1.1 Conceitos importantes

Segundo Weill e Ross (2006) a Governanca de Tl é uma estrutura de
responsabilidades e de decisdo, acompanhados por um framework de mensuracao
para incentivar um comportamento desejavel quanto ao uso da TI. Uma
implementacéo efetiva da Governanca de Tl s6 é possivel com o desenvolvimento
de um framework (modelo) organizacional especifico para cada organizacdo e
devem ser utilizadas, em conjunto, as melhores praticas existentes de onde devem
ser extraidos os pontos que atinjam os objetivos do programa de Governanca. E
preciso considerar em tal framework, ambiente de negdcio, interacdo tecnoldgica,
seguranca da informacdo, dependéncia da Tl com o negécio, conformidade

regulatéria, a prestacao de servicos e manuseio de informacdes pela TI. Além disso,



€ imprescindivel levar em conta os aspectos culturais e estruturais da empresa,

devido & mudanca dos paradigmas existentes.

Ainda podemos destacar segundo Weill e Ross (2006) cinco decisdes chaves inter-

relacionadas para que haja uma governanca eficaz:

Principios de TI: Esclarecer o papel de negdcio;

e Arquitetura de TI: Definir os requisitos de integracéo e padronizacao;

e Infra-estrutura de TI: Determinar servigcos compartilhados e de suporte;

¢ Necessidade de aplicagdes de negocio: especificar a necessidade comercial

de aplicacbes de T, comprada ou desenvolvida internamente;

e Investimentos e priorizacdo de TI: Escolher quais iniciativas a financiar e

quanto pagar.

Uma boa Governanca de Tl harmoniza decisdes sobre a administracéo e a utilizacéo
da Tl com objetivos de negdcio. Embora o uso eficaz da Governanca requeira tempo
e atencédo. A fim de atingir com sucesso, as melhores praticas geralmente requerem
uma abordagem disciplinada, onde séao identificados os requisitos, analisados,
priorizados e aprovados, a analise custo-beneficio realizada entre solucbes
concorrentes e a solucéo ideal selecionado (por exemplo, uma que equilibra custo e
risco) tornando possivel identificar gargalos e planejar as previstas alteracdes da
capacidade, medidas de desempenho para garantir que ele atende as necessidades
da organizacéo. (WEILL; ROSS, 2006).

Segundo Lunardi, Becker e Macada (2011) as empresas brasileiras vem difundindo
trés principais mecanismos de Governanca de TI, ressaltando que cada um tem um
propdésito diferente, como a diminuicdo de riscos, geracdo de valor ou alinhamento

estratégico:



e Estruturas: papéis e responsabilidades, comité estratégico de TI, comité
diretivo de TI, estrutura organizacional da TI, CIO no Conselho de
Administracdo, comité de projetos de TI, escritério de projetos;

e Processos: indicadores de desempenho de TI, planejamento estratégico de
sistemas de informacgdo, COBIT, ITIL, acordos de nivel de servico, métodos

de avaliacéo de retorno de investimento;

e Mecanismos de Relacionamento: incentivos e recompensas, colocacao de TI
e de negécios, compreensdo compartilhada dos objetivos de Tl e de
negécios, resolucdo ativa de conflitos, treinamento interfuncional entre Tl e
negocios, rotacao de tarefas de Tl e negdcios.
A informagdo € um ativo primordial na Governanca de Tl presente em todas as
atividades dentro de uma organizacao, seja nos processos ou na estrutura, em tudo
ha informacdo. O principal beneficio da Governanca de TI had uma melhor
compreensao dos investimentos realizados, bem como a capacidade de verificar se
esses investimentos vém atingindo os resultados esperados (LUNARDI; BECKER,;
MACADA, 2011).

A figura 02 demonstra as principais dimensdes focalizadas pela Governanca de TI
gue se traduz em um conjunto de politicas, processos, papéis e responsabilidades
associados a estruturas e pessoas da organizacdo, de modo a se estabelecer
claramente o processo de tomada de decisfes e as diretrizes para 0 gerenciamento

eusodaTl



Figura 02: Areas-Foco da Governanca de TI.

Fonte: TCU, 2013.

e Alinhamento estratégico entre a Tl e 0s negécios;

e Valor entregue pela Tl a organizacao;

e Gerenciamento dos riscos relacionados a TI;

e Gerenciamento de recursos de TI;

e Mensuracdo do desempenho da TI;

Responsabilidade pelas decisdes de TI.

Um dos grandes desafios da Governanca de Tl reside, sobretudo, no fato de que as
principais preocupacdes com a TI, tanto presentes quanto futuras, ndo sé&o
relacionadas aos aspectos tecnolégicos, mas sim a governanca. Da mesma forma, o
interesse dos executivos pelo tema é reflexo da mudanca do papel da propria Tl, de
predominantemente operacional para um papel mais estratégico e de apoio a
decisdo (LUNARDI; BECKER; MACADA, 2011).



No ano de 2011 a ITGI (IT Governance Institute) apontou alguns dos desafios e
preocupacdes que as organizacdes publicas ou privadas que possuem uma gestao
de Tl responséavel e bem-sucedida:

Estratégia de Tl alinhada a estratégia do negdcio;

Disseminacao da estratégia e objetivos da empresa por todos os niveis;

Construcdo de estruturas organizacionais que facilitem a programacéo da

estratégia e objetivos;

Insisténcia para que o modelo de controle de Tl seja adotado e programado;

Acompanhamento e avaliacdo permanente do desempenho da TI.

2.1.2 Governanca de Tl na administracdo publica

As grandes inovacfes Tecnoldgicas ao longo dos anos vém alterando os padrdes de
relacionamento governo com a populacdo. A administracdo publica vem se tornando
mais sensivel com as mais diversas mudancas que a tecnologia vem sofrendo ao
longo dos anos, mas uma das maiores dificuldades € encontrar e saber utilizar a
governanca de Tl a seu favor, a adaptacdo de técnicas oriundas do setor privado
tem sido frequente em funcdo da dimensdo e complexidade do setor publico e
solucdes inovadoras estdo surgindo a todo o momento. Cada vez mais as
organizacfes publicas vém adotando a Governanca de Tecnologia da Informacao
como ferramenta indissociavel na busca da exceléncia na producdo de bens e na
prestacdo de servicos. Grande parte dos 6rgdos e entidades sob a jurisdicdo do
Tribunal ja utiliza macicamente a tecnologia da informacdo para automatizar sua

operacao, registrar, processar, manter e apresentar informacées (HOLDEN, 2007).

O funcionamento dos 6rgédos publicos, em virtude da crescente evolucao tecnolégica
vem provocando alteragbes em diferentes aspectos, como: 0 armazenamento,

tratamento e disseminacdo de dados e informacdes; a capacidade profissional; o
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contato entre o cidaddo e 6érgaos publicos. Os 6rgéos publicos tentam consolidar
melhores métodos para aplicar na Governanca para ter beneficios em gastos com
tecnologia e apoio a sociedade, dando transparecia de servigcos. Segundo o TCU
(2013) a crescente insercéo de dados em redes de informagéo, cujo acesso cresce
dia-a-dia. Iniciativas do Governo Federal, tais como e-gov, sistemas integrados de
administracdo financeira e de pessoal, sistema de compras pela Internet, entre
outras, fortalecem a certeza de que essa tendéncia tende a se ampliar (BRASIL,
TRIBUNAL DE CONTAS DA UNIAO, 2013).

A utilizacdo da Tecnologia da Informacdo representava um alto custo para o
orcamento publico, limitando-se a éareas especificas de inovacdo e defesa.
Progressivamente, ao longo dos anos, a reducdo dos custos permitiu que demais
orgaos publicos adotassem ferramentas de informatica para auxiliar sistemas de
pagamento, de armazenamento de dados. A criacdo de sistemas e aplicacoes
possibilitou que tarefas rotineiras fossem automatizadas, possibilitando uma maior

eficiéncia na realizacéo das atividades de negécio (HOLDEN, 2007).

A Administracdo Publica brasileira esta investindo cada vez mais em tecnologia da
informacéo (TI), no periodo de 2009 a 2012 foram realizados gastos diretos de cerca
de R$ 19,8 bilhdes de reais com “informagédo e comunicacdo”, isso mostra que a
area de Tl cresceu ndo somente em numero de solugdes providas, mas também em
importancia orcamentaria (BRASIL, CONTROLADORIA GERAL DA UNIAO, 2012).
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Gréfico 1 - Grafico comparativo dos gastos diretos da Unido com informagdo e comunicagdo no
periodo 2009 — 2012, por subclasses de despesas.

B Consultoria em tecnologia da informagao

MW Desenvolvimento de programas sob
encomenda

m Suporte técnico, manutengdo e outros

servigos em Tl
46%

W Desenvolvimento e licenciamento de
programas de computador ndo
customizaveis

m Desenvolvimento e licenciamento de
programas de computador customizaveis

m Outras Subclasses

1%2% 7%

Fonte: CGU, 2012
e 46% Outras Subclasses: Gastos relacionados a aquisicao de equipamentos.

e 33% Consultoria em tecnologia da informacao: Ajudam a viabilizar estratégias

da organizacéo.

e 11% Desenvolvimento de programas sob encomenda: Criacdo de software

gue atenda as necessidades da organizacgéao.

e 7%: Suporte técnico, manutencao e outros servicos em Tl: Gastos destinados

a manter toda estrutura tecnolégica em funcionamento.

e 2% Licenciamento de programas de computador ndo customizaveis:

Aquisicao de licenca de software de terceiros Exemplos: (Microsoft Windows).

e 1% Licenciamento de programas de computador customizaveis: Aquisi¢do de

licencas de softwares de terceiros que permitam modificagoes.
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Com a reducdo dos custos dos equipamentos de informética a Tecnologia da
Informacado (TI) passou a ser incorporada a rotina dos processos de governo de
varios 6rgaos publicos. A Tecnologia da Informacgéo (TI) passou a ser compreendida
como ferramenta estratégica e a ser tratada como recurso, tais como 0S recursos
humanos e os recursos financeiros. Por tratar-se de um elemento estratégico de
eficiéncia, os érgaos passaram a definir as aplicacdes e usos da Tl e a adquirir seus
proprios equipamentos e sistemas aplicando suas metodologias e boa pratica.
Assim, a Tl passou a ser um item no orcamento dos 6rgdos governamentais,
cabendo a estes, portanto, gerenciar suas aquisicbes, de forma descentralizada.
(BRASIL, CONTROLADORIA GERAL DA UNIAO, 2012).

A governanca de Tecnologia da Informacao (TI) foca a utilizagcdo da Tl de maneira
gue possa atender os objetivos presentes e futuros do negdécio de uma organizacao.
No caso do setor publico, da administracdo publica e de seus usuarios (cidadaos,
empresas, terceiro setor). A governanca de TI definira quem toma as decisdes e
como estas decisfes sdo monitoradas. Por sua vez, A governanca de Tl requer bens
e servicos especificos para a organizacdo, demandando solucbes pensadas
segundo a légica dos processos de governo — 0s quais geralmente passam por
redesenho e simplificacdo antes de serem automatizados congregando o foco
interno e externa realizada em nivel hierarquico (SETHIBE, CAMPBELL e
MCDONALD, 2007).

Segundo Heeks e Bhatnagar (2002) Os objetivos e praticas em cada organizacao ou
setor sdo bem diferentes e amplos, vista que o setor publico possui uma natureza
distinta, se for comparado ao privado, podemos citar: diferenca em varios fatores
(por exemplo, contato entre sociedade e organiza¢cdo, maiores constrangimentos
legais e formais, transparéncia de servicos publicos e maior influéncia da politica),
diferenca nas transacfes entre a organizacdo e o0 ambiente (maior poder
mandatario, escopo de atuacdo e responsabilidades muito mais amplo, maior nivel
de escrutinio dos servidores publicos, maiores expectativas quanto a atuacdo do
setor) e diferencas nas estruturas e processos internos (critérios mais complexos,
papéis e poderes dos gestores, maior modificacdo dos diretores executivos, maior

dificuldade em criar incentivos para requerer performances mais efetivas e
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eficientes). Desta forma, a governanca de Tl no setor publico é mais complexa que
no setor privado. Na realidade, a governanca de Tl no setor publico se enquadra
dentro de um processo mais amplo de transformacéo e reforma da administracéo
publica, no qual a Tl representa um papel fundamental. Os sistemas de informacéo
sdo determinantes para 0s processos de reformas administrativas. Compreender,
portanto, a administracdo publica contemporanea é compreender o modo de
tratamento da Tl (HEEKS, BHATNAGAR, 2002).

A governanca de Tl na administracdo publica incorpora de vez a Tecnologia da
Informacdo como elemento-chave para atender o objetivo do setor publico,
caracteriza-se a capacidade de programar politicas publicas, sendo este o retorno
efetivo das acdes do governo para a sociedade a qual seja: prover bens e servigos
publicos de qualidade para os cidaddos de forma muito mais clara e eficaz. Por
outro lado visa também minimizar custos em tecnologia dentro de uma organizagao.
Para isso o ideal é fazer um estudo dentro da organizacdo, sobre sua estrutura,
pontos criticos e area de atuacdo. Atraveés dessa pesquisa levantada pode- se definir
gual o melhor método de Governanca que possa ser implantado dentro da
organizagido (ARAUJO, 2002).

2.2 Modelos Praticos e Frameworks

Com o crescimento tecnolégico as empresas e organizagcdes procuram sempre
adaptar-se com a Governanca de Tl. Modelos praticos ou boas praticas servem de
fundamento para a execucdo das atividades. Métricas usadas sao definidas como
modelos de maturidade que derivam da necessidade das organizacbes de
estabelecerem métricas para a evolucdo em seus processos, resultando geralmente
em estagios sequenciais que devem ser atingidos e superados de forma controlada.
Segundo Fagundes (2004) modelos praticos e frameworks sédo definidos como o
conjunto de etapas que visam o0 aprimoramento e corre¢cdo de eventuais falhas
numa empresa ou organizacdo, considerando todos os aspectos envolvidos direta
ou indiretamente (FAGUNDES, 2004).
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O avanco tecnoldgico vem impulsionando as empresas publicas e privadas a
manterem maior controle sobre suas operac¢fes. Para isso, € necessario o apoio das
praticas de Governanca de TI, que proporcionam o desenvolvimento homogéneo de
toda organizacdo. Segundo Fagundes (2004) E preciso analisar a estrutura da
organizacdo, detectando pontos criticos dentro de uma organizacdo. Métodos e
ferramentas séo desenvolvidos e aperfeicoados ao longo dos anos, Apesar desse
cenario, a informacdo e as tecnologias que sao utilizadas para gerencia-la e
disponibiliza-la para organizacdo sdo apontadas como 0s ativos que trazem maior
incerteza para os gestores de negécio. Essa incerteza é dada porque as empresas
estdo ainda incipientes na estruturagcdo de mecanismos de Governanca de Tl que
sejam adequados aos seus modelos de atuacédo e que tragam resultados concretos
para seus negocios. Uma das principais dificuldades relacionadas a Governanca de
Tl estd na imprecisdo dos metodos de valorizagdo e de analise de retorno dos
investimentos em TI. Entretanto sabemos que as solu¢gbes de TI envolvem
investimentos iniciais e continuos elevados para a geracdo de valor que néo

consegue ser precisamente mensurado (FAGUNDES, 2004).

O desafio da Administracdo Publica envolve questbes que vao muito além da
tecnologia e governanca: pessoas, estruturas, processos, metodologias, area de
atuacao e, sobretudo conhecimento devem ser articulados para que 0s recursos de
informatica de fato respondam adequadamente as aspiracdes da Administracao
Publica e Sociedade, seja no que se refere a eficiéncia/eficacia de processos
administrativos, seja na melhoria da prestacdo de servicos publicos, das condi¢cdes

para exercicio do controle social e da participacao popular (FAGUNDES, 2004).

A utlizacdo de um modelo de Governanca de Tl em uma organizacdo é
normalmente implementada com a expectativa de melhorar os processos de Tl da
organizacao, para obtencdo do alinhamento da area de Tl com o negdcio, além da
entrega de valor a organizacdo, reducdo de custos com a area de TI, maior
seguranca, conformidade com normas regulatérias e manutencao e disponibilidade
dos servicos de Tl. Uma boa escolha de um modelo de boa pratica de Governanca
de Tecnologia pode possibilitar um grande sucesso para a organizacao tanto para

estrutura da organizagdo como vantagem sobre as demais organizacoes
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concorrentes. Na Administragdo publica esse sucesso pode-se resumir em diminuir
0s gastos publicos, na clareza que a populacdo pode ter em servigos oferecidos e
participacdo da sociedade nas decises publicas (FAGUNDES, 2004).

Vamos abordar sobre os principais frameworks utilizados nas instituicdes publicas
brasileiras onde se destacam o COBIT logo em seguida o ITIL e a ISO/IEC 27001/
27002. Abordaremos um pouco o conceito de cada um, explicando o seu
funcionamento e as vantagens ao implantar cada um deles dentro de uma
organizacdo. Abordaremos também um pouco do conceito de VAL-IT e Risk IT por
serem complementos do COBIT e por possuirem conceitos importantes que 0s
interigam. Esses frameworks vém crescendo e se expandindo nas instituices
publicas brasileiras ajudando a aperfeicoar os investimentos em TI, sempre
assegurando a entrega do servico e fornecendo uma mensuracdo que possibilita
identificar a desempenho de cada objetivo de controle e, como consequéncia, tomar

acOes gerenciais para mitigar riscos e atingir os resultados desejados.

2.2.1 COBIT

Control Objectives for information and related technology (Objetivos de Controle para
a informacéo e tecnologias relacionadas) COBIT é um dos modelos mais difundidos
e utilizados nas organizacfes, o0 que ndo é muito diferente na administracdo publica.
E uma ferramenta de Gestdo da area de Tecnologia da Informacéo de alinhamentos
estratégica para ajudar a entender e gerenciar riscos e beneficios associados a TI.
Pode ser entendido com um guia para a gestdao de TI, abrangendo diretrizes de
gerenciamento, controle e auditoria (SIMONSSON; JOHNSON, 2008).

Segundo o ISACA (Information Systems Audit and Control Association, 2014) o
objetivo é de fornece boas praticas através de um modelo de 4 dominios e 34
processos, que juntos especificam o que o negoécio precisa para alcancar seus
objetivos. Apresentar atividades em uma estrutura logica e gerenciavel. As boas
praticas do COBIT podem ajudar a aperfeicoar os investimentos em TI, garantindo

gue os objetivos da Tl estejam alinhados com os objetivos da empresa. A pesquisa,
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0 desenvolvimento e a promog¢ao de um conjunto atualizado permitem uma

indicacéo dos recursos além do gerenciamento de riscos.

O COBIT é o framework mais utilizado nas instituicdes publicas brasileiras, sendo
amplamente aceito tornou-se referéncia para o TCU (Tribunal de Contas da Uni&o)
Juntamente com a sua subsecretaria SEFTI (Secretaria de Fiscalizagdo de
Tecnologia da Informacdo) para a elaboracdo de seus questionarios para 0s
levantamentos de Governanca de Tl na Administracdo publica. Sempre partindo da
premissa de que 0S processos precisam de controles para mitigar causas que
possam impedir ou dificultar o alcance estratégico (BRASIL, TRIBUNAL DE
CONTAS DA UNIAO, 2012).

Adotar COBIT ajuda a instituicdo a programar boas praticas em governanca de TI,
pois ele oferece um guia de melhores praticas e direcionamento para a governanga
a gestdo e o uso da Tl nas organizacdes como um processo de responsabilidade da
alta administracao, habilitando e maximizando os beneficios, auxiliando para que 0s
recursos das instituicbes sejam utilizados com responsabilidade pelos seus gestores
consistindo em aspectos de lideranca, estrutura organizacional e processos que
garantem que a area de TI suporte e aprimore 0s objetivos e as estratégias da
instituicdo contribuindo para o sucesso da entrega de produtos e servicos de TI, a
partir das necessidades de negdcio, de forma que se estabelecam relacionamentos
entre as areas de negocio e TI, segundo uma estrutura orientada a processos
(BRASIL, TRIBUNAL DE CONTAS DA UNIAO, 2012).

O modelo COBIT fornece um modelo de processo de referéncia e uma linguagem
comum para que todos na organizacdo possam visualizar e gerenciar as atividades
de TI. Pesquisar, desenvolver, publicar e promover um conjunto de objetivos de
controle para tecnologia que seja embasado, atual, internacional e aceito em geral
para o uso do dia-a-dia de gerentes de negécio e auditores. Ajuda a direcionar ou
priorizar os esforcos e recursos da Tl para atender aos requisitos do negécio. A
adocao do COBIT ndo tem como meta controlar todos 0s processos, mas apenas
identificar processos da Tl que estdo impactando, ou gerando riscos para 0 hegocio,

de modo a priorizar o gerenciamento destes processos (ISACA, 2014).
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Uma das grandes vantagens do COBIT é que alem de ser amplamente aceito ele
ainda é compativel com outros frameworks existentes, pois ele se posiciona em um
nivel genérico, abrangendo varios processos de TI, definindo os objetivos de cada
um e como devem ser controlados. Ele ndo foca somente em como cada processo
deve ser programado, sendo exatamente este o motivo que o leva a ser compativel

ou complementar a outros frameworks existentes (ISACA, 2014).

O COBIT alinha os objetivos das areas de conhecimento, estratégias e principios de
governanga corporativa, garantindo, assim, que 0sS processos e atividades
desempenhem respectivas areas e fungbes corporativas de forma sistemética para
alcancar os objetivos do neg6cio e para a reducdo dos riscos operacionais.
Assegurando aos usuarios controles existentes, tornando-os responsaveis por boa
parte desses controles, auxiliando o trabalho dos auditores de sistemas e de
seguranca da informacéo. A figura 03 demonstra a relacdo entre os objetivos de TI
com a governanca de Tl alinhada com os Dominios e processos do COBIT (ISACA,
2014).
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Figura 03: Estrutura do COBIT

Objetivosdo
Negocio

Governanca de Tl
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Controle e Informacio ' Planejamento e
Avaliacao Efetividads Organiza¢do

Recursosde Tl

Aquisicao e
Entrega e Suporte =
: implementacdo

Fonte: ISACA, 2007

Dominios e processos do COBTI:

Planejamento e Organizacao: Seu foco é identificar maneiras nas quais o Tl pode
contribuir para o alinhamento dos objetivos de negécio. O foco € garantir a correta

organizagao e governanca.

Processos:

PO1 — Definir um plano estratégico de TI: A empresa precisa saber como vai se
posicionar no mercado e dai criar um plano estratégico de TI. Integrar e alinhar a

gestéo de Tl ao negocio. Traduz os objetivos de negdocio em objetivos e servigos de
TI.
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PO2 — Definir a arquitetura da informac&o: Definir o modelo coorporativo de dados. E
importante ter uma arquitetura global de dados para a organizacdo. Sempre que um
novo projeto comeca pode ja utilizar este modelo coorporativo.

PO3 — Determinar o direcionamento tecnolégico: Define o padrdo tecnol6gico da
empresa. Aplicativos, plataformas e etc. Isso é estratégico, ja que ambientes muito
heterogéneos ou com pouca portabilidade podem prejudicar a estratégia da

empresa.

PO4 — Definir processos, organizacéo e relacionamento de TI: Definir como a area
de TI vai funcionar. Escolher quais processos do COBIT a organizagdo vai usar.

PO5 — Gerenciar os investimentos de TI: Defini os critérios para o investimento em
TI. Decidir como e onde investir. Quais projetos sao prioritarios e o quanto sera

alocado em cada um deles

PO6 — Comunicar metas e direcionamento gerencial: E preciso comunicar as metas,
politicas, procedimentos, guias e diretrizes as pessoas para que tudo o que foi

definido seja seguido. E preciso disseminar o conhecimento.

PO7 — Gerenciar recursos humanos de Tl: Gerenciar as pessoas. Contratar, definir

competéncias, responsabilidades e cargos.

PO8 — Gerenciar qualidade: E importante definir os critérios de qualidade e uma
forma de controlar a qualidade nos processos de Tl. Determinar o que vai ser feito

na Tl para manter a qualidade.

PO 9 — Avaliar e gerenciar riscos de TI: Definir uma forma para avaliar, mitigar e
tratar os riscos. Mapear todos o0s riscos importantes que podem afetar a

organizacao, classifica-los e definir estratégias para trata-los.

PO10 — Gerenciar projetos: Gerenciar 0s projetos com a integracdo de todos o0s

outros gerenciamentos. Integra todos os planos de gerenciamento de projetos.

20



Aquisicéo e Implementacao: Executar a estratégia de Tl. As solugfes de Tl precisam
ser identificadas, desenvolvidas ou adquiridas, implementadas e integradas com
processos de negdcio. Este dominio também cobre mudancas dos sistemas para

garantir que eles operem sem interrupgoes.

Processos:

All — Identificar solugbes automatizadas: Identifica as solu¢cdes automatizadas que
vao atender as necessidades do negécio. Essas solu¢cdes devem ser tecnicamente

adequadas e economicamente viaveis.

Al2 — Adquirir e manter software aplicativos: Garantir que a empresa tenha um
processo de desenvolvimento de software. O COBIT néao diz qual processo vocé

deve ter, mas que € preciso ter um para adquirir, manter ou desenvolver software.

Al3 — adquirir e manter infra-estrutura tecnoldgica: E preciso aplicar as diretrizes
para desenvolver uma estrutura tecnolégica para as aplicagdes de forma controlada

e sistematica.

Al4 — Garantir operacdo e uso: Transferéncia de conhecimento. Elaboracdo de
manuais, procedimentos, guia de usuarios, treinamentos. Tudo 0 que € necessario

para de fato fazer as pessoas operarem e utilizarem o0s sistemas e servicos.

Al5 — Contratar Mudancas: O processo cuida de como contratar 0S recursos
necessarios para a implantacdo. Contratacdo de pessoas, acordos com

fornecedores.

Al6 — Gerenciar Mudancas: E preciso receber as solicitacdes de mudancas,
verificarem o impacto delas, priorizar, autorizar e revisar todas as mudancas que

podem atrapalhar a operacao dos servicos de TI.

Al7 — Instalar e validar solu¢cbes e mudancas: Testar as solu¢cdes implantadas para

conseguir deixa-las disponiveis para uso no ambiente desejado.
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Entrega e Suporte: Este dominio foca em questdes relacionadas a entrega atual dos
servicos solicitados, que variam de operagdes rotineiras, seguranca, continuidade e
treinamento. De forma a entregar 0s servigos, 0S processos necessarios de suporte

devem ser desenhados.

Processos:

DS1- Definir e gerenciar niveis de servico: Estabelece acordos com os clientes da
organizacao. Diz as caracteristicas de disponibilidade dos sistemas. Traca planos de

contingéncia. Define-se a capacidade dos sistemas e outras coisas do tipo.

DS2 — Gerenciar servicos de terceiros: Estabelece as responsabilidades das partes
e garante que os fornecedores estdo entregando o que é esperado de acordo com 0

gue é definido para o contrato.

DS3 - Gerenciar desempenho e capacidade: Garantir que existe desempenho
suficiente, para atender as necessidades da organizacao e para sustentar o acordo

de nivel de servico.

DS4 — Garantir Continuidade de servigos: Assegurar que existe um plano de
contingéncia e um plano de continuidade para recuperar 0S Servicos caso um
problema desastroso aconteca.

DS5 — Garantir seguranca dos sistemas: Garantir a confidencialidade, integridade e
disponibilidade dos servicos. Definir os procedimentos de seguranca para detectar e

tratar incidentes de seguranca da informacao.
DS6 — Identificar e alocar custos: Contabilizar quanto os servicos estdo realmente
custando e cobrar os clientes pelo uso do servico. O foco € operacional e ndo decidir

onde investir o dinheiro.

DS7 — Educar e Treinar usuarios: Garantir a continuidade do conhecimento que foi

passado no treinamento que aconteceu no Al4.
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DS8 — Gerenciar Help Desk e incidentes: E preciso ter um ponto Gnico de contato
para ser disponibilizado aos usuarios para que se comunique com a organizagao

para reportar problemas, obter orientagbes e acesso aos servigos.

DS9 — Gerenciar configuracéo: Trata da integridade dos ativos de processo, de tudo
aquilo que mantém os servicos rodando. E o controle das versées. Com isso é
possivel comparar e verificar se as versées que estdo rodando correspondem ao

gue deveria estar rodando.

DS10 — Gerenciar problemas: Os problemas podem ser resolvidos de forma reativa

ou proativa. Gerenciar problemas é tratar a causa raiz dos incidentes.

DS11 — Gerenciar dados: Fazer um backup dos dados e ter procedimentos para

restauracdo quando for necessario.

DS12 - Gerenciar ambiente fisico: Gerenciar as instalacfes fisicas onde o0s

equipamentos sao hospedados.

DS13 — Gerenciar operacdes: Executar as operacdes de dia a dia da Tl, o que for

necessario para manter a producao.

Monitoracdo e Avaliacdo: Avaliar regularmente os processos de Tl quanto as
guestdes de qualidade e cumprimento com requerimentos de controle e enderecar o
processo de controle da empresa.

Processos:

ME1 — Monitorar e avaliar o desempenho de TI: Foco nas metas e indicadores.
Verifica se o0s processos estdo atingindo os resultados esperados atravées

das Medidas de Resultado e dos Indicadores de Desempenho.

ME2 — Monitorar e avaliar os controles internos: Checar se a organizacdo esta
usando normas adequadas para gerenciar 0os processos que foram escolhidos pela

organizagao.
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ME3 — Garantir comprometimentos regulatérios: Verificar se as leis, regulamentos e

normas externas ou internas estao sendo seguidos.

ME4 — Prover governanca de TI: E preciso prover relatérios informativos para a

geréncia exercer a Governanca de TI.
Segundo Simonsson e Johnson (2008) ao se implantar o COBIT a organizacao
passa a obter varias vantagens. Dentre as principais vantagens de se utilizar o

COBIT, podemos citar:

e Aceito internacionalmente como modelo para Governanca de Tl. Portanto é
exigido e reconhecido pela maior parte das empresas de TI;

e Ele é orientado para processos suportado por ferramentas e treinamento;

e Continuamente em desenvolvimento;

e Mapeia os maiores padrdes e frameworks de mercado como: ITIL, ISO 27001,

e Ajuda a atender os requisitos regulatorios;

e Define uma linguagem comum TI- negdcio;

e E focado nos requisitos de negocio;

e Permite ter mais controle e a visualizar as atividades em TI.

2.2.2Val IT

Value of information Technology (Valor da Tecnologia da Informacao) Val — IT é
definido por muitos como um irmao mais novo do COBIT, pois este modelo de
governanca € completamente baseado no COBIT. Este modelo inclui orientacdes e

processos de suporte relacionados a avaliacdo e selecdo de investimentos de
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negocio valorizados por TI, bem como os beneficios da realizagéo e entrega de valor
desses investimentos (ISACA, 2014).

Sua iniciativa € de apoiar e auxiliar os gestores no gerenciamento, dando énfase a
governanca de valor, ao gerenciamento, e também foco, na obtenc&o do retorno dos

investimentos, nos quais visam:

e Definir o relacionamento entre Tl e negocios e as fun¢des organizacionais

com as responsabilidades de governancga;

e Gerenciar o portfélio de investimentos de negocio viabilizados por T,

e Maximizar a qualidade de cases de negdcio para investimentos viabilizados
por TI, com énfase particular na definicdo de indicadores chave financeiro, na

gualificacéo de beneficios e na estimativa clara dos riscos.

Os projetos sdo gerenciados como um portfolio de investimento, que possam
resultar em um valor de negdcio, e ainda, que sejam gerenciados por meio dos
respectivos ciclos de vida econdmicos. Endereca previsbes, custos, riscos e
resultados do portfélio buscando o balanceamento de investimentos viabilizados por
Tl. O modelo se dividiu em trés dominios: Governanca de valor, Gerenciamento de
portfélio, Gerenciamento de investimento. Cada dominio compreende um numero de

processos e de praticas — chaves de gerenciamento (ISACA, 2014).

Dominios VAL IT

e Governanca de Valor: O objetivo € de garantir que as praticas de
gerenciamento de valor estejam contidas e habitadas na empresa,
assegurando o valor dos investimentos de Tl por meio de todo seu ciclo de
vida econ6mico;

e Gerenciamento de Portfélio: O objetivo é o de assegurar que a empresa

obtenha valor do seu portfélio de investimentos de Tl. O gerenciamento de
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portfélio preconiza o necessario balanceando dos investimentos contidos no

portfélio;

Gerenciamento de investimento: O objetivo é assegurar que 0s investimentos

individuais de TI contribuam para o valor.

Vantagens ao se utilizar o VAL IT:

A compreensdo e transparéncia dos custos, riscos e beneficios, resultando

em divisbes de gestdo muito melhor informadas;

A probabilidade de selecionarem investimentos com o potencial de gerar

retornos elevados;

A probabilidade de sucesso na execugdo de investimentos selecionados, de

modo a atingirem ou excederam o seu retorno potencial;

Os custos, pela néo realizacdo ou cancelamento de coisas que nao deveriam

ser feitas, ou ainda, os custos desnecessarios;

A prevencao dos riscos de fracasso.

2.2.3 Risk IT

O Risk IT (Risco de TI) é definido como framework que faz complemento ao COBIT.

Enquanto o COBIT busca um alinhamento estratégico o Risk IT demonstra o risco

do negdcio associado com o uso, a propriedade, a operagdo, o envolvimento, a

influéncia e a utilizacdo de recursos de Tl nas organizacdes. O RISK IT possui trés

categorias de risco de TI: a primeira esta relacionada com a entrega de servicos de

Tl e diz respeito a area de operacdes, a segunda trata da entrega das solucdes de

Tl e em conexdo aos programas e projetos da organizacdo, tendo como

componentes as oportunidades de negdcio, investimento, custo, prazo e escopo, e
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por ultimo a terceira categoria € a dos beneficios e valor para a Tl, na qual serao

analisados os riscos envolvidos na area de negocio (ISACA, 2014).

Principios do Risk IT:

Sempre alinhados com os objetivos de negécios;

Equilibrar os custos e os beneficios da gestdo de riscos de TI;

Promover a comunicacao justa e aberta de TI,

Estabelecer o tom certo no topo, enquanto a definicdo e aplicacdo de

prestacao de contas;

E um processo continuo e parte das atividades diarias.

Dominios do Risk IT

Dominio Governanca do Risco: Seu objetivo € de certificar que todas as
praticas de gerenciamento de risco estdo incorporadas na organizacao,

permitindo-lhe assegurar um retorno aceitavel do risco ajustado;

Dominio Avaliacdo de Risco: Seu objetivo € de assegurar que os riscos de Tl
relacionados as oportunidades de negocio sdo identificados, analisados e
representados em termos de negdécio e busca melhorar essa préatica por meio
de acdes de coleta de dados, analise de riscos e a manutencdo de um

perfil/apetite de risco de Tl da organizacao;

Dominio Resposta ao Risco: Seu objetivo € de assegurar que todos o0s
requisitos do risco de TI, as oportunidades e o0s eventos serdo todos
abordados de uma forma razoavel em relacdo ao custo/beneficio,

considerando as prioridades de negdcios e seus processos, a articulacao do
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risSCo, Seu gerenciamento e a resposta ao risco que a organizagdo pode

sofrer.

Dentre as principais vantagens de se utilizar o RISK IT, podemos citar:

Previsao de falhas;

Integracgdo entre os riscos e as estruturas de conformidade;

Linguagem comum para auxiliar o relacionamento com a gestéo;

Promove os riscos para a organizagao.

2.2.41TIL

ITIL (Information Technology Infrastructure Library) € uma biblioteca que possui uma
série de livros das melhores praticas de gestdo de servicos de Tecnologia de
Informacédo. Criada a pedido do governo britdnico no inicio dos anos 80. Usada
como modelo de gestdo por empresas prestadoras de servicos de Tecnologia da
Informacdo bem como pelos departamentos de Tl internos de grandes e pequenas
empresas, ela permite a obtencdo de uma maior eficiéncia e controle dos servi¢os
de TI. Promove ainda uma aproximacdo dos objetivos da Tl aos objetivos da
empresa ou organizacao (ITIL - OFFICIAL SITE, 2014).

Oferece um framework comum para todas as atividades do departamento de TI,
como a parte da provisdo dos servicos, baseada na infra-estrutura de TI. Estas
atividades séo divididas em processos, que fornecem um framework eficaz para um
futuro Gerenciamento de Servicos de Tl aprimorado. Cada um destes processos
cobre uma ou mais tarefas do departamento de TI, tais como desenvolvimento de
servicos, gerenciamento da infra-estrutura, fornecimento de servicos e suporte a
servicos (ITIL - OFFICIAL SITE, 2014).

Segundo ITIL - OFFICIAL SITE (2014) A ITIL e podem ser definida em duas areas

de gerenciamento de servi¢os de TI;
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Suporte a servigos:

Gerenciamento de Incidentes: Assegurar que niveis de servico de alta
gualidade sejam mantidos e que a disponibilidade do servico atenda aos

requisitos do cliente;

Gerenciamento de Problemas: Minimizar o impacto de Incidentes e problemas
ao negocio, causados por erros dentro da infra-estrutura de Tl e prevenir a
repeticdo de Incidentes relacionados a esses erros;

Gerenciamento de Mudancas: Garantir que métodos e procedimentos
padronizados sejam usados para lidar com as mudancas de maneira eficiente
e rapida a fim de minimizar o impacto de incidentes relacionados a mudancas

e melhorar as operacdes do dia-a-dia;

Gerenciamento de Liberagcbes: Assume uma visdo holistica (um todo) da
mudanca em um servico de Tl e deve garantir que todos 0s aspectos de uma
liberacdo, tanto técnicos como ndo técnicos, sejam considerados em

conjunto;

Gerenciamento de Configuragdo: Prové um modelo logico da infra-estrutura
ou de um servico, identificando, controlando, mantendo e verificando as

versodes dos itens de Configuracdo existentes.

Entrega de Servicos

Gerenciamento do Nivel de Servico: Manter e melhorar a qualidade do
servico de Tl por meio de um ciclo constante de acordo, monitoracdo e

relatorio para atender aos objetivos e negdécio do cliente.

Gerenciamento de Capacidade: Garantir que todos os aspectos de
capacidade e de desempenho, atuais e futuros, dos requisitos de negocio

sejam atendidos de maneira rentavel.
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Gerenciamento de Disponibilidade: Aperfeicoar a capacidade de infra-
estrutura de Ti e servicos e apoiar a organizagdo na entrega de um nivel de
disponibilidade rentavel e sustentavel que capacite o negocio a atingir seus
objetivos.

Gerenciamento da Continuidade dos Servicos de TI: Suportar o processo
global de Gerenciamento da Continuidade de Negdcios, garantindo que o0s
servicos e facilidades de Tl podem ser recuperados dentro das janelas de
tempo requeridas e acordadas com o negdcio.

Gerenciamento de Seguranca: Atender aos requerimentos de segurancga,

requerimentos externos adicionais para contratos, legislagéo e obrigagoes.

Gerenciamento Financeiro para Servicos em TI. Fornecer administracao

rentavel dos ativos de Tl e recursos utilizados para fornecer os servigos de TI.

ITIL tem como objetivo o gerenciamento da infra-estrutura de tecnologia dentro das

instituicbes, abrangendo todos os assuntos que sdo de extrema importancia para

fornecimento dos servicos de TI. Descrevendo todos 0s processos que Sao

necessarios para dar suporte a utilizacdo e ao gerenciamento da infra-estrutura de

7

Tl. Outro ponto importante é qualidade final aos clientes de TI com custos

justificaveis, relacionando o custo da Tl com valor estratégia de negdécio (ITIL -
OFFICIAL SITE, 2014).

As melhores praticas da ITIL tém como objetivos (ITIL - OFFICIAL SITE, 2014):

Servir de inspiracdo para melhorar seus processos de TI;

Sugerir onde é possivel chegar;

Sugerir para gue sirvam 0S processos e praticas e o porqué adotar os

processos e praticas.
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Utilizada adequadamente, as instituicdes podem obter muitos beneficios ao negocio.
Processos adequados contribuem para que a Tl foque no negécio da empresa e
para que entregue 0S seus servicos aos seus clientes da melhor maneira possivel e

a um custo justifichvel. Dessa maneira é possivel gerenciar todo o servico

disponibilizado.

Adotando a ITIL a organizagdo passa a ter uma nova visdo, uma nova base para
onde se devem colocar 0s processos que ja existam em um novo contexto bem mais
estruturado, com suas atividades validadas, tarefas, procedimentos e regras. N&o
definindo os processos que irdo ser programados, mas sempre demonstrando as
melhores préticas, o melhor caminho onde podem ser utilizadas para esta definicao.
Habilitando a organizacdo com essa nova base estruturada o servico de Tl passa a
ter uma alta qualidade, valorizando o negoécio da organizacdo, permitindo sempre
assegurar as expectativas, permitindo novos projetos para o0 atendimento a
estratégia de negocio da organizacao, fornecendo alternativas para o gerenciamento
de servicos de TI, pela sua metodologia de gerenciar focando os processos nas
suas relacbes de dependéncia. A ITIL disponibiliza orientacfes e informacdes para
a area de Tl sempre baseando nas melhores praticas de qualidade, procurando
sempre visar a melhora continua, envolvendo pessoas, processos e tecnologia. A
figura 04 a seguir é uma representacao do ciclo de vida do ITIL (ITIL - OFFICIAL
SITE, 2014).
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Figura 04: Ciclo de vida dos servicos
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Fonte: ITGI, 2007

Estratégia de Servico: Como ponto de origem do ciclo de vida de servico ITIL,
o volume sobre estratégia do servico € um guia sobre como tornar mais claro

e priorizar investimentos sobre provimento de servicos;

Desenho de Servico: Fornece orientacdo para o desenho e desenvolvimento

dos servicos e dos processos de gerenciamento de servicos;

Transicdo de Servicos: Orienta sobre como efetivar a transicdo de servigcos
novos e modifica-los para opera¢cdes implementadas;

7

Operacdo de Servicos: Define a fase do ciclo que € responsavel pelas
atividades do dia a dia, orientando sobre como garantir a entrega e o suporte

a servicos de forma eficiente;

Melhoria de Servico Continuada: Orienta, através de principios, préaticas e
métodos de gerenciamento da qualidade, nas metas de eficiéncia

operacional, na continuidade dos servigos.
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Vantagens ao se utilizar o ITIL:

Facilidade no gerenciamento de todos os setores da empresa;

Linha de trabalho padronizada e eficiente;

Melhoria na comunicacéo dos funcionarios, parceiros e clientes;

Reducéo de custos de servicos prestados.

2.2.5I1SO/IEC 27001 e 27002

ISO/IEC 27001 € um padrao para sistema de gestdo da seguranca da
informacéo (ISMS-Information Security Management System) que fornece a base
nao sO para uma gestdo eficaz de informacdes confidenciais e sensiveis, como
também para a aplicacdo de controles de seguranca da informagcédo. Seu principal
objetivo é especificar requisitos para o estabelecimento, implementacdo, operacao,
monitoracdo, andlise critica, manutencdo e melhoria de um Sistema de Gestao de
Seguranca da Informacdo (SGSI) implantado dentro de uma organizagdo. Os
requisitos sado genéricos de maneira a permitir que sejam aplicaveis a qualquer
organizacgio, independentemente do tipo, tamanho e natureza. E especialmente
aplicavel onde a protecéo da informacéo é critica, assim como financas, saude, setor
publico e de TI. E também altamente eficaz para organizacdes que gerenciam
informacdo em nome de terceiros, assim como companhias terceirizadas de TI: Ela
pode ser usada para garantir a seus clientes que suas informacfes estdo sendo
protegidas (PORTAL GSTI, 2014).

ISO/IEC 27002 Conhecida antes como ISO 17799 é uma norma internacional
contendo controles para a seguranca da Informacdo. Usada para os cédigos de
praticas para gestdo de seguranca da informacéo. E refere-se a quais requisitos
devem ser implementados pela organizacdo, sendo também um guia que orienta a
utilizacdo dos controles de seguranca. Usada como um conjunto completo de

controles que funcionam como um guia para a organizagcdo que deseja obter a
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certificagdo empresarial ISO 27001. Seu principal objetivo é estabelecer diretrizes e
principios gerais para iniciar, programar, manter e melhorar a gestdo de seguranca

da informagdo em uma organizagédo (PORTAL GSTI, 2014).

A ISO 27001, por sua vez, € uma norma que deve ser adotada pela empresa que
deseja obter a certificacdo para seu sistema interno de gestdo da seguranca da
Informacdo. As normas ISO 27001 e 27002 devem ser usadas em conjunto. Os
controles da 27002 auxiiam a empresa a alcancar 0s requisitos da
27001. Organizagbes que nao tem interesse na certificagdo empresarial ISO 27001,
entretanto, podem também utilizar a ISO 27002 como referéncia, ou seja, como uma
boa pratica (PORTAL GSTI, 2014).

Vantagens ao se utilizar a ISO/IEC 27001/ 27002:
e Fornecer as organizagcdes uma abordagem estruturada sobre a gestdo de
seguranca da informacdo, permitindo-lhes preservar seus ativos de

informacéao;

e Aumentar a seguranca da informacdo por meio da adocdo de melhores

préticas;

e Proporcionar um diferencial competitivo para as organizacfes na disputa de

negocios e contratos;

e Melhoria da eficacia da Seguranca da Informacéo;

e Atender aos requisitos de partes interessadas e clientes;

¢ Reducdao potencial no valor do seguro;

e A norma cobre Tl bem como a organizacao, pessoal e instalacoes;

e Conformidade com as legislacgoes.
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2.3 Orgéo Fiscalizador TCU/SEFTI

Em 1990 foi elaborada a primeira avaliacdo da administragéo publica promovida pelo
TCU (Tribunal de Contas da Unido), que deu inicio a elaboracdo de relatorios
técnicos e procedimentos especializados em 1998 os procedimentos foram
revisados e executados auditorias nos sistemas de arrecadacdo federal. A partir
desse levantamento foi criado o manual de auditoria de sistemas proposto pelo TCU,
diversas auditorias foram realizadas, principalmente em sistemas antigos. No ano de
2001 o TCU deu inicio & uma serie de processos de auditoria nos sistemas da
Previdéncia Social, na Delegacia de Administracdo do Ministério da Fazenda em
Sao Paulo, nos sistemas de processamento das loterias de progndésticos da Caixa
Econbmica Federal, no Sistema de Administracdo de Pessoal, no Centro
Tecnoldgico de Informatica do Ministério da Saude, promoveu a publicacdo da
Cartilha de Boas Praticas em Seguranca da Informacdo e um importante
levantamento sobre a aquisicdo de bens e servicos de informatica com
inexigibilidade de licitacdo na Administracdo Publica, o que deu inicio a realizacao de
Fiscalizacdo de Origem Centralizada. Devido ao grande numero de contratos e
licitacbes envolvendo TI, foi criado em 2006 a SEFTI (Secretaria de Fiscalizacédo de
Tecnologia da Informac&o) (BRASIL, TRIBUNAL DE CONTAS DA UNIAO, 2009).

2.3.1 SEFTI (Secretaria de fiscalizacédo de tecnologia da informacéao)

A SEFTI (Secretaria de Fiscalizacdo de Tecnologia da Informacé&o) foi criada com o
objetivo de fiscalizar as contratacbes de servicos de TI. A criagdo dessa secretaria
ocorreu devido a existéncia de grande quantidade de instrumentos normativos
disponibilizados pelo TCU entre outros, os instrumentos normativos disponibilizados
nao eram padronizados e provocava uma grande quantidade de interpretacoes,
tornando a qualidade de projetos basicos e termos de referéncia muito baixa, o que
ocasionava em um maior risco de ocorréncia de irregularidades. O trabalho realizado
pela SEFTI é a verificacdo da conformidade e do desempenho das acdes
governamentais nessa area, a partir de analises sisteméaticas de informacdes sobre
aspectos de governanca, seguranca e aguisicdoes de bens e servicos de TI,

utilizando critérios fundamentados. O principal objetivo dessas fiscalizacbes é
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contribuir para o aperfeicoamento da gesté@o publica, identificando processos criticos
de negocio e designar formalmente os gestores responsaveis pelos sistemas de
infformagdo que d&o suporte a esses processos; formalizar metas de
governancga, como parte do plano diretor de tecnologia da informacgéo da instituicao,
baseadas em parametros de governanca, necessidades de negécio e riscos
relevantes; propiciar amplo acesso as informagfes do relatorio individual com os
resultados da avaliagéo a fim de assegurar que a tecnologia da informacao agregue
valor ao negdcio da Administracdo Publica em beneficio da sociedade (BRASIL,
TRIBUNAL DE CONTAS DA UNIAO, 2009).

Atualmente a SEFTI é voltada em Fiscalizagcdo de Tecnologia da Informacédo e
dando auxilio que € solicitada as demais Secretarias do Tribunal. Além disso, vem
elaborando metodologias, manuais, notas técnicase procedimentos para
planejamento e execucdo de fiscalizacbes de tecnologia da informagdo, com o
intuito de aprimorar os trabalhos de fiscalizacdo nessa area. Pode — se definir a

SEFTI na seguinte forma:

e Negocio: Controle externo da governanca de tecnologia da informagcdo na

Administracdo Publica Federal;

e Misséo: Assegurar que a tecnologia da informacédo agregue valor ao negdécio

da Administracdo Publica Federal em beneficio da sociedade;

e Visdo: Ser unidade de exceléncia no controle e no aperfeicoamento da

governanca de tecnologia da informacao.

A SEFTI realiza levantamentos para acompanhar a situacdo de governanca de Tl a
cada dois anos, com o intuito de manter a base de dados atualizada com a situacao
da governanca de Tl na Administracdo Publica. Esse periodo de dois anos entre os
levantamentos foi definido para que as instituicbes adotem medidas necessarias
para o estabelecimento de melhores praticas de governanca de Tl e, sobretudo,
para garantir a continuidade e a manutencdo dos efeitos das acbGes de

conscientizagdo, promovidas pelo TCU. Os dados obtidos durante esses
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levantamentos revelaram, um cenario de evolugcdo na Governanca de Tl na
administracdo publica, mostrando que as medidas e normas adotadas pelos 6rgéos
governantes superiores estdo surtindo efeito. Mas ainda ha muitas instituicbes que
possuem nivel de capacidade baixo para muitos aspectos avaliados (BRASIL,
TRIBUNAL DE CONTAS DA UNIAO, 2009).

2.3.2 O que é avaliado

Avalia-se a situacdo da governanca de Tl a partir da coleta de informagcbes em um
guestionario disponibilizado a instituicdes representativas de diversos segmentos da
Administracdo Publica. A avaliacdo tem como objetivo principal obter informacdes
para elaboracdo de mapa com a situacdo da governanca de Tl na Administracdo
Publica. Com as respostas obtidas com as avaliacbes é elaborado o indice de
governanca de TI (iGovTl), que refleti de forma geral, a situacéo de governanca de
Tl da organizagéo. O iGovTI tem o objetivo de servir de referéncia e de instrumento
de auto-avaliacdo da governanca e da gestdo de Tl da organizacdo.Em geral o foco
€ obter informacdes sobre legislacéo, jurisprudéncia, acordos, normas, padroes,
estudos e pesquisas. A definicdo dos tépicos avaliados e os critérios utilizados
fundamentam-se em legislacdo, normas técnicas da Associacdo Brasileira de
Normas Técnicas (ABNT) e modelos de boas praticas reconhecidos
internacionalmente ainda possuem nivel de capacidade baixo para muitos aspectos
avaliados (BRASIL, TRIBUNAL DE CONTAS DA UNIAO, 20009).

Os questionarios sédo elaborados com referencias modelos de boas praticas
reconhecido internacionalmente, como por exemplo, o COBIT (Control Objectives for
Information and related Tecnology; ITGI, 2012), a ABNT NBR ISO/IEC 27002 —
seguranca da informacao (ABNT, 2005) e a ABNT NBR ISO/IEC 38500— governanca
corporativa de Tl (ABNT, 2009).

2.3.3 Levantamentos

Os levantamentos de governanca de TI proporcionam a melhoria continua na

governanca, permitindo verificar a evolucdo da situagdo ao longo de um periodo e
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direcionar as ac¢des posteriores. Com 0 objetivo de permitir que cada instituicdo
avalie como sua governanca e gestdo de TIl, em relacdo as boas préaticas e as
demais instituicdes, a SEFTI encaminha um relatério com os resultados individuais
comparados ao resultado do segmento de negocio da instituicdo e ao resultado
geral da avaliacao, avalia-se como estd sua governanca e gestdo de Tl em relacéo
as boas praticas e as demais organizacbes da Administracdo Publica. Essa
avaliacdo é devidamente aproveitada, e € um valioso insumo na definicdo de
objetivos, no planejamento e no amadurecimento da Tl de cada instituicdo
avaliada. As informacbes obtidas em cada levantamento sd&o utilizadas na
elaboracgdo do planejamento das fiscalizagdes com intuito de aumentar a eficiéncia e
eficacia de suas acdes. O resultado final esperado € a inducdo de melhorias na
governanca de Tl na Administragdo Publicae, conseqientemente, sua
modernizacdo e aperfeicoamento ainda possuem nivel de capacidade baixo para
muitos aspectos avaliados (BRASIL, TRIBUNAL DE CONTAS DA UNIAQ, 2009).

Motivacdo dos Levantamentos

e Mapear riscos relevantes;

« Identificar os melhores resultados e boas praticas;

o Dar transparéncia da situacdo de governanca de Tl na Administracao publica.

O primeiro levantamento de governanca de Tl ocorreu no ano de 2007, 255
instituicbes participaram desse primeiro levantamento, onde responderam a um
guestionario com 39 perguntas. Diante do cenario preocupante identificado nessa
fiscalizacdo, O Tribunal determinou a SEFTI a realizacdo de novos levantamentos
dessa natureza, tendo em vista a necessidade de acompanhar e manter base de
dados sempre atualizada com a situacdo de governanca Tl na Administracdo
Publica. O processo de avaliagdo ndo se limita aos levantamentos, mas continuam
com auditorias especificas, organizacGes participantes, com o intuito de validar as
respostas apresentadas ao questionario, avaliar outros aspectos relacionados a

by

governanca e a gestdo de Tl e identificar boas praticas de governanca adotadas
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pelas organiza¢gbes. Como ja foi dito a SEFTI realiza os levantamentos a cada dois
anos. Esse periodo de dois anos foi definido para que as instituicbes adotem
medidas necessarias para o estabelecimento de melhores praticas de governancga
de TI e, sobretudo, para garantir a continuidade e a manutencdo dos efeitos das
acdes de conscientizacdo (BRASIL, TRIBUNAL DE CONTAS DA UNIAO, 2009).

2.3.4 Levantamento de governanca de Tl 2007

Segundo o TCU (2007) no ano de 2007 foi realizado o primeiro levantamento de
Governanca de TI. Onde 255 jurisdicionados pesquisados, foram respondidos um
guestionario com 39 perguntas. A avaliagcdo de 12 auditorias em 7 unidades da
federacdo, ao final foi constatado um elevado numero de instituicbes com

deficiéncias em governanca e gestao de TI, tais como:

1 - Metodologia de desenvolvimento de sistemas;
2 - Carreiras especificas para TI,

3 - Planejamentos estratégicos em vigor;

4 - Politicas de seguranca da informacao;

5 - Andlises de riscos de TI;

6 - Classificacdes da informacao;

7 - Plano de continuidade de negdcio.
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Gréfico 02 - levantamento de 2007 sobre deficiéncias GTI.

Levantamento de 2007
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Fonte: TCU, 2007.

Verificou-se um grande nimero de irregularidades entre as que se destacaram:

e Classificacdo da informacédo: 80% ndo se preocupavam com em classificar

seus negocios;

e Plano de continuidade de negocios: O ponto com maior destaque negativo
onde que 88% das instituicbes avaliadas ndo possuiam um plano de

continuidade de negécios.

2.3.5 Levantamento de governanca de Tl 2010

Segundo o TCU (2010) no ano de 2010 foi realizado o segundo levantamento de
Governanca de TI. 301 jurisdicionados pesquisados foram respondidos um
guestionéario de 30 perguntas. Foi avaliado a conformidade da situacdo declarada a
realidade da instituicdo, 14 auditorias foram feitas em 8 unidades da federacéo foi
constatado um elevado numero de instituicbes com falhas em processos de TI, tais

como:
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1 - Processo de software ao menos "gerenciado”;

2 - Publicagdes PDTI interna ou externamente;

3 - Politicas corporativas de seguranca da informacao;

4 - InovagOes de todos os ativos de informacéo;

5 - Gerenciamentos de incidentes de seguranca da informacao;
6 - Analise de riscos aos qual a informacgéo esta submetida;

7 - Classifica¢gBes da informacédo para o negécio;

8 - Plano de continuidade de negécio em vigor.

Gréfico 03 - levantamento de 2010 sobre dimenséo de processos.

Resultados (Dimensao Processos)
Aspectos que demandaram aten¢ao- 2010
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Fonte: TCU, 2010.

Verificou-se um grande namero de irregularidades mais uma vez foram destaques

negativos os mesmos pontos de 2007 que sao:

e Classificagbes da informacdo para o negocio: Onde que 89% das instituicbes

ndo faziam classificacdo da informagéo para o seu negaocio;
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e Plano de continuidade de negdcio em vigor: Mais uma vez foi o ponto que se
destacou negativamente onde que 97% das instituicbes nao tinham um plano
de continuidade.

2.3.6 Levantamento de governanca de Tl 2012

Segundo o TCU (2013) o terceiro levantamento de Governanca de TI. 337
jurisdicionados pesquisados, Onde foi respondido um questionario de 36 perguntas.
Nesse levantamento de 2012 ocorre o primeiro esforco de avaliagdo de resultados

de TI produzidos pelas instituicdes publicas, tais como:

e Resultados de Gestao: % de conclusdo de projetos de TI, % de alcance de

metas de TI relevantes para o negdcio;

e Resultados de governanca para os cidadaos: aplicacdo da Carta de servigos

aos cidadaos; % de servicos providos por e-Gov;

e Resultados de governanca para a sociedade: % de cumprimento das metas

fisicas das acbes orcamentarias de maior valor da LOA 2011.

Avaliacao

30 auditorias em 7 unidades da Federacédo. Essa auditoria foi dividida em 2 fases:

e 12 fase (24 auditorias): Verificacdo de um subconjunto das respostas ao

guestionario (unidades com iGovTI no nivel inicial);

e 22 fase (6 auditorias): Avaliacdo de governanca de Tl com foco na gestédo de

resultados e dos riscos de Tl (unidades com iGovTI no nivel aprimorado).

Apontam-se Alguns aspectos que demandam atencao:

e Lideranca da alta administragao;
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e Seguranca da Informacéo;

¢ Planejamento e Gestao de Contratos de TI;

e Gestéo de Servigos de TI.

Lideranga da alta administragao:

1 - Indicacao de desempenho de TI;
2 - Indicacgbes de beneficios dos principais sistemas de informacéo.

Gréfico 04 - levantamento de 2012 sobre lideranca da alta administracao.

Lideranca da Alta Administragao
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Fonte: TCU, 2012.
e 63% das organizacdes nao tinham indicacéo de desempenho de TI;

e 77% ndo tinham Indicagbes de beneficios dos principais sistemas de

informacéo.
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Seguranca da Informacéo:

1 - Politica corporativa de seguranca da informacao;

2 - Inovacgdes aos ativos de informacéao;

3 - Classificacdes da informacgéo para o negocio;

4 - Gerenciar os incidentes de segurancga da informacéo;

5 - Analise de riscos aos qual a informacao esta submetida.

Gréfico 05 - levantamento de 2012 sobre seguranca da informacgao.
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Fonte: TCU, 2012.

Como podemos ver um dos pontos mais preocupantes em relacdo a seguranca da
informacédo é que 90% nao tinham Analise de riscos aos qual a informacdo esta
submetida.

Planejamento e Gestdo de Contratos de TI:

1 - Processo formal de gestao de contratos de TI;

2 - Processos formais de planejamento de contratagdes de TI.
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Gréfico 06 - levantamento de 2012 sobre planejamento e gestdo de contrato de TI.
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Fonte: TCU, 2012.

69% nado possuiam um processo formal de gestédo de contratos de TI;

82% nao possuiam processos formais de planejamento de contratacdes de

TI.

Gestéo de servicos de TI:

1 - Gestao de nivel de servicos de TI;

2 - RealizacGes da gestao financeira dos servicos de TI;

3 - Realizacdes da gestdo de continuidade dos servigos de TI.
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Gréfico 07 - levantamento de 2012 sobre gestéo de servicos de TI.
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Fonte: TCU, 2012.

76% ndo possuiam uma gestéo de nivel de servicos de TI;

78% nao faziam realizacOes da gestado financeira dos servicos de TI;

E um dos pontos mais negativos € que 83% néo faziam realizacbes da gestéao

de continuidade dos servicos de TI.

2.3.7 Levantamento de governanca de Tl 2014

O levantamento de 2014 comecou no més de maio com a coleta das informacdes

realizada por meio de questionario que aborda praticas de governanca e de gestao

de TI previstas em leis, regulamentos, normas técnicas e modelos internacionais de

boas praticas. Neste ciclo, 376 organizacdes publicas federais serdo avaliadas. A

SEFTI disponibiliza o questionario eletronicamente para as organizagdes por meio

de uma ferramenta de pesquisa chamada LimeSurvey, software livre que sera

gradualmente implantado no TCU.
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O questionario de 2014 é completamente baseado no questionario de 2012 o qual
foi incorporado criticas e sugestdes apresentadas no levantamento de 2012; licbes
aprendidas nas fiscalizacbes que validaram o questionario de 24 organizacfes
participantes em 2012; boas praticas identificadas em outros levantamentos
realizados pelo TCU, como o levantamento de governanga de pessoal e
contribuicdes de especialistas em governanca e gestao de TI, interno e externo ao
TCU. A expectativa é que o questionério continue a ser utilizado como instrumento
de referéncia para a programacao das praticas de governanca e de gestao de TI.
(BRASIL, TRIBUNAL DE CONTAS DA UNIAO, 2014).
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3 METODOLOGIA

Pesquisas foram realizadas em Prefeituras Municipais, com o objetivo de avaliar o
nivel de desenvolvimento da Governanca de Tl destas instituicdes publicas locais,
tendo em vista que a SEFTI avalia apenas as instituicdes Federais. Por tanto o nivel
de desenvolvimento de Tl das Prefeituras locais ndo é conhecido, e nosso objetivo é
avalia-lo. Como método de pesquisa, utilizamos um dos primeiros questionarios
elaborados pela SEFTI, o questionario com 127 questbes distribuidas em assuntos
de Governanca de TI, Controle de Gestdo de TI, Informacdes Entregues Pela TI,
Pessoas (Profissionais de TI), Processos de Tl e Resultados entregue pela Tl, sendo
este o questionario mais indicado, ja que as prefeituras municipais nunca passaram
por este tipo de avaliagcdo, e ndo se sabe qual pratica da Governanca de TI ja
formam adotadas ou ndo. A pesquisa foi realizada pessoalmente nos departamentos
de TI das prefeituras municipais de Presidente Kennedy, Marataizes e Cachoeiro de
Itapemirim na DATACI, e respondido por profissionais responsaveis pelo
departamento de Tl da instituicdo, informando o que “Nao se aplica, Nao adota, Se
iniciou planos para adota-lo, Adota parcialmente, Adota Integramente”. A partir dos
dados obtidos com esta pesquisa utilizamos o método abaixo para gerar valores a
serem exibidos em uma escala de 0 a 100 para o que é adotado e ndo adotado
pelas instituicdes. Os resultados serdo exibidos em graficos para nos dar uma visao
mais detalhada e logo abaixo alguns dos pontos abordados no questionario de

pesquisa, que pode ser encontrado no final deste trabalho como anexo.

Governancade TI

e Definicdo de papéis e responsabilidades;

e Prioridade as acdes de TI;

e Definicdo de diretrizes para planejamento de TI;

e Portfélio de projetos e servicos de TI;

e Diretrizes para contracdo de bens e servicos de TI,
e Avaliacdo desempenha dos servicos de TI;

e Gestdo dos riscos a qual a Tl esta exposta;

e Diretrizes para garantir desenvolvimento e competéncia dos gestores de TI;
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e Diretrizes para avaliacdo e desempenho dos gestores de TI;

e Diretrizes para avaliacdo e incentivo ao pessoal técnico de TI;
e Diretrizes para escolha de lideres de TI;

e Avaliacdo formal e periddica de governanca e gestédo de TI,

e Avaliacéo formal e periddica de sistemas de informacdes;

e Avaliacdo formal e periddica de seguranca da informacao;

e Avaliacdo formal e periddica de contratos de TI;

e Capacitacao da Auditoria Interna.

Controles de Gestao de TI

e Processos de Planejamento;

e Participacdo das areas mais relevantes da organizacao;
e Apoio do comité de TI;

e Planejamento de Tl formalmente instituido;

e Objetivos Indicadores e Metas;

e Alocacao de Recursos (Orcamentéarios, Humanos, Materiais, Terceirizacoes).

Informacgdes

e |dentificar e mapear processos de negocios;

e Informatizacdo dos processos de negdcios;

e PublicacBes co informacdes atualizadas sobre sistemas informatizados;
e Atualizacéo de sistemas;

e Divulgacéo dos planos de TI.
Pessoas
e Competéncia do pessoal de TI;

e Capacitacao do pessoal de TI;

e Programa de beneficios para auxiliar o desenvolvimento do pessoal de TI.
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Processos

e Gerenciamento da continuidade servicos;

e Gerenciamento do catalogo de servicos;

e Gerenciamento de mudancgas;

e Gerenciamento de configuragéo e ativos;

e Gerenciamento de liberacéo e implantacao;

e Gerenciamento de incidentes;

e Gerenciamento de problemas;

e Planos de contingéncia,

e Controle de acesso as informacoes;

e Manutencao e inventario dos ativos;

e Classificacao e tratamento de informacoes;

e (Gestédo de riscos de seguranca da informacéao;

e Vulnerabilidades técnicas de TI,

e Monitoramento dos recursos de TI;

e Acodes de conscientizacdo, educacao e treinamento;
e Acompanhamento do desenvolvimento de software;
e Gerenciamento de Projetos de TI,

e Avaliacao de viabilidade de contratacoes;

e (Gestao de contratos de TI;

Padronizacédo das atividades.

Resultados de Tl

e Disponibilidade dos servicos;

e Avaliacdo de satisfacdo dos servicos disponibilizados.
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Método utilizado para avaliar a pesquisa

TP = Total de perguntas por categoria

OPM = Opc¢des marcadas de cada categoria

10

S = ﬁ=

y

Para cada resposta utiliza-se
y.OPM = x
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4 PESQUISA DE CAMPO

Pesquisas realizadas em prefeituras municipais da regido com o objetivo de avaliar o

nivel de desenvolvimento da Governanca de Tl destas instituicdes publicas locais.

Pontos Avaliados:

e Governanca de TI;

e Controles de gestao de TI;

e Informacoes;

e Pessoas;

e Processos;

e Resultados de TI.

Nas tabelas abaixo se encontra os resultados obtidos com o questionario.

Quador 01: Resultado das respostas da Prefeitura Municipal de Presidente Kennedy.

Prefeitura Municipal de Presidente Kennedy

Ndo se|Nao Iniciou plano para Adota Adota
aplica Adota |adota-lo Parcialmente | Integralmente
0 25 0 3 1
Governanca de Tl
Controles de 0 8 0 2 0
Gestao de TI
0 10 0 0 3
Informagbes
0 11 0 0 0
Pessoas
0 57 0 1 0
Processos
0 3 0 3 0
Resultados de TI

Fonte: Pesquisa dos Autores, 2014.
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Quadro 02: Resultado das respostas da Prefeitura Municipal de Marataizes.

Prefeitura Municipal de Marataizes
Ndo se|Néao Iniciou plano para Adota Adota
aplica Adota | adota-lo Parcialmente | Integralmente
2 18 0 9 0
Governanca de TI
Controles de 1 3 1 5 0
Gestdo de TI
0 5 0 8 0
Informacdes
0 11 0 0 0
Pessoas
0 32 1 25 0
Processos
0 3 1 2 0
Resultados de TI
Fonte: Pesquisa dos Autores, 2014
Quadro 03: Resultado das respostas de Cachoeiro de Itapemirim (DATACI).
Cachoeiro de Itapemirim (Dataci)
Ndo se|Nao Iniciou plano para Adota Adota
aplica Adota | adota-lo Parcialmente Integralmente
Governanca de Tl 6 6 5 6 6
Controles de Gestéo
de TI 0 5 2 3 0
Informagbes 0 6 0 3 4
Pessoas 0 1 1 2 7
Processos 7 22 0 21 8
Resultados de TI 0 4 0 1 1

Fonte: Pesquisa dos Autores, 2014.
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A partir dos dados obtidos foram gerados graficos para termos uma visdo mais
ampla sobre os aspectos relacionados a Governanca de Tl das prefeituras
municipais de Presidente Kennedy, Marataizes e Cachoeiro de Itapemirim (Dataci).

Gréfico 08: Avaliacao de Tl Prefeitura Municipal de Presidente Kennedy.
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Fonte: Pesquisa dos Autores, 2014.

De acordo com a pesquisa realizada na Prefeitura Municipal de Presidente Kennedy,
em governanca de TI, Controles de Gestdo de TI, Informacdes, Pessoas e
Processos, mais de 50% das questfes ndo sdo adotados, o que indica um baixo

desenvolvimento em Governanca de TI.
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Gréfico 09: Avaliacao de Tl Prefeitura Municipal de Marataizes.
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Fonte: Pesquisa dos Autores, 2014.

De acordo com a pesquisa realizada na Prefeitura Municipal de Marataizes, em
governanca de TI, Pessoas e Processos, mais de 50% das questbes ndo sao
adotados, o que indica um baixo desenvolvimento em Governanca de Tl, porem a

pesquisa também demonstrou possiveis evolugdes futuras.

Como visto nos graficos acima, muitas das questfes abordadas na pesquisa ainda
nao sdo adotadas e ndo ha uma previséo para adota-las, a existéncias de planos de
adocéo para algumas praticas ainda esta sendo elaborada. Boa parte das questdes
sdo adotadas parcialmente, mas garante uma entrega de resultados, o que ajuda a
manter a existéncia de um departamento de TIl. Pouco se adota integralmente,
porém futuramente pode vir a mudar dependendo da demanda e de exigéncias

governamentais.
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Gréfico 10: Avaliacdo de Tl de Cachoeiro de Itapemirim (DATACI).

Avaliacao de TI - Prefeitura Municipal de
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Fonte: Pesquisa dos Autores, 2014.

Neste grafico podemos ver que a pesquisa obteve resultados melhores, sinal de
uma governanca de Tl bem definida e estruturada. As exigéncias de uma cidade
maior pode ter contribuido para a Tl ter adotado tais questdes, como podemos ver
apenas em Resultados de Tl que os itens ndo adotados ultrapassam 50%, chegando
a 66,7%.

Observamos que muito do que a Tl tem a oferecer ndo € adotado pelas institui¢cdes,
a maior parte das praticas que proporcionam uma boa Governanca de Tl sdo
parcialmente entregues e a evolucado destas praticas em entidades publicas parece
nao evoluir com a mesma velocidade do que nas empresas privadas. Parte do
atraso evolucionario € o processo burocréatico para contracdo de pessoal, servi¢os e
compra de materiais que geralmente dependem de licitacbes. Outro fator importante

€ a falta de apoio da alta Administracdo e o curto prazo de mandato, pode durar
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apenas quatro anos, e devido a falta de conhecimento, ndo reconhece o valor
estratégico que a Tl tem para a organizacao.

Contornar esta situacdo € possivel, uma clara comunicacdo entre a alta
administracdo e a Tl deve ser estabelecida para definir quais os objetivos da
organizacdo e o que a Tl pode oferecer. Adotar um framework ja existente como
ITIL, COBIT ou outro modelo de boas praticas em governanca de Tl j& existentes,
diminuiria o tempo de planejamento de um modelo préprio e traria uma Gestédo de Tl

mais abrangente e participativa na instituicao.

Porem implantar um framework mesmo utilizando um modelo ja estabelecido e
funcional acaba levando mais tempo do que o esperado, pois freqientemente 0s
modelos precisdo de ajustes para atender as necessidades da instituicdo, e 0s

custos néo sdo um atrativo para os cofres publicos.

De acordo com dados do TCU (tribunal de contas da uni&do), outra solugcéo que ha
anos vem mostrando ser uma tendéncia na Administracdo Publica é terceirizacéo de
servicos em Tl que possibilitam transferir as atividades operacionais para empresas
especializadas, permitindo o foco nas atividades principais, a necessidade de manter
uma equipe técnica em tempo integral e o processo burocratico exigido para
contratacdo e manutencao de funcionarios publicos deixam de existir, o que permite
uma reducéo de custos, e na terceirizacdo os servicos sO sao cobrados quando sao
prestados. Além disso, a empresa terceirizada traz mais competéncia e
especializacdo na area, possui um framework definido e atende a normas de
padronizacdo estabelecidas, o0 que nas equipes publicas, dificimente e

acompanhado.

Entretanto, alguns desafios e riscos devem ser considerados, estes comecam desde
0 processo de contratacdo, que costumam ser bastante demorado e o que é
priorizado ndo € a capacidade técnica para atender as demandas e sim a empresa

7

que oferece menor preco para seus servicos. Outro desafio é a seguranca das
informacfes, ja que estard acessivel a empresa terceirizada, portanto estando
sujeitas a perda de dados, invasdes por terceiros e roubo de informacbes, sendo

estes os principais receios de 6rgaos publicos que ndo adotam esta pratica.
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Em geral, a terceirizagdo de servicos sendo uma tendéncia na Administracdo
Publica, trard riscos e beneficios que podem ser significativos. A alta Administracao
deve sempre avaliar o que € mais importante, manter o controle interno de dados e
processos de negdécios ou economia de tempo e dinheiro com a terceirizacdo, Tendo
em vista que uma Governanca de Tl interna ndo passa de uma forma de gerenciar o

caos se nao tiver o apoio da alta Administragéo.
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5 CONSIDERACOES FINAIS

Este trabalho teve como objetivo maior em abordar como as organizac¢des publicas
brasileiras estdo lidando com o uso da Tecnologia da Informacdo em suas
estratégias de negécio. A Governanca de Tl na administracdo publica brasileira é
ainda um setor onde a tecnologia vem crescendo vigorosamente, nos fazendo
perguntar como todo este aparato tecnoldgico € administrado. A partir desta
pergunta, constatamos com pesquisas, que muitas organiza¢cbes utilizam
frameworks que disponibilizam boas praticas para atuar na governanca de Tl e que
o TCU/SEFIT vem acompanhando e fiscalizando a Tl nas instituicdes, realizando
levantamentos que informam a situacdo do desenvolvimento de Tl das instituicdes

publicas brasileiras.

Para se implantar uma governanca de Tl bem estruturada, eficiente e eficaz
depende de véarios fatores. A principal dificuldade encontrada hoje pelas instituicoes
tanto publicas ou privada é o fato de poucos gestores do negocio ou pessoas
envolvidas em projetos ndo entenderem e nem definir o conceito de Governanca de
tecnologia da informacédo. Outro ponto critico que podemos ressaltar € a dificuldade
de alocar o tempo e o esfor¢co das liderancas do negocio para preparar uma nova

forma de atuacao da organizacao.

Uma organizacdo tendo somente recursos de TI, mas néo tendo nenhuma
estratégia, processos adequados, politicas de negdcio fardo com que a Tl investida
fracasse completamente nos seus objetivos. Com a governanca de Tl implantada
todos os recursos de Tl alinhado com a estratégia da empresa gera um enorme
valor para a empresa, utilizando recursos gerenciais que a ajudem a garantir suas
metas buscando atender os requisitos e gerar valor para o0 hegaécio.

Outro conceito importante abordado em nosso trabalho foi a questdo dos
frameworks, modelos de boas praticas em governanca de Tl. As organizacdes
publicas e privadas, para terem maior controle sobre suas operacdes procuram o
apoio de boas praticas de Governanca de TI, para proporcionar um grande

desenvolvimento de estratégia de negoécio para toda organizacdo. Os fatores que
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determinam a adoc&o de modelos de melhores praticas de governanca de Tl estédo
relacionados sempre ao grande aumento da complexidade da tecnologia e ao fato
de as areas de negdcio estar cada vez mais dependentes da TI.

O trabalho apresentou os principais modelos de apoio a governanca de Tl adotado
nas instituicdes publicas brasileiras, os modelos mais utilizados como foi dito em
nosso trabalho é o COBIT, logo em seguida a ITIL e a norma ISO 27001 e 27002
para seguranca da informacéo. Para adotar um modelo € preciso analisar a estrutura
de toda a organizacdo, detectando seus pontos criticos. Esses frameworks séo
utilizados para gerenciar e disponibilizar valor ao negdcio, mas sempre estdo em
constante atualizacdo e evolucédo, O uso desses frameworks vem crescendo em
instituicbes publicas brasileiras, em fungdo da complexidade administrativa e das

restricbes orcamentarias.

As avaliacdes e fiscalizacdes realizadas pela SEFTI a cada dois anos demonstram
como as instituicdes publicas estédo lidando com a governanca de TI, esse periodo
de dois anos servem para que as instituicdes se adéquem. As avaliacbes nado se
limitam somente com os levantamentos, elas continuam em auditorias especificas,
com o intuito de validar as respostas apresentadas ao questionario, avaliar outros
aspectos relacionados a governanca e a gestdo de Tl e identificar boas praticas de

governanca adotadas pelas organizacgdes.

Com os levantamentos realizados nos anos de 2007, 2010 e 2012 constatou-se uma
pequena melhora nas instituices publicas avaliadas devido a ao tempo que elas
tém para se adequar com as normas exigidas pelo TCU, Mas ainda € um cenario
preocupante, pois muitas instituicées encontram dificuldades em implantar uma boa

governanca.

Seguimos o exemplo do TCU/SEFIT e realizamos pesquisas em prefeituras
municipais da localidade onde constatamos que a situacdo de governanca de Tl é
precaria, mas ressaltando que essas instituicbes nunca participaram de nenhuma
avaliacdo antes, mas essa tese é 0 que nos levou a realizar essas pesquisas para

termos e repassar como as instituicoes estao lidando com governancga de TI.
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Trabalhos futuros com pesquisas podem enriquecer estudos mais detalhados em
governanca de Tl nas instituicbes publicas partindo de uma abordagem qualitativa
que permita o estudo do alinhamento de Tl com estratégia de negdcio. O conceito
de governanca de Tl esta ligado diretamente a qualidade dos servigos prestados
pela Tl para a organizacdo, a importancia que os servicos de Tl vém assumindo
para os objetivos das instituicdes. E de se esperar que o tema governanca de Tl
continue em constante estudo para que agregue valor ao negocio gerando
beneficios ndo somente para as instituicbes, mas também para a populacdo e

clientes.
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7 ANEXO

A partir deste capitulo, esta disponivel o material que utilizamos para realizar a
pesquisa, um questionario baseado nos modelos utilizados pelo TCU.
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Governanca de Tl na Administracéo Publica

Este € um formulario de pesquisa académica, que tem como objetivo avaliar o nivel de
desenvolvimento da Tl (Tecnologia da Informacéo) na Administracéo Publica.

Governangade Tl

1. Lideranca da alta administragéo

Com relacéo ao sistema de governanca de TI:

a. A organizacao define e comunica formalmente papéis e responsabilidades mais relevantes para a
governanca e gestdo de TI?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adoté-lo.
) Adota parcialmente.

A~ AN A~~~

) Adota integralmente.

b. A organizacao dispde de um comité de Tl, formalmente instituido, composto por representantes de
areas relevantes da organizacdo mais relevantes para a governanca e gestao de TI?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adoté-lo.
) Adota parcialmente.

) Adota integralmente.

A~ AN A~~~

(¢

. O comité de Tl realiza as atividades previstas em seu ato constitutivo?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

A~ AN A~~~

d. A organizacao prioriza as a¢fes de Tl com apoio do comité de Tl (ou colegiado equivalente), que
atua como instancia consultiva da alta administragcao?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

e e e e N

1.2. Com relagéo a entrega de resultado da Tl:
a. A organizacao define formalmente diretrizes para o planejamento de TI?

() Nao se aplica.

() Nao adota.
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) Iniciou plano para adoté-lo.
) Adota parcialmente.
) Adota integralmente.

—~ ~

b. A organizacao define formalmente diretrizes para gestédo do portfélio de projetos e servicos de TI,
inclusive para definicdo de critérios de priorizacao e de alocagéo orcamentaria?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adoté-lo.
) Adota parcialmente.

e e e e

) Adota integralmente.

(¢

. A organizacao define formalmente diretrizes para contratacdo de bens e servicos de TI?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

A~ AN A~~~

) Adota integralmente.

o

. A organizacao define formalmente diretrizes para avaliacdo do desempenho dos servicos de TI?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

A~ A~ A~~~

1.3. Com relacéo aos riscos de Tl
a. A organizacdo define formalmente as diretrizes para gestdo dos riscos de Tl aos quais o negdcio
esta exposto?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

A~ A~ A~~~

b. A organizacéo define e comunica formalmente papéis e responsabilidades pela gestdo de riscos de
TI?

) Nao se aplica.

) Nao adota.

) Iniciou plano para adota-lo.
) Adota parcialmente.

) Adota integralmente.

A~ AN AN N~
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c. A organizagdo define formalmente os niveis de risco de Tl aceitaveis na consecugdo de seus
objetivos?

A~ AN A~~~

) N&o se aplica.

) N&o adota.

) Iniciou plano para adoté-lo.
) Adota parcialmente.

) Adota integralmente.

d. A organizagdo toma decisdes estratégicas considerando os niveis de risco de Tl definidos?

A~ AN A~~~

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

1.4. Com relagdo ao pessoal de Tl:
a. A organizacdo define formalmente diretrizes para garantir o desenvolvimento de competéncias e a
retencdo de gestores de TI?

A~ N A~~~

b

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

. A organizacéo define formalmente diretrizes para garantir o desenvolvimento de competéncias e a

retencdo de pessoal técnico de TI?

A~ A~ A~~~

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

c. A organizacdo define formalmente diretrizes para avaliagdo e incentivo ao desempenho de
gestores de TI?

A~ AN AN N~

) Nao se aplica.

) Nao adota.

) Iniciou plano para adota-lo.
) Adota parcialmente.

) Adota integralmente.

d. A organizacao define formalmente diretrizes para avaliagdo e incentivo ao desempenho de pessoal
técnico de TI?
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) N&o se aplica.

) N&o adota.

) Iniciou plano para adoté-lo.
) Adota parcialmente.

A~ AN AN~ ~

) Adota integralmente.

e. A organizacéo define formalmente diretrizes para escolha dos lideres da area de Tl, ocupantes dos
cargos de chefia e de assessoramento?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adoté-lo.
) Adota parcialmente.

A~ AN A~~~

) Adota integralmente.

1.5. Com relacdo atransparéncia da gestao e uso de TI:

a. A organizacdo define formalmente diretrizes para comunicagdo com as partes interessadas
(publico interno e externo) sobre os resultados da gestédo e do uso de Tl, contemplando o meio de
divulgacéo, o conteudo, a freqliéncia e o formato das comunicagfes?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

A~ AN A~~~

1.6. Com relacdo ao monitoramento da governanca e da gestao de TI:
a. A organizacéo define formalmente diretrizes para avaliacdo da governanca e da gestdo de TI?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

A~ AN A~~~

b. A organizacédo realiza avaliagcdo formal e peridédica de governanca e de gestéo de TI?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adota-lo.
) Adota parcialmente.

) Adota integralmente.

e e e e N

c. A organizagéo realiza avaliacdo formal e periddica de sistemas de informacao?

() Nao se aplica.
() Nao adota.
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) Iniciou plano para adoté-lo.
) Adota parcialmente.
) Adota integralmente.

d. A organizacao realiza avaliagdo formal e periodica de seguranca da informacéao?

~ N A~~~

) N&o se aplica.

) N&o adota.

) Iniciou plano para adoté-lo.
) Adota parcialmente.

) Adota integralmente.

e. A organizacdo realiza avaliagdo formal e periodica de contratos de TI?

A~ AN A~~~

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

1.7. Com relagdo a auditoria interna:
a. A auditoria interna possui pessoal capacitado para avaliar a governanca e a gestao de TI?

A~ AN A~~~

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

b. A auditoria interna monitora formalmente as a¢des de governanca e de gestédo de TI?

A~ A~ A~~~

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

c. A organizacéo aprova, de forma periddica, plano de auditoria que inclua avaliagdo da governanca e
da gestao de TI?

A~ AN AN N~

) Nao se aplica.

) Nao adota.

) Iniciou plano para adota-lo.
) Adota parcialmente.

) Adota integralmente.
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d. A auditoria interna avalia formalmente a gest&o de riscos de TI?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adoté-lo.
) Adota parcialmente.

) Adota integralmente.

A~ AN A~~~

e. A auditoria interna avalia formalmente os riscos considerados criticos para o negécio e a eficacia
dos respectivos controles?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adoté-lo.
) Adota parcialmente.

) Adota integralmente.

e e e e

f. A auditoria interna avalia formalmente as respostas apresentadas aos questionarios dos
Levantamentos de Governanca de Tl realizados pelo TCU?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

A~ AN A~~~

Controles de Gestao de TI

2. Estratégias e Planos
2.1. Com relagéo ao planejamento de tecnologia de informacéo:
a. A organizacéo executa periodicamente processo de planejamento de TI?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

A~ A~ A~~~

b. O processo de planejamento de TI prevé a participagdo das areas mais relevantes da
organizagao?

) Nao se aplica.

) Nao adota.

) Iniciou plano para adota-lo.
) Adota parcialmente.

) Adota integralmente.

A~ AN AN N~
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c. O processo de planejamento de Tl prevé o apoio do comité de TI?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adoté-lo.
) Adota parcialmente.

A~ AN A~~~

) Adota integralmente.

d. O processo de planejamento de Tl esta formalmente instituido?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adoté-lo.
) Adota parcialmente.

e e e e

) Adota integralmente.
e. a organizacao possui plano de Tl vigente, formalmente instituido pelo seu dirigente maximo.

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

A~ AN A~~~

f. O plano de TI vigente contempla objetivos, indicadores e metas para a Tl, com o0s objetivos
explicitamente alinhados aos objetivos de negdcio constantes do plano estratégico institucional?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

A~ AN A~~~

g. O plano de TI vigente contém alocacdo de recursos (orcamentarios, humanos e materiais) e
estratégia de execucdo indireta (terceirizacéo)?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

e e N e N

h. A execucéo do plano de Tl vigente € acompanhada periodicamente quanto ao alcance das metas
estabelecidas, para corre¢cédo de desvios?

() Nao se aplica.
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) N&o adota.

) Iniciou plano para adoté-lo.
) Adota parcialmente.

) Adota integralmente.

~ A~~~

i. O plano de Tl vigente vincula as acdes (atividades e projetos) a indicadores e metas de negdcio?
() N&o se aplica.

() N&o adota.

() Iniciou plano para adota-lo.

() Adota parcialmente.

() Adota integralmente.

j. O plano de Tl vigente fundamenta a proposta orcamentaria de T1?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

e e e e

) Adota integralmente.

3. Informacdes

3.1. Comrelacéo ainformatizacdo dos processos organizacionais:
a. A organizacéo identifica e mapeia os principais processos de negdcio?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

A~ A~ A~~~

(o3

. Os principais processos de negécio da organizag¢do sdo suportados por sistemas informatizados?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

A~ A~ A~~~

(2]

. Ha catélogo publicado com informacdes atualizadas de cada um dos sistemas informatizados?

) Nao se aplica.

) Nao adota.

) Iniciou plano para adota-lo.
) Adota parcialmente.

) Adota integralmente.

A~ AN AN N~
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d. A organizacdo designa formalmente responsaveis da area de negécio para a gestdo dos

respectivos sistemas informatizados?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adoté-lo.
) Adota parcialmente.

A~ AN A~~~

) Adota integralmente.

e. A organizacéo avalia periodicamente a efetiva utilizagéo dos sistemas informatizados que suportam

0 negocio?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

A~ AN A~~~

) Adota integralmente.

3.2. Com relacao atransparéncia das informacd@es relacionadas a gestao e uso de Tl:
a. Os planos de Tl vigentes séo divulgados na internet, sendo facilmente acessados?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

A~ A~ A~~~

b. As informacdes sobre o alcance dos objetivos de Tl planejados sé@o divulgados na internet, sendo

facilmente acessadas?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

A~ A~ A~~~

c. As informacdes sobre o acompanhamento das acdes e dos projetos de Tl sdo divulgadas na

internet, sendo facilmente acessadas?

) Nao se aplica.

) Nao adota.

) Iniciou plano para adota-lo.
) Adota parcialmente.

) Adota integralmente.

A~ AN AN N~



d. Os editais, seus respectivos, anexos e os resultados das licitacbes de Tl (inteiro teor) s&o
divulgados na internet, sendo facilmente acessados?

A~ AN A~~~

) N&o se aplica.

) N&o adota.

) Iniciou plano para adoté-lo.
) Adota parcialmente.

) Adota integralmente.

e. Os estudos técnicos preliminares (inteiro teor) sdo divulgados na internet, juntamente com os
editais de licitacdo de TI, sendo facilmente acessados?

A~ N A~~~

) N&o se aplica.

) N&o adota.

) Iniciou plano para adoté-lo.
) Adota parcialmente.

) Adota integralmente.

f. Os contratos de Tl e o0s respectivos aditivos (inteiro teor) sdo divulgados na internet, sendo
facilmente acessados?

A~ N A~~~

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

g. A execucdo orcamentéaria de TI, ao longo do exercicio, é divulgada na internet, sendo facilmente
acessada?

A~ A~ A~~~

h

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

. As respostas aos questiondrios dos levantamentos de governanca de Tl realizados pelo TCU, bem

como os respectivos relatorios de feedback, sao divulgados na internet, sendo facilmente acessados?

e e e N N

) N&o se aplica.

) Nao adota.

) Iniciou plano para adota-lo.
) Adota parcialmente.

) Adota integralmente.
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4. Pessoas

4.1. Com relacao ao desenvolvimento de competéncias de Tl:

a. A organizacao define as competéncias necessarias para o pessoal de Tl executar suas atividades?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adoté-lo.
) Adota parcialmente.

A~ AN A~~~

) Adota integralmente.

b. A organizacédo define critérios formais para avaliacao e atendimento dos pedidos de capacitacéo?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adoté-lo.
) Adota parcialmente.

A~ AN A~~~

) Adota integralmente.

c. A organizacdo elabora, periodicamente, plano de capacitacdo para suprir as necessidades de

desenvolvimento de competéncias de TI?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

A~ N A~~~

d. A organizacdo acompanha a execucdo do plano de capacitacdo, com identificacéo e correcdo de

desvios?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

A~ A~ A~~~

e. A organizacdo avalia a execu¢do do plano de capacitacao, verificando se os objetivos e resultados

esperados foram alcan¢ados?

) Nao se aplica.

) Nao adota.

) Iniciou plano para adota-lo.
) Adota parcialmente.

) Adota integralmente.

A~ AN AN N~

f. O plano de capacitacao inclui o desenvolvimento de competéncias em gestéo de TI?
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A~ AN AN~ ~

g

) N&o se aplica.

) N&o adota.

) Iniciou plano para adoté-lo.
) Adota parcialmente.

) Adota integralmente.

. O plano de capacitagdo inclui o desenvolvimento de competéncias em contratacdo de bens e

servigcos de Tl e na gestdo dos contratos decorrentes?

A~ AN A~~~

h.

) N&o se aplica.

) N&o adota.

) Iniciou plano para adoté-lo.
) Adota parcialmente.

) Adota integralmente.

A organizagdo possui algum programa de beneficio, financeiro ou ndo, para incentivar o

desenvolvimento de competéncias do pessoal de TI?

A~ N A~~~

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

4.2. Com relacdo ao desempenho do pessoal de TI:
a. A organizacédo estabelece metas de desempenho para o pessoal de TI?

A~ AN A~~~

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

b. A organizagéo avalia periodicamente o desempenho do pessoal de TI?

e e e e N

c

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

. A organizacgéo estabelece beneficio, financeiro ou ndo, em funcao do desempenho alcangado pelo

pessoal de TI?

(
(
(

) Nao se aplica.
) Nao adota.
) Iniciou plano para adota-lo.
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() Adota parcialmente.
() Adota integralmente.

5. Processos

5.1. Informe os processos de gerenciamento de servigcos de Tl implementados formalmente

pela organizacgdo: Obs.: conceitos baseados na biblioteca ITIL v.3
a. Processo de gerenciamento do catalogo de servigos?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adoté-lo.
) Adota parcialmente.

~ AN A~~~

) Adota integralmente.

b. Processo de gerenciamento da continuidade dos servigos de TI?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

A~ AN A~~~

c. Processo de gerenciamento de mudancas?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

A~ AN A~~~

d. Processo de gerenciamento de configuracdo e ativos?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

A~ A~ A~~~

D

. Processo de gerenciamento de liberag&o e implantacdo?

) Nao se aplica.

) Nao adota.

) Iniciou plano para adota-lo.
) Adota parcialmente.

) Adota integralmente.

A~ AN AN N~
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f. Processo de gerenciamento de incidentes?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adoté-lo.
) Adota parcialmente.

A~ AN A~~~

) Adota integralmente.

g. Processo de gerenciamento de problemas?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adoté-lo.
) Adota parcialmente.

A~ N A~~~

) Adota integralmente.

5.2. Com relacao ao gerenciamento de nivel de servico de TI:

a. A organizacdo mantém um catalogo publicado e atualizado dos servicos de Tl oferecidos as areas

clientes, incluindo os niveis de servigo definidos?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adoté-lo.
) Adota parcialmente.

) Adota integralmente.

A~ N A~~~

b. Os niveis de servigo séo formalmente definidos entre a area de Tl e as areas clientes (Acordo de

Nivel de Servico - ANS)?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

A~ A~ A~~~

¢. Os ANS incluem, como indicador de nivel de servigo, o grau de satisfagdo dos usuérios, apurado

mediante a avaliacdo dos servicos de Tl pelas areas clientes?

) Nao se aplica.

) Nao adota.

) Iniciou plano para adota-lo.
) Adota parcialmente.

) Adota integralmente.

A~ AN AN N~



d. A area de Tl monitora o alcance dos niveis de servico definidos e implementa a¢bes corretivas em
caso de ndo atendimento?

) N&o se aplica.
) N&o adota.
) Iniciou plano para adoté-lo.

) Adota integralmente.
A area de Tl comunica periodicamente o resultado desse monitoramento as areas clientes?

(

(

(

() Adota parcialmente.

(

e.

) N&o se aplica.

) N&o adota.

) Iniciou plano para adoté-lo.
) Adota parcialmente.

A~ AN A~~~

) Adota integralmente.

f. Os resultados desse monitoramento séo usados para melhorar os niveis de servico de TI?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

A~ AN A~~~

5.3. Com relacdo a gestédo de riscos de Tl:
a. A organizacdo identifica os riscos de Tl que podem afetar a realizacdo de seus objetivos, bem
COMO suas causas e suas consequéncias potenciais?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

A~ AN A~~~

b. A organizacéo avalia os riscos de Tl em funcéo da relevancia para o negécio?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

e e e e N

c. A organizagéo trata os riscos de Tl com base em um plano de tratamento de risco?

() Nao se aplica.
() N&o adota.
() Iniciou plano para adota-lo.
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() Adota parcialmente.
() Adota integralmente.

d. A organizacdo formalizou um processo de gestao de riscos de TI?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adoté-lo.
) Adota parcialmente.

e e e e

) Adota integralmente.

5.4. Com relagéo a gestao corporativa da seguranca da informacéo:
a. A organizacgédo dispde de uma politica de seguran¢a da informacéo, formalmente instituida?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

A~ AN A~~~

) Adota integralmente.

b. A organizacao dispde de comité de seguranca da informacéo, formalmente instituido, responsavel
por formular e conduzir diretrizes para a seguranca da informacdo corporativa, composto por

representantes de areas relevantes da organizacdo?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

A~ A~ A~~~

c. A organizacd@o possui gestor de seguranca da informacéo, formalmente designado, responsavel

pelas acBes corporativas de seguranca da informacéo?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

A~ A~ A~~~

d. A organizacéo disp8e de politica de controle de acesso a informacao e aos recursos e servicos de

TI, formalmente instituida (aprovada e publicada)?

) Nao se aplica.

) Nao adota.

) Iniciou plano para adota-lo.
) Adota parcialmente.

) Adota integralmente.

A~ AN AN N~

81



e.

A organizagdo dispde de politica de coépias de seguranca (backup), formalmente instituida

(aprovada e publicada)?

A~ AN A~~~

f.

) N&o se aplica.

) N&o adota.

) Iniciou plano para adoté-lo.
) Adota parcialmente.

) Adota integralmente.

A organizacdo executa processo formal de gestdo de ativos, assegurando a definicdo de

responsabilidades e a manutencéo de inventario dos ativos?

A~ AN A~~~

A~ N A~~~

h.

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

. A organizacao executa processo formal para classificacdo e tratamento de informacfes?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

A organizacdo implementa controles para garantir a protecdo adequada ao grau de

confidencialidade de cada classe de informac&o?

A~ A~ A~~~

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

i. A organizacdo executa processo formal de gestao de riscos de seguranca da informacao?

e e e N N

) N&o se aplica.

) Nao adota.

) Iniciou plano para adota-lo.
) Adota parcialmente.

) Adota integralmente.

j- A organizagdo executa processo formal de gestao de vulnerabilidades técnicas de TI, com objetivo
de reduzir o risco de exploracao de vulnerabilidades conhecidas?
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A~ AN AN~ ~

) N&o se aplica.

) N&o adota.

) Iniciou plano para adoté-lo.
) Adota parcialmente.

) Adota integralmente.

k. A organizagdo executa processo formal de monitoramento do uso dos recursos de TI, com objetivo
de detectar atividades ndo autorizadas?

A~ AN A~~~

) N&o se aplica.

) N&o adota.

) Iniciou plano para adoté-lo.
) Adota parcialmente.

) Adota integralmente.

I. A organizacdo executa processo formal de gestdo de incidentes de seguranca da informacéo?

A~ AN A~~~

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

m. A organizacdo possui equipe de tratamento e resposta a incidentes de seguranca em redes
computacionais, formalmente instituida?

A~ AN A~~~

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

n. A organizacao realiza, de forma periddica, agdes de conscientizacdo, educacgéo e treinamento em
seguranca da informacéo para seus colaboradores?

e e e e N

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

0. A organizacao utiliza sistema criptogréfico, aderente ao processo de certificac@o digital da ICP-
Brasil, para garantir a autenticidade (autoria e integridade) das informac¢es?

(
(

) Nao se aplica.
) Nao adota.
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(

5.5. Com relagéo ao desenvolvimento de software:
a. A organizagao possui um processo formal de desenvolvimento de software?

A~ AN A~~~

b

indicadores quantitativos e metas de processo a cumprir?

A~ AN A~~~

) Iniciou plano para adoté-lo.
) Adota parcialmente.
) Adota integralmente.

) N&o se aplica.

) N&o adota.

) Iniciou plano para adoté-lo.
) Adota parcialmente.

) Adota integralmente.

. O processo de desenvolvimento de software € acompanhado por meio de mensuragfes, com

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

c. O processo de desenvolvimento de software € periodicamente revisado e melhorado com base nas
mensurac¢des obtidas?

A~ A~ A~~~

d

A~ A~ A~~~

5.6. Com relagdo ao gerenciamento de projetos de TI:
a. A organizacao possui portfélio de projetos de TI?

~ A~~~

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

. A organizacao possui pessoal proprio capacitado para gerenciar o processo de desenvolvimento
de software?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

) Nao se aplica.

) Nao adota.

) Iniciou plano para adota-lo.
) Adota parcialmente.
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) Adota integralmente.

b. A organizacdo executa processo formal de gerenciamento de projetos de TI?

A~ AN A~~~

) N&o se aplica.

) N&o adota.

) Iniciou plano para adoté-lo.
) Adota parcialmente.

) Adota integralmente.

c. O processo de gerenciamento de projetos de Tl € acompanhado por meio de mensuracdes, com
indicadores quantitativos e metas de processo a cumprir?

A~ AN A~~~

d

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

. O processo de gerenciamento de projetos de Tl é periodicamente revisado e melhorado com base

nas mensuracées obtidas?

A~ AN A~~~

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

e. A organizacao possui um escritério de projetos, ao menos para projetos de TI?

A~ A~ A~~~

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

5.7. Com relagdo as contratac8es de servicos de TI:
a. A organizacdo realiza estudos técnicos preliminares para avaliar a viabilidade da contratacdo?

A~ AN AN N~

b

) Nao se aplica.

) Nao adota.

) Iniciou plano para adota-lo.
) Adota parcialmente.

) Adota integralmente.

. A organizacao explicita, nos autos, as necessidades de negocio que se pretende atender com a

contratacao?
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A~ AN A~~~

C.

) N&o se aplica.

) N&o adota.

) Iniciou plano para adoté-lo.
) Adota parcialmente.

) Adota integralmente.

A organizacdo explicita, nos autos, os indicadores dos beneficios de negdcio que serdo

alcancados?

A~ AN A~~~

d

) N&o se aplica.

) N&o adota.

) Iniciou plano para adoté-lo.
) Adota parcialmente.

) Adota integralmente.

. A organizagdo explicita, nos autos, o alinhamento entre a contratacdo e os planos estratégico

institucional e de Tl vigentes?

A~ A~ A~~~

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

e. A organizacdo realiza analise dos riscos que possam comprometer o sucesso do processo de
contratacdo e dos resultados que atendam as necessidades de negécio?

A~ AN A~~~

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

f. A organizacdo adota métricas objetivas para mensuracado de resultados do contrato?

e e e e N

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

g. A organizacdo realiza os pagamentos dos contratos em funcdo da mensuracdo objetiva dos
resultados entregues e aceitos?

(

) Nao se aplica.
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~ A~~~

h

) N&o adota.

) Iniciou plano para adoté-lo.
) Adota parcialmente.

) Adota integralmente.

. A organizacgdo realiza a andlise dos beneficios reais ja obtidos, utilizando-a como critério para

prorrogar o contrato?

A~ AN A~~~

) N&o se aplica.

) N&o adota.

) Iniciou plano para adoté-lo.
) Adota parcialmente.

) Adota integralmente.

i. A organizacao diferencia e define formalmente os papéis de gestor e fiscal do contrato?

A~ AN A~~~

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

5.8. Com relacdo ao processo de planejamento das contratacdes de TI:
a. A organizacdo possui procedimentos internos que auxiliam na padronizacdo das atividades de
planejamento das contratacdes de TI?

A~ AN A~~~

b

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

. A organizacdo executa processo formal de planejamento das contratagées de TI, como norma

prépria e de cumprimento obrigatério?

e e e e N

C.

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

O processo formal de planejamento da contratacdo de Tl € acompanhado por meio de

mensura¢des, com indicadores quantitativos e metas de processo a cumprir?

(
(
(

) Nao se aplica.
) Nao adota.
) Iniciou plano para adota-lo.
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(

) Adota parcialmente.
) Adota integralmente.

d. O processo formal de planejamento da contratacdo de Tl é periodicamente revisado e melhorado
com base nas mensuracdes obtidas?

A~ AN A~~~

) N&o se aplica.

) N&o adota.

) Iniciou plano para adoté-lo.
) Adota parcialmente.

) Adota integralmente.

5.9. Com relacdo ao processo de gestdo dos contratos de Tl:a. A organizacdo possui
procedimentos internos que auxiliam na padronizacdo das atividades de gestédo de contratos de TI?

A~ AN A~~~

b

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

. A organizacdo executa processo formal de gestdo de contratos de Tl, como norma prépria e de

cumprimento obrigatério?

A~ A~ A~~~

) N&o se aplica.

) N&o adota.

) Iniciou plano para adoté-lo.
) Adota parcialmente.

) Adota integralmente.

c. O processo formal de gestdo de contratos de Tl é acompanhado por meio de mensura¢des, com
indicadores quantitativos e metas de processo a cumprir?

A~ A~ A~~~

d

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

. O processo formal de gestéo de contratos de Tl é periodicamente revisado e melhorado com base

nas mensuracgdes obtidas?

A~ AN AN N~

) Nao se aplica.

) Nao adota.

) Iniciou plano para adota-lo.
) Adota parcialmente.

) Adota integralmente.
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Resultados de Tl

6.4. Com relagdo aos servigos disponiveis ao cidadao/cliente:
a. Os servigos sao acessiveis via internet?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adoté-lo.
) Adota parcialmente.

A~ AN A~~~

) Adota integralmente.

b. Os servicos acessiveis via internet atendem aos padrdes definidos no Programa de Governo
Eletrdnico Brasileiro?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

A~ AN A~~~

) Adota integralmente.

c. Ha catélogo publicado com informacdes claras e precisas de cada um dos servicos acessiveis via
internet?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

A~ AN A~~~

d. Os servicos acessiveis via internet sdo avaliados pelo cidaddo por meio de pesquisas periddicas
de satisfacdo?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adotéa-lo.
) Adota parcialmente.

) Adota integralmente.

A~ A~ A~~~

e. Os resultados das avaliacdes dos servi¢os acessiveis via internet sdo divulgados ao cidad&o?

) Nao se aplica.

) Nao adota.

) Iniciou plano para adota-lo.
) Adota parcialmente.

) Adota integralmente.

A~ AN AN N~
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f. A organizac@o possui perfil oficial em rede social com a finalidade de descobrir e atender as
necessidades do cidadao?

) N&o se aplica.

) N&o adota.

) Iniciou plano para adoté-lo.
) Adota parcialmente.

A~ AN A~~~

) Adota integralmente.
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