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RESUMO

Atualmente € comum ver muitas pessoas acessando alguma rede sem fio, quer seja
através de aparelhos como celulares, notebooks, tabletes, ou outro dispositivo movel
qualquer. Tudo isso gragas a uma tecnologia conhecida como “Wirelless”, sendo
tratada em uma forma mais reduzida: “wifi’. Esta tecnologia faz uso do protocolo
802.11 (padrdo em toda rede sem fio). Geralmente, as redes wifi possuem uma
caracteristica similar de conexdo, isto é, de uma rede sem fio estruturada, pois para
que um dispositivo possa se comunicar com outros dispositivos e também com a
rede externa é preciso passar primeiro pela estacdo principal, onde é efetuada a
autenticacdo e validacdo do usuario. S6 que para as redes ad hoc e as redes mesh,
esta caracteristica ndo se aplica com este mesmo conceito, pois elas independem
do ponto de acesso centralizado para que haja a conexdo dos dispositivos. Eles se
conectam entre si, ou seja, todos os dispositivos que estdo naquela rede distribuem
servicos e se comunicam mutuamente, de forma direta, sem a necessidade de uma
estacado principal. As redes mesh possuem uma topologia totalmente dinamica, que
dizer, ela se auto organiza quando algum dispositivo (né) deixa de responder, seja
por mau funcionamento ou por ter saido do alcance da rede sem fio. Esse trabalho
tem como objetivo realizar uma comparacao entre rede mesh outros tipos de redes,
como a sem fio infra estruturada ou ad-hoc, mostrando os pontos positivos e
negativos de cada uma. Evidenciar as possiveis aplicacdes desse tipo de rede, ja
gue muitas pessoas e empresas, desconhecem sua existéncia e, tampouco seus
beneficios, onde se destaca, principalmente, que pode ser uma solugdo bastante
vidvel para um problema comum em muitas residéncias, corporagfes e até mesmo
cidades.

Palavra-chave: redes mesh, wireless-mesh, redes em malha, padrdo IEEE 802.11s.
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ABSTRACT

Nowadays it is common to see many people accessing wireless network, whether
through devices like phones, notebooks, tablets, or any other mobile device. All this
thanks to a technology known as "Wireless" and being treated in a reduced form:
"Wi-Fi". This technology makes use of 802.11 (standard throughout the wireless
network). Generally, Wi-Fi networks have a similar characteristic of connection, that
IS, without a network structured wire, because for a device to communicate with other
devices and also to the outside network is first necessary to pass the main station,
called point access. Where is effected the authentication and user validation. Except
for ad hoc networks and mesh networks, this feature does not apply to this same
concept, because they are independent of centralized access point for connecting
devices. They connect with each other, this is, all devices that are on this network are
routing services and mutually communicating, directly, without the need for a major
station. Mesh networks have a fully dynamic topology, that is, it organizes itself when
a device (node) fails to communicate either, by malfunction or have moved out of
range of the wireless network. This paper aims to make a comparison between mesh
network and other types of networks, such as wireless infrastructure or ad-hoc,
showing the strengths and weaknesses of each of them. Demonstrate the possible
applications of this type of network, since many people and companies, unaware of
its existence, nor its benefits, which stands out mainly, that can be a very viable

solution to a common problem in many homes, businesses and even cities.

Key-words: mesh networks, wireless-mesh, mesh networks, IEEE 802.11s.
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INTRODUCAO

Com a popularizacdo dos equipamentos de rede e informatica em geral, afirma
Torres (2001), praticamente todos os ambientes de trabalho, por menor que seja,
utiliza algum tipo de conexdo em rede. Seja para troca de arquivos,
compartilhamento do acesso a Internet, ou mesmo de algum dispositivo de
hardware, como impressora. Porém essa comunicacdo, que ocorria exclusivamente

por cabos, tinha alcance limitado.

Como solucdo para a limitacdo do alcance através de cabos, o fisico italiano
Guglielmo Marconi, que em 1901 apresentou pela primeira vez que era possivel
fazer uma comunicacdo sem fio, demostrou como funcionava um telégrafo sem fio,
no qual, transmitia informacdes de um navio para o litoral por meio do cédigo Morse,
em radio frequéncia (TANENBAUM, 2006). Com os avanc¢os das tecnologias e
modernos equipamentos, o desempenho e a eficiéncia da solu¢do proposta por
Marconi vém sendo melhorados, porém a ideia € basicamente a mesma
(TANENBAUM, 2003).

A partir da disseminacéo e uso da tecnologia das redes sem fio em maior escala,
fez-se necessaria a busca por uma padronizacéo para torna-las um padrdo universal
(TANENBAUM, 2001). O Instituto de Engenheiros Elétricos e Eletrénicos (IEEE)
decidiu iniciar uma pesquisa para padronizar todas as comunicagdes de redes sem
fio e, ja em 1997, depois de sete anos de estudos, foi lancada a primeira versdo do
padrdo 802.11, o qual especificava que a frequéncia de radiofrequéncia a ser usada
nas transmissdes deveria ser entre 2,4 GHz a 2.4835 GHz, e sua taxa de
transmissdo estabelecida entre 1 e 2 Mb/s, além de outras caracteristicas. Esse
padréo ficou conhecido como 802.11-1997 (ALECRIM, 2013).

Esse trabalho tem como objetivo geral comparar a rede mesh com 0s outros tipos de
redes, como a sem fio infra estruturada ou uma rede cabeada, mostrando os pontos
positivos e negativos da rede mesh. Pretende-se, também evidenciar as possiveis
aplicacbes desse tipo de rede, j& que muitas pessoas, e até mesmo empresas,

desconhecem sua existéncia e, tampouco seus beneficios, onde se destaca,
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principalmente, que pode ser uma solucao bastante vidvel para um problema comum

em muitas residéncias, corporacdes e até mesmo cidades.

Esse trabalho tem como justificativa abordar para a sociedade, tanto profissionais da
area de tecnologia de informacdo, quanto pessoas com pouco conhecimento na
area, uma forma de comunicacdo sem fio de baixo custo, e robusta. Podendo ser
aplicada desde grandes regides metropolitanas, até a interligacdo de dispositivos de

uma "casa inteligente"”.

Foram adotadas diversas metodologias. A revisao literaria, tirada principalmente de
livros e artigos publicados na internet, descreve a historia das redes de
computadores até as modernas tecnologias de rede sem fio. Foram retiradas de
paginas na internet as informacdées utilizadas nos estudos de caso que apresentam

aplicacoes as de redes mesh.

Esta divido em sete capitulos, onde no capitulo um é explicado o que € uma rede de
computadores e uma explicagdo de forma sucinta do que é a camada OSI. No
capitulo dois é apresentado as redes sem fio e o padréo utilizado, no caso o padréao
IEEE 802.11, e as principais estruturas das redes sem fio, como a infra estruturada e
a rede ad hoc. No capitulo trés, aborda-se o que é uma rede mesh, assim como
seus beneficios, sua topologia, os protocolos utilizados, e onde essa rede pode ser

utilizada.

No quarto capitulo apresenta-se dois estudos de caso, o projeto NAVEGAPARA —
qgue trata-se de um projeto que interliga varias cidades do norte do pais, com o
objetivo de levar a inclusdo social através da internet - e o de inclusédo digital no
estado de Minas Gerais — que é um projeto que tem como objetivo levar a inclusao

digital para o estado de Minas Gerais.

No capitulo cinco é abordado um tutorial de como é facil e simples realizar uma
configuragdo da placa ZigBee para se realizar uma comunicagédo utilizando o
conceito de rede mesh. No capitulo seis € abordado algumas das conclusées, como:
robustez e praticidade, porem pouco segura, e 0 capitulo sete tras as referéncias

que utilizadas para realizacao desse trabalho.
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1 REDES DE COMPUTADORES

Como o uso de conexdo em rede de computadores se tornou indispensavel nas
organizacdes, devido a facilidade de compartilhamento de recursos de informatica,
muitas comecaram a desenvolver suas proprias tecnologias. Porém quando a
interconexao entre as diferentes tecnologias de rede se tornou necessaria, esta nao
mais era possivel (BARRETT; KING, 2010).

Por isso, segundo Barrett e King (2010), a Organizacdo Internacional para
Padronizacao (International for Organization for Stardardization - 1ISO) desenvolveu
um padréo de arquitetura que permitia que equipamentos feitos por diferentes
fabricantes pudessem se comunicar. Esse padrdo € chamado de modelo de
referéncia de Interconexdo de Sistemas Abertos (Open System Interconnection -
OSI). Ainda segundo Barrett e King (2010), “Essa arquitetura determina como

hardware, software, topologias e protocolos existem e operam em uma rede”.

1.1 Camadas do Modelo OSI

Barrett e King (2010) explicam que a arquitetura do modelo OSI se baseia na ideia
de que a comunicacdo entre as duas extremidades da rede pode ser dividida em
camadas, onde cada camada adiciona seu proprio conjunto de funcdes especiais.
Quando dois computadores se comunicam em uma rede, havera um fluxo de dados
que descera camada por camada do computador origem, e quando esse fluxo for
recebido pelo computador destino havera um caminho inverso nos niveis, até que as

informacdes cheguem a camada de aplicacao.

Torres descreve as sete camadas do modelo OSI como:
e Aplicacdo — Permite que o usuério interaja com o modelo por meio de
softwares, como navegadores, correio eletronico e gerenciadores de rede.
e Apresentacdo — Converte os dados do usuario para que seja transmitidos
pelas camadas subsequentes de forma mais eficiente e segura. Exemplos
sao, criptografia e compressao.

e Sessao — Estabelece um canal de comunicagéo entre aplicagoes.
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Transporte — Segmenta e remonta os dados, e trata da correcdo de alguns
erros.

e Rede - Verifica o endereco da camada de rede do destino no cabecalho.

e Link de Dados/Enlace — Gerencia a transmissdo confiavel de rede, tratando
erros de comunicacao e fluxo.

e Fisica — S&o os equipamento de rede, tais como switch, placas de rede.

A figura 1 demostra as camadas do modelo OSI, especificando como as camadas
de redes se relacionam. Quando as informacdes sdo transmitidas, essas saem da
camada 7 do dispositivo de origem, passando camada por camada até a Fisica, que
€ a 1. Quando sédo recebidas essas informacdes fazem o caminho inverso, até a

camada de Aplicagéo.

Figura 1 — Camadas do modelo OSI

Layer Name of unit
exchanged
T Application protocol
7 | Application |=----ccccoommStonaan S =| Application | APDU
Interface
6 | Presentation |=----------- Sl D ~| Presentation | PPDU

5 Session  [m---mm oo oo oS e e =| Session SPDU
4 | Transport |=------------ it O =| Transport TPDU
Communication subnet boundary
4 Internal subnet protocol

[ ]
3 Network  |=--- -; Network --’{JL—{ Network  |=-1--+| Network Packet

2 Datalink  |=--+ —% Data link ----I[ Data link |=-1--+| Data link Frame

[
1 | physicat |ti}~! Physical |- -‘»I Physical |=-{--+| Physical | Bit
Host A

Router Router Host B
5 )

- Network layer host-router protocol
Data link layer host-router protocol
Physical layer host-router protocol

Fonte: Tanenbaum, 2004
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2 PADRAO IEEE 802.11

Segundo Tanenbaum (2006) com o surgimento dos notebooks e a praticidade das
redes sem fio, comecaram a surgir varios equipamentos, porém todos com
especificacdes diferentes. Com isso o Instituto de Engenheiros Elétricos e
Eletronicos (IEEE) decidiu criar um padréo para os equipamentos das redes sem fio

gue foi denominada como 802.11, mais conhecida como padréo IEEE 802.11.

A padronizagdo das redes sem fio possibilitou uma maior economia tanto para as
empresas quanto para o usuario domestico, pois tanto os ativos de rede (switches,
roteadores, placas de rede e adaptadores), quanto produtos que utilizam redes sem
fio possuem um padrdo de fabrica, com isso torna-se possivel os dispositivos se

comunicarem com um menor custo de implementacéo da rede.

O padréao IEEE 802.11 especifica como as camadas fisicas e como a estrutura de
uma rede sem fio deve funcionar, ou seja, € o padrdo que determina como e quais
serdo as caracteristicas das redes sem fio. Evidenciando os quesitos de seguranca,
desempenho e de qualidade. O 802.11 trabalha em conjunto com as outras
variacdes do 802, como o 802.2.

De acordo com Bauer (2012) as redes sem fio possuem muitas vantagens, tais
como, mobilidade dos usuérios dentro da area de cobertura - 0 usuéario pode se
mover por dentro da area de cobertura da rede sem perder a conexao -, facilidade
de implantacdo das redes - pois ndo ha necessidade de instalacédo de cabos - e sua

topologia pode ser mudada para atender as necessidades dos usuarios.

Porém possuem desvantagens, tais como: 1) atender aos requisitos de qualidade,
pelo fato de se propagar através de ondas de radio, que podem haver interferéncias
em seu sinal e com isso a queda de qualidade. 2) a seguranca, possibilidade de falar
de confiabilidade, por haver o risco de que algum dispositivo opere como “espiao”,
observando pacotes de dados dentro do espectro do access point (ponto de

acesso).
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Desde a criacdo do padrdo IEEE 802.11 praticamente nada foi alterado, porém

surgiram

aperfeicoamentos da camada fisica, e com isso foram criados as

chamadas emendas (IEEE 802.11 a, b, g, n, s) que ampliam a area de cobertura e

sua capacidade de troca de dados. Nesse trabalho iremos tratar especificamente

sobre a emenda |IEEE 802.11s, no capitulo 4.

O quadro 1 mostra as diferencas entre as principais emendas dos padrdes da familia

IEEE. Os dados desta tabela foram extraidos de Saade, Gomes, et al (2008).

Quadro 1: Diferenca entre as principais emendas

Emendas

Descricao

802.11a

Permite obter um elevado débito (54 Mbps teorico, 30 Mbps real), ou seja,
permite que a rede possua uma alta taxa de transmisséo de dados. A
norma 802.11a especifica 8 canais radios na banda de frequéncia dos 5
GHz.

802.11b

E atualmente a norma mais usada. Prop&e um débito tedrico de 11 Mbps
(6 Mbps real) com um alcance que pode ir até 300 metros num espaco
aberto. O intervalo de frequéncia utilizado é a banda dos 2.4 GHz, com 3

canais radios disponiveis.

802.11g

Oferece um elevado débito (54 Mbps tedrico, 30 Mbps real) na banda de
frequéncia dos 2.4 GHz. A norma 802.11g tem uma compatibilidade
ascendente com a norma 802.11b, o que significa que materiais

conformes a norma 802.11g podem funcionar em 802.11b

802.11n

802.11n pode alcancar taxas de transferéncia de até 600 megabits por
segundo (Mbps), contudo, os fabricantes produzem equipamentos que

trabalham que operam a, no maximo, 450 Mbps.

802.11s

Atualmente em expansao, é utilizado nas redes mesh.

Fonte: Saade, Gomes, et al (2008).
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Existem trés tipos de topologia para o padrdo IEEE 802.11, séo elas: as redes
infraestrutura, as redes ad hoc e as redes mesh. A principal diferenca entre as
emendas sdo as frequéncias com que sao transmitidos os dados dentro de uma
rede. O padrdo IEEE 802.11s é especificamente para a redes mesh, pois esse tipo

de rede trabalha com uma topologia diferente das demais.
2.1 Infraestrutura
A rede de infraestrutura € muito utilizada como forma de se instalar redes sem fio

nas organizacdes. Essa rede € composta basicamente de uma ou mais estagdes

que distribui sinal, e varios dispositivos conectados a ele.

Figura 2-Topologia geral de uma infraestrutura

Fonte: H2G Tecnologia, 2012

Para que a comunicagao ocorra entre a rede interna e externa, toda a comunicagao
deve passar pela estacdo, causando assim uma centralizagdo na comunicacéo, ou
seja, se um dispositivo quiser comunicar-se com outro dispositivo, que esta na rede

interna ou até mesmo externa, deve passar pela estacdo. Como mostra a figura 2.
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A figura 2 mostra varios dispositivos se conectando a uma Unica estagcdo, com isso
faz com que toda a informacdo passe por ele, causando alguns problemas, como
por exemplo, se por algum motivo a estacdo apresentar alguma falha, toda a rede
fica comprometida, e com isso deixa de existir comunicagcado entre os dispositivos e

até mesmo com a rede externa.

2.2 Rede Ad-Hoc

Apesar dessa rede existir ha pouco tempo, 0 seu conceito surgiu na década de
1970, quando um grupo de estudiosos comegou a pensar em uma rede que pudesse
servir para fins de estratégia militar. Ou seja, uma forma de comunicacdo sem fio

gue néo precisasse de uma Unica estacdo de comunicacéo (KOTVISKI, 2009).

A rede ad-hoc é um tipo de rede mesh, composta de dispositivos que estdo
conectados entre si. Explicando de uma forma mais simplificada, os dispositivos
moveis funcionam como um “repetidor”, ou seja, ele recebe o sinal, 0 usa e passa

para os proximos dispositivos que estdo em sua volta (BAUER, 2012).

Esses dispositivos podem ser celulares, notebooks, tablets, todo tipo de dispositivo
gue entre outros que possuem um adaptador wi-fi. Com isso permite com que haja
uma maior flexibilidade na comunicacdo entre os dispositivos, ao contrario das redes

convencionais (infraestrutura).

Uma das caracteristicas dessa rede é a sua topologia dindmica que permite que
todos os nés (dispositivos), se movam livremente, que a prépria rede se adapte a
ela, dando a essa rede menor perda de comunicacdo, caso algum né tende a

apresentar defeitos e perca a comunicacao (KOTVISKI, 2009).

A figura 3 representa uma topologia de uma rede ad-hoc, onde todos os dispositivos
estdo conectados entre si, sem que haja um ponto centralizado, como ocorre na

infraestrutura.



19

Figura 3- Topologia geral de uma rede ad-hoc
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Fonte: LifeNet, 2011

A rede ad-hoc funciona da seguinte forma, para que os dispositivos se comuniquem,
eles realizam uma comunicacdo em multiplos, ou seja, a comunica¢do passa pelos

dispositivos préximos até chegar ao destinatario, como ocorre no |IEEE 802.11s
(BAUER, 2012).

As vantagens gue essa rede ad-hoc traz é que qualquer dispositivo pode ser um
ponto de acesso, com isso, ela se torna muito mais facil e rapido de se montar, além

de a um custo relativamente baixo. Outra vantagem é que 0 seu alcance € muito
maior do que uma rede infraestruturada (KOTVISKI, 2009).

Para que os dispositivos possam se comunicar, existem algoritmos de roteamento
para redes ad-hoc (XAUD, 2009). Séo eles:
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e AODV (Ad Hoc On-Demand Distance Vector): Esse protocolo é utilizado
para mantem a rede ad-hoc em funcionamento, ou seja, € responsavel por
manter a tabela de roteamento sempre atualizada ou para a descoberta de
novas rotas. Para que iSso acontega, sempre que necessario que a rede
precise descobrir novas rotas ou a atualizacdo desta, a estacdo de origem
envia em modo de broadcast um “pacote de requerimento de rota” para os
seus vizinhos. Quando o pacote chega ao destinatario desejado o mesmo

envia para a estagéo que havia enviado o pacote.

e OLSR (Optimized Link State Routing): E usado para evitar uma
redundancia de informagdes. Esse protocolo se baseia no estado de enlace.
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3 REDE MESH (IEEE 802.11S)

Segundo Bauer (2012) o protocolo IEEE 802.11s foi financiado pelos militares dos
Estados Unidos (EUA) com a necessidade de se comunicarem com o0s soldados,
sem precisarem de uma base de comunicacdo centralizada para fins estratégicos,
pois se 0s inimigos destruissem a base de comunicagéo, os militares ndo poderiam

se comunicar entre si e com isso ndo conseguiriam chamar reforcos se precisarem.

De acordo Teixeira (2004) a ideia era fazer uma rede que se auto organizasse e que
toda a comunicacdo ndo passasse em um Unico ponto. Foi entdo que se criou o

padrdo 802.11s que tem como principal aplicacdo a rede mesh.

Normalmente, em uma rede infraestruturada sem fio, todos os roteadores sao
conectados em um ponto com acesso a Internet, que para se comunicarem entre si
precisam de um né central. A ideia das redes mesh €& bem simples, todos os
roteadores se comunicando e distribuem acesso a Internet sem a necessidade deles
de haver um né central na comunicacédo, ou seja, nas redes mesh os roteadores se
comunicam e trocam informagdes entre si formando assim uma malha, por isso o

nome de rede mesh.

3.1 Topologia

As redes mesh sao constituidas por estacdes, também chamadas de nés, na qual
sdo totalmente autbnomas que tem a funcdo semelhante a um roteador. Os nés
podem se comunicar de forma direta ou indireta, a partir de multiplos saltos, ou seja,
para que as estacdes transmitam uma informacdo, € preciso passar pelos noés

vizinhos até chegar ao destinatario.

Para que a rede mesh pudesse funcionar de acordo com as necessidades foi
preciso adicionar novos elementos ao padrdo IEEE 802.11, assim a rede mesh

passou a possuir 0s seguintes elementos:

« Station (STA): E um n6 que recebe servicos, mas néo repassa os dados, e

nao tem a funcao de descoberta de outros nos.
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« Mesh Point (MP): E um n6 que tem a funcionalidade de descobrir outros nos

na rede, e no repasse de dados.

« Mesh Acess Point (MPA): E agregado a um MP a um ponto de acesso que
prové um servigco a um STA (cliente).

« Mesh Portal Point (MPP): E um MP que tem a funcdo de atuar como
gateway, para possibilitar uma comunicacdo entre a rede mesh e uma rede

externa podendo ser a Internet.

« Mesh Basic Service Set (MBSS): E um grupo de nés que formam a rede

mesh.

As redes mesh caracterizam-se por seus dispositivos se organizarem
automaticamente, possibilitando assim uma topologia robusta e totalmente dinamica,
ou seja se um no parar de funcionar a propria rede se adapta para encontrar

caminhos alternativos, isso se da gracas aos protocolos de roteamentos.

Como podemos perceber na figura 4, a rede mesh e composta de mesh router with
IP gateway — sdo os roteadores que se comuniquem com a rede externa, nesse
caso a internet e com a rede interna com os outros mesh router, os mesh router —
gue sdo os roteadores que se comuniguem apenas com a rede interna e quando
precisam acessar a rede externa a comunicagcdo passa pelo mesh router IP
gateway, os wireless mesh clients sédo os dispositivos que estdo conectados na rede

mesh.



Figura 4. Como é uma topologia em uma rede mesh
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A rede mesh é uma rede que se comunica através de mdultiplos saltos, ou seja, a

comunicacado passa de n6 em né até que se chegue ao destinatario, porém para que
esse trabalho seja eficiente e preciso (GARAY; HIRAMATSU et al, 2008), o padréo

IEEE traz protocolos de roteamentos baseados no AODV (Ad-hoc On-Demand

Distance Vector) que pertence a rede Ad-hoc (BAUER, 2012).

O IEEE 802.11s aborda como proposta o principal protocolo de roteamento para as

redes mesh, que é chamando de protocolo HWMP (Hybrid Wireless Mesh Protocol),

o qual esta dividido em dois mecanismos: roteamento sob demanda e o roteamento
proativo (GARY; HIRAMATSU et al, 2008).

Modo Sob demanda: Funciona em todos os nés da rede mesh. Este modelo

tem como funcdo a descoberta de caminhos, ou seja, a rota em que é

possivel se passar os dados da comunicacdo (GARY; HIRAMATSU et al.

2008) e é ativado apenas quando um determinado né desconhece o caminho
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a ser tomado, como por exemplo, se uma estacdo nao conhece o caminho a
ser feito até um determinado né, por motivos de defeito de um n6 ou por
adicionar uma estacao esse protocolo é ativado para se descobrir a rota em

gue a informacao deve ser tomada (BAUER, 2012).

e Modo proativo: Esse modo é responsavel por criar uma tabela de
roteamento, ou seja, cria-se uma estrutura em forma de arvore, contendo
todos 0s nos da rede mesh. Os nés ainda sao responsaveis por calcular a
melhor rota a ser tomada para a transicao de dados (GARY; HIRAMATSU et
al, 2008; BAUER, 2012) explicado conforme o capitulo 4.2.2, neste trabalho.

Numa visdo mais simplificada, cada n6 da rede mesh possui uma espécie de cliente-
emissor-receptor sem fio, ou seja, cada estacdo de uma rede mesh € interconectada
entre si, formando um malha sem fio. Lembrando que cada n6 € um ponto

independente a medida que pode definir sua propria rota.

3.2.1 Roteamento sob demanda

Conforme Farias (2008) o roteamento sob demanda conhecido também como
reativo € um protocolo que tem como funcdo redescobrir as rotas de uma rede
mesh, ou seja, o seu funcionamento é fundamental para que esta rede funcione
corretamente. Esse protocolo s6 faz uma busca para atualizar apenas quando ha

necessidade.

Essa necessidade se da da seguinte forma: um né “A” deseja realizar uma
transferéncia de dados para um né “B”, o n6 “A” verifica 0 caminho em sua tabela de
roteamento, se por algum motivo ele desconhecer o caminho a ser tomando ate o n6
“B”.

A partir de entdo o n6 de origem envia um pacote de requisicdo de rota (RREQ), na
qual esse pacote contém o endereco do no de origem, o né de destino e um registro
da rota realizado. Esse pacote € enviado para 0s nos vizinhos, ou seja, 0 RREQ é
enviado para 0s n0s mais proximos de modo broadcast (BAUER, 2012)
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Segundo Tanenbaum, quando um pacote € transmitido e processados por todos 0s
dispositivos de rede, estd ocorrendo uma operacdo de broadcast. E quando dois

pontos da rede se comunicacdo diretamente esta ocorrendo um unicast.

Quando o pacote chega ao né destinatério ele por sua vez reenvia de modo unicast
para o né de origem. O nod destinatario executa um algoritmo de selecéo de rotas,
para que possa selecionar a melhor rota a ser tomada para a transicdo de dados.
ApOs o processo de descoberta, essa rota € adicionado na tabela de roteamento do

nd que solicitou a rota, e eventualmente atualizada. (FARIAS, 2008).

Conforme demostra a figura 5, o ponto “E” deseja se comunicar com o ponto “R”,
porém o ponto “E” desconhece a rota a ser tomada. O ponto “E”, por sua vez, envia
o RREQ em modo de broadcast para os nds vizinhos até que este chegue ao
destinatario. Quando o RREQ chega ao destinatario, que no caso o ponto “R”, ele
responde de modo unicast até o ponto “E” e € adicionado em sua tabela de

roteamento.

Figura 5 - Roteamento sob demanda
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Fonte: Garay, Hiramatsu, at al, 2008

Durante o processo de descoberta ou na atualizagcdo dos protocolos, tanto para o
roteamento sob demanda ou do proativo, cada né contribui para os calculos de
meétrica (que é realizada durante o processo), e cada no troca informacéo entre si.

Essas informacdes podem conter os seguintes pacotes: (ALBUQUERQUE, 2008):
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e PREQ (Path Request) — Requisicdo de caminho: E enviado via brodcast para

requerer um caminho dentro da rede;

e PREP (Path Reply) — Resposta de caminho: E enviado em forma de resposta

para o0 no que requisitou 0 caminho;

e PERR (Path Error) — Erro de caminho: E para notificar erro ao tentar

encontrar o caminho solicitado.

e RANN (Root Announcement) — Anincio de n6 da raiz: E utilizado para
indicar o né que pertence a raiz da rede, ou seja, 0 que esta conectado com a

rede externa.

3.2.2 Roteamento proativo

Esse roteamento possui protocolos para que mantenha uma tabela com o
enderecamento de todas as rotas possiveis de uma rede mesh, para que quando
houver a necessidade de troca de informacdes ou o0 envio de dados a rede nao

perca tempo procurando rotas possiveis e com isso perder tempo (FARIAS, 2008).

Uma caracteristica do protocolo proativo € a manutencao da tabela de rotas sempre
atualizada, através da constante comunicacao entre 0os nés da rede. Essa constante
troca de mensagens entre 0os nos é que confere a rede mesh a sua topologia
dindmica (FARIAS, 2008).

Para que os nés possam atualizar a tabela de roteamento, o GT (Gateway) envia
uma PREQ (Path Request - Requisicdo de caminho), onde os nés repassam em
modo de broadcast para os nés seguintes, isso € representado através da linha
tracejada. As linhas em negrito continuas, sdo 0s nds que ja possuiam na tabela de

roteamento Na figura 6.

Na Figura 6 podemos visualizar como o protocolo proativo é representado em uma

rede mesh.
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Figura 6-Protocolo de roteamento pro ativo
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Fonte: Garay, Hiramatsu, et al, 2008

Dessa forma o n6 pode se mover livremente ou até mesmo parar de funcionar que a
rede continua em pleno funcionamento. Com o protocolo proativo a rede se torna
mais robusta e menos propicia a falhas, essa € uma das caracteristicas e um dos

beneficios da rede mesh.

3.3 Cenérios e Aplicacdes da Rede Mesh

Os cenérios onde se podem aplicar as redes mesh sdo bem amplos, pois com a
caracteristica da topologia ser dindmica e pelos nés serem conectados, possibilita o
emprego das redes mesh em diversos cenarios, como por exemplo, em empresas,

em redes domesticas ou metropolitanas.

Mas as redes mesh podem ser aplicadas também em cenarios de desastres, para
facilitar a comunicacdo entre as cidades devastadas por furacfes, terremotos, pois
por possuirem uma rede totalmente versatil, permite com que as pessoas se

comuniquem entre si, sem precisar de uma infraestrutura fixa.

3.3.1 Cenario domeéstico

No cenario doméstico € possivel criar uma rede mesh pequena, interligando

roteadores, celulares, tabletes, televisbes, computadores, impressora e, com isso,



28

melhorando a area de cobertura do sinal sem fio, contribuindo para uma reducéo
nos custos de implementacdo da rede, haja vista que, pelo modo tradicional
(infraestruturada), para a ampliagdo do sinal, necessitaria a compra de outro

roteador.

Pfeil diz em seu artigo que varias empresas buscando uma forma de fazer com que
os aparelhos, como notebooks, televisdes, celulares estarem conectados para
formar uma rede segura, eficiente barata, e com baixo consumo de energia dos
aparelhos. Pensando nisso empresas, como a Samsung, Silicon Labs, Labs ninho e

entre outras se uniram e criaram o grupo thread.

Com a unido dessas empresas deu se origem ao protocolo thread, um novo
protocolo de rede sem fio. Esse protocolo vem para somar e pode se tornar uma
forte tendéncia, pois possui muitas vantagens, como por exemplo, conectividade

simples, rede segura e baixo consumo de energia.

A figura 7 representa uma forma de como poderia ser representado uma rede mesh

em um ambiente doméstico, conectando equipamentos eletrénicos sem fio.

Figura 7- Representac&o de uma rede mesh no cenéario domestico

Primier

Fonte: Farias, 2008
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O protocolo thread emprega diversas tecnologias ja existentes, combinando os
pontos fortes de cada uma. O que proporciona uma forma otimizada de conectar 0s
dispositivos domésticos. (PFEIL, 2014)

O protocolo thread ndo é uma aplicagdo ou plataforma, onde se conecta diversos
tipos de redes diferentes. Esse protocolo é um segmento do protocolo IPv6,
baseados em padrdes abertos, projetado para a rede mesh e com baixo consumo de
energia. (PFEIL, 2014)

3.3.2 Cenario empresarial

No cenario corporativo a rede mesh pode ser pequena; conectando escritorios, pode
ser de médio porte; conectando o prédio inteiro, ou até mesmo, uma rede de grande
porte; conectando varios prédios e filiais. A figura 8 representa uma rede mesh de
grande porte, isto é, interligando escritérios e prédios em uma unica rede sem fio

mesh.

Figura 8 — Representa uma rede mesh no cenéario empresarial
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3.3.3 Cenario metropolitano

Pela propria caracteristica deste cenario, a rede mesh neste ambiente ja se mostra
de grande porte, pois possibilita além da conexdo entre empresas, residéncias e
Orgaos governamentais, também pode conectar pessoas e veiculos através de seus

dispositivos moveis. Figura 9.

As redes mesh em um senario metropolitano podem trazer uma série de vantagens,
como por exemplo, aumentar a seguranca publica ou privada, aumentar a incluséo
digital com acessos a Internet de graca e de boa qualidade para todos os

moradores, e turistas.

Figura 9 — Representa uma rede mesh no cenario metropolitano
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Tomando-se como base o cenario da figura 9, também pode-se criar uma rede mesh

a partir da interconexao entre duas cidades vizinhas que ja dispdem deste tipo de
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conexao e, com isso, aumentar ainda mais os beneficios desta topologia, além da
possibilidade de manutencdo da comunicacdo entre estas cidades, principalmente
em momentos de desastres naturais, 0s quais acabam por inviabilizar alguns

servicos essenciais (comunicacao, estradas, entre outros).

Um exemplo prético para este ambiente foi apds a passagem do tufdo Hayan, nas
Filipinas, onde varias cidades foram afetadas e ficaram sem comunicacédo e, como
isso prejudicando as acfes da ajuda humanitaria. E, por ndo ter uma forma de

comunicagao eficiente ndo conseguia acesso as areas devastadas.

Num pais como as Filipinas, onde mais de 90% da populacdo tem acesso a telefonia
movel, a criacdo de uma rede mesh de emergéncia seria de grande relevancia para
o restabelecimento da comunicacdo, bem como atendimento de forma mais imediata
as vitimas da catastrofe (CHOKSHI, 2014).

3.3.4 Seguranca publica e privada

A rede mesh pode ser aplicada também na seguranca publica ou privada, auxiliando
na seguranca de civis. A rede pode também ser conectada aos carros de policias,
para auxiliar na comunicacdo entre eles e para ajudar no reconhecimento de

criminosos, assim como a figura 10 representa uma rede formada por viaturas.

A figura 10 representa uma rede mesh sendo aplicada em seguranca publica e

privada. Onde as viaturas e as cameras estao conectadas e comunicando entre si.

Figura 10 — Representacéo da rede mesh em seguranca publica
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Os policiais e os civis podem acessar a rede interna da rede mesh para manter a

comunicacdo, em caso de desastres naturais, como por exemplo, enchente,

terremoto, em casos como queda de torres de comunica¢do, como por exemplo, de

torres de telefonia, com isso possibilita a comunicacdo e a até mesmo salvar vidas.



33

4 ESTUDO DE CASO

Ha varios projetos que aplicam o conceito de redes mesh, como, a FreeNet San
Francisco e o Lugro-mesh na argentina. No Brasil alguns estados ja implementaram
redes mesh em algumas de suas cidades. Um destaque pode ser dado ao Projeto
NAVEGAPARA. Esse projeto de inclusdo digital composto pela interconexdo de

varios municipios do Para é, atualmente, o maior projeto de incluséo social no Brasil.

O estudo de caso sobre 0 NAVEGAPARA, abordado neste trabalho, foi baseado em
uma entrevista da diretora da Prodepa, Leila Daher, no ano de 2013. A Prodepa foi
uma das empresas responsaveis pelo desenvolvimento, implantacdo e manutencao
do projeto NAVEGAPARA, para a Rede Cidade Digital.

Outro exemplo de projeto de inclusao digital de reconhecido sucesso é o da cidade
histérica de Tiradentes/MG, no qual, através de uma parceria entre 0 governo do
estado de Minas Gerais e a Cisco — uma das maiores empresas de tecnologia em
comunicacdo do mundo - foi possivel a distribuicdo de sinal de Internet a
comunidade. Um breve histérico sobre este projeto sera relatado mais adiante neste

estudo de caso.

4.1 O Projeto Navegapara

O projeto teve inicio em 2007 e € uma iniciativa do governo do estado do Para, com
0 objetivo de fomentar a inclusdo social através da inclusdo digital e promover a
democratizacdo da Internet para os Orgdos do governo e para a sociedade,
possibilitando a implantacdo do Governo Digital, bem como aproximacdo dos

cidadaos as politicas publicas.

Com a rede do NAVEGAPARA foi possivel interligar varios servicos de diferentes
areas a comunidade paranaense, como por exemplo, na area da saude, o
Telessaude e o Telemedicina que trazem beneficios ndo apenas a populagdo, mas
também aos profissionais da area da saude. Na educacdo, criaram sistemas que
permitem salvar dados em nuvem de forma simples, tornando a troca de

informacdes entre as escolas mais rapida e facil, facilitando o aprendizado.


http://www.lugro-mesh.org.ar/
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Todo o projeto utiliza softwares livres, ou seja, permitem aos programadores ou até
mesmo que usuarios, com conhecimento suficiente, possam, melhorar, ou adaptar o

sistema. Nos infocentros, utiliza-se o sistema operacional Ubuntu.

O projeto possui trés acdes de inclusao digital:

e Cidades Digitais;
e Infocentros;

e Acesso a Internet livre;

4.1.1 Cidades digitais

As cidades Digitais do projeto NAVEGAPARA baseiam-se na implantacido de
pequenas redes de fibra optica ou redes sem fio banda larga possibilitando assim
contribuir em ac6es como o telemedicina, tele-educacdo e seguranca publica, além

de interligar todos os 6rgdos do governo e 0s municipios.

Com as Cidades Digitais é possivel prover aos cidadaos servicos publicos através
do acesso a Internet, tais como, realizar consultas de documento ou de processos,

ou até mesmo, inscricbes em concursos publicos, de forma rapida.

Cada cidade que faz parte do projeto possui uma estacédo cliente, onde fica um
servidor do Governo do estado, na qual esse servidor fica responsavel para a

distribuicdo do sinal de internet para as estacdes localizadas naquela cidade.

As estacBes clientes sdo Orgaos do governo, tais como, delegacias, escolas
publicas, secretarias municipais e estaduais e Corpo de Bombeiros. De acordo com
Leila Daher (2013), o projeto ja possuia sessenta e trés municipios interligados e
sessenta e oito Cidades Digitais, distribuidos em onze microrregides do estado do

Para.
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A figura 11 € um diagrama geral composto de fibra Optica e redes sem fio do projeto
NAVEGAPARA, exemplificando como é distribuida a conex&o entre as cidades e os

orgaos do governo que compdem o maior projeto de incluséo digital do Brasil.

Figura 11 — Diagrama geral de conexdo do NAVEGAPARA
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Fonte: Navegapara, 2010

4.1.2 Infocentros

O programa de Inclusdo digital conta ainda com os infocentros (telecentros), séo
centros publicos que permite aos moradores terem acesso a Tecnologia de
Informacao, ou seja, aproxima principalmente a comunidade carente que ndo possui

um acesso a informacéo digital.

Os infocentros tém como objetivo disponibilizar servicos, como, acesso a Internet,
cursos de informatica basico com software livre e cursos de informéatica avancados,

para a populacéo carente das regides onde estdo instalados. Onde percebe-se que
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sem a iniciativa do projeto ndo haveria condicbes de oferecer tais servicos a

populacao.

4.1.3 Pontos de acesso a internet

Os pontos de acesso a Internet wi-fi estdo espalhados pelas cidades, em pracas,
orlas, mirantes, locais onde a populacdo pode fazer acesso livremente através de
seus dispositivos moveis, tais como, notebooks, celulares, netbooks, ou seja, com

qualquer equipamento que possa se comunicar em uma rede sem fio.

Esses pontos de acesso sdo muito Uteis ndo s6 a populacdo, mas também para os
turistas, que precisam de informacBes sobre os lugares onde desejam visitar,
transformando um simples dispositivo mével em um verdadeiro guia, além de

melhorar a mobilidade na cidade que se esté visitando.

4.2 Inclusao Digital na Cidade de Tiradentes - Minas Gerais

A cidade de Tiradentes conttm uma grande quantidade de acervos historicos,
considerados um dos mais bonitos do Brasil. Tanto que a cidade foi tombada pelo
Patriménio historio em 1938. Tem uma atividade econémica voltada para a

agropecuaria, artesanato e turismo.

Em Tiradentes, bem como em outras cidades brasileiras, segundo o Ministério da
Comunicacdo, ndo existe nenhum tipo de infraestrutura de telecomunicacdes.
Recentemente, com a expansdo das tecnologias, o estado de Minas em parceria
com a Cisco, decidiram criar um projeto de inclusdo social no qual disponibilizasse
Internet gratuita para toda a populacéo e para os turistas, sem custo e com um bom

desempenho.

Um grupo formado pelo Ministério das Comunicagdes, a Cisco em parceria com a
Prefeitura Municipal de Tiradentes através da consultoria técnica da Companhia de
Processamento de Dados do Municipio de Belo Horizonte (PRODABEL), assinaram
0 projeto para a construcdo de uma rede sem fio de banda larga, para a cidade

historica de Tiradentes. O projeto tinha o objetivo de permitir a utilizacdo da
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tecnologia Wireless Mesh da Cisco as escolas municipais, prédios da prefeitura,

postos de saude e centros comunitarios.

4.2.1 Desafios da implantacao

A cidade de Tiradentes possui muitos fatores que impediam a construcdo de uma
infraestrutura de rede de comunicacdo, como por exemplo, € uma cidade serrana,
com construcdes antigas - que em sua maioria formada de pedras. Tais fatores
dificultam a dissipacdo de ondas de radio, por causa do relevo ondulado dos
terrenos ou pelas espessuras das paredes serem bem mais grossas do que as

casas de hoje em dia.

Por se tratar de um patrimonio histérico com seus chafarizes, casardes, sobrados,
museus, e outros tesouros, 0 uso de equipamentos e antenas espalhados pela
cidade causaria uma poluicdo visual sem precedentes, ou seja, como cidade
tombada pelo Patrimbnio Histérico Nacional tornava-se inviaveis quaisquer praticas

tecnologicas até entdo sugeridas.

4.2.2 Possivel Solugéo

Em uma avaliacdo mais apurada os técnicos da PRODABEL, encontraram uma
solucdo viavel, tanto do ponto de vista econdmico quanto estético para a
disponibilidade do sinal de Internet na cidade, uma rede mesh. Onde era possivel a
instalacdo de equipamentos em locais estratégicos e cobrir grandes distancias, e

tudo isso sem prejudicar a paisagem de Tiradentes.

Para a implantacdo da redes mesh, foram implantados, radios da série Aironet 1500
Lightweight Mesh AP nos seguintes pontos: Igreja Sao Francisco\Rodoviaria, Igreja
Matriz, Escola Basilio de Gama, e o ponto central na Prefeitura Municipal (onde ficou

localizado o gerenciamento da rede).

Os radios da série Aironet 1500 Lightweight Mesh, funcionam como estacfes. Cada
radio se conecta aos seus proximos, formando assim uma rede mesh. Esses radios

suportam tanto umidade quanto altas temperaturas, ou seja, mesmo num dia de
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chuva, ou em um dia muito quente ele continua funcionando, além de ser compativel

com Varios tipos de antenas.

4.2.3 Equipamentos utilizados

Foram inUmeros os modelos de equipamentos e tipos de softwares utilizados para
compor a rede mesh em Tiradentes, inclusive softwares de gerenciamento da

prépria Cisco. Na lista abaixo, sdo relacionados alguns deles:

e 04 — Radios Aironet 1510 Serie Mesh Acess Point;

e 02 — Radios Aironet 1131;

e 01 — Router 2801-CCME (Router de conexao a Internet, gateway de conexao
a rede de telefonia analégica da prefeitura e Call Controller da rede de
telefonia IP);

e 01 - Software de geréncia da rede mesh Cisco WSC,;

e 01 — Controller da rede wireless Cisco 2006

e 02 — Telefones IP modelo 7940G;

e 05— Telefones IP wireless modelo 7920;

e 01 — Switch modelo 2912;

e 02 — Switches modelo CE500;

e 30 - Placas Wireless USB da Linksys;

e 05— Cameras Wireless da Linksys.

Com esses equipamentos foi possivel criar uma rede mesh que atendia a
expectativa da solucdo proposta, mesmo com seus inumeros desafios e sem

prejudicar a estética da cidade.

4.2.4 Solucgéo da Cisco utilizada para se criar a rede mesh

A solucéo Cisco de Rede Wireless Mesh tem como principais caracteristicas:
e F&cil implantagéo;
e Gerenciamento;

e Escalabilidade;
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e Seguranca,

e Confiabilidade;
e Performance;
e Baixo Custo;

e Mobilidade;

Com a conclusdo do projeto foi possivel cobrir todo o centro histérico, e prover
acesso a Internet banda larga habitantes da cidade. Totalizando 30 estacdes de

acesso a Internet de boa qualidade para a populacéo e para os turistas.
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5 APLICANDO REDES MESH: UM CASO PRATICO

Existem varias técnicas e equipamentos que permitem aplicar os conceitos de uma
rede mesh, como por exemplo, criar uma comunicacdo P2P (Peer-to-Peer - ponta a
ponta) entre notebooks, ou ate mesmo comprando equipamentos especializamos
para se montar uma rede mesh, como por exemplo, os equipamentos da empresa

Cisco Wireless Mesh.

No caso pratico para desenvolvimento deste trabalho utilizou-se de um
equipamento, de baixo custo, e que consome pouca energia, esse equipamento é
chamado de Zigbee, modelo U-BEE, permitindo criar redes como P2P, Start e rede

mesh.

A utilizacdo desse equipamento propicia uma serie de aplicagcbes dentro do
ambiente doméstico, tais como, permite que uma pessoa possa gerenciar
dispositivos para acender e apagar luzes, abrir ou fechar uma cortina e, tudo isso

através de uma aplicacao no celular.

5.1 O que é ZigBee?

ZigBee é o nome de um protocolo de comunicacdo sem fio, desenvolvido pela
empresa ZigBee Alliance. Esse equipamento possui uma serie de especificagdes
para se criar uma rede sem fio formando assim uma rede mesh, de forma simples e
barata. Disponivel em uma variada série de modelos, entre eles destaca-se o
modelo RF U-Bee.

O modelo U-Bee foi desenvolvido para trabalhar na especificagdo IEEE 802.15.4,
para atender as necessidades de baixo custo, baixo consumo de energia, e
monitoramento de sensores de redes sem fio. Esse dispositivo permite uma facil

implantagéo, e oferece uma comunicacao de forma segura.
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Figura 12 — Equipamento ZigBee modelo U-BEE

Fonte: Microwave, 2011

A figura 12 representa 0 modelo U-Bee de comunicacdo sem fio. Existem varios
modelos como, por exemplo, com antena embutida no equipamento ou com antena

externa.

5.2 Caracteristicas do modelo U-Bee

O U-Bee possui uma série de vantagens tais como, um longo alcance de sinal — algo
em trono de 50 metros a 150 metros, dependendo do ambiente em que se encontra
-, baixo consumo de energia, permite a criagdo e a comunicagdo de rede com as
topologias ponta-a-ponta, ponta-a-multipontos, e rede com as caracteristicas de uma

rede mesh, além da facilidade de implementacéo e de usar.

A figura 13 representa um diagrama de pinos de um microcontrolador U-Bee, ou
seja, € um diagrama que representas as pontas que esse microcontrolador possui e

gue permite a conexao de uma fonte de energia, por exemplo.
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Figura 13- Diagrama de pinos do U-Bee

UBEEUBEE MAX

IFALHA |6
IRX |7

apo/pioo |14
AD1/D101 [ 12
AD2D102 | '8
AD3DI03 |
ApaDIO4 |15
apspios [ 18
D106 |12
pio7 |17
pios |- 2
D109 | 5

ReDE | 20

+3.3V
rR1 B 10k
2
—3" DOUT
DIN
4 | RESET
1‘; CLOCKOUT
ON/SLEEP
+3.3V
_’__10 GND

Fonte: Microwave, 2011

No Quadro 2 é possivel visualizar as pinagem do microcontrolado e a descricdo de

cada pino. Esses pinos representam portas que serdo conectadas a uma fonte, ou

ate mesmo um botdo que possibilita resetar a placa, ou seja, esse botdo possibilita

iniciar o médulo novamente da placa a qualquer momento que o usudrio desejar.

Quadro 2 — Descri¢do das pinagem do U-Bee

Pino Nome Diregéo Descrigcéo
1 VCC - Alimentacéo + 3,3V
2 DOUT Saida Saida de dados da USART
3 DIN Entrada Entrada de dados da USART
4 RESET Entrada Inicializa médulo (um pulso nivel 0 de pelo
menos 200ms)
5 DIO9 Entrada/Saida Entrada/Saida Digital 9
6 IFALHA Saida Indicacao de falha na comunicacéo
7 IRX Saida Indicacdo de dados recebidos
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8 | CLOCKOUT Saida Saida de clock de 4MHz
9 DIOO08 Entrada/Saida Entrada/Saida Digital 8
10 GND - Terra
. Entrada Analogica 3 / Entrada / Saida Digital
11 AD3/DIO3 | Entrada/Saida 3
12 DIO6 Entrada/Saida Entrada/Saida Digital 6
13 Entrada Modo de Operacao
ON / SLEEP

Entrada Analdgica 0 / Entrada / Saida Digital
14 ADO/DIOO | Entrada/Saida 0

Entrada Analdgica 4 / Entrada / Saida Digital
15 AD4/DIO4 | Entrada/Saida 4

Entrada Analdgica 5 / Entrada / Saida Digital
16 AD5/DIOS | Entrada/Saida .
17 DIO7 Entrada/Saida Entrada / Saida Digital 7

Entrada Analdgica 2 / Entrada / Saida Digital
18 AD2/DIO2 | Entrada/Saida 5

Entrada Analdgica 1 / Entrada / Saida Digital
19 AD1/DIO1 | Entrada/Saida L
20 REDE Saida Indicacdo de Rede

Fonte: Microwave, 2011

5.3 Firmware

Antes de iniciamos a parte pratica é preciso atualizar o firmware das placas modelo

U-Bee. Esse tutorial foi baseado no fractumrf onde explica detalhadamente o que se

precisa para montar uma rede mesh com esse equipamento.

Para se atualizar o firmware do modelo U-Bee siga 0s passos:

1- Faca download do aplicativo utilizando para o Booltloader, como mostra a

figura 14.



Figura 14 — Download do aplicativo para atualizar o software
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Fonte: Microwave, 2011

2- Descompacte o arquivo baixado no local desejado;
3- Abra o arquivo executavel Serial Bootloader AN1310 vX.XX;

4- Instale o Programa Serial Bootloader:

Figura 15 — Serial Bootloader

M Serial Bootloader AN1310 v1.03 Setup: Installatio... r.._|

Setup will instal Senal Bockioader AN1310 v1.03 in the Folowing foider. To
¥ instal in & dfferent folder, clck Browss and select ancther folder, Click

Install to start the instalistion.

Space requred; 17,0MB
Space avahbk: 42,6G8

Cancell <Ba:k“ naal |

Fonte: Microwave, 2011
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5- Na pasta onde foi instalado, abra o programa AN1310ui;
6- Abra as configuracfes do programa (Program/Settings) e o configure da
seguinte forma, e aperte OK:

Figura 16 — Configuracdes para se atualizar o firmware do modelo U-Bee

‘

Fonte: Microwave, 2011

7- Aperte o Botdo AZUL (pause) no software, resete o modulo U-Bee (tirando a
alimentacao e o alimentado em seguida) e aperte o Botdo VERMELHO (stop)
no software. O programa encontrard a versao do Bootloader e apresentara as
informacdes na barra inferior do aplicativo.
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Figura 17 — InstrugBes a serem executadas

M HEX26k20.hex - AN1310

O FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF .....
10 FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF .....
20 FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF ... ..
30 FFFF FFFF FFFF FFFF FFFF FYFF FFFF FFFF .....
40 FFFF FFFF FFYFF FFFF FFPFY FYFF FFFF FFFF .....

80 FFFF FFFF FFFF FFFF TFFF FFFF FFEF FFFF .....

AO FFFF FFFF FFFF FFFF FFFF FYFF FFEF FFFF .....

CO FFFYF FFFF FYFF FFFF FFFY FFFF FEFF FFEF .....

...........
-----------
-----------

-----------

S0 FFFFP FEFF FYFF FFFF FFFY FFFF FPFF FFFF .....
60 FFFF FFF¥ FFFF FFFF FFFF FFFF FFFF FFFF .....
70 FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF .....

90 FFFF FFFF FFFF FFFF FFFF FFFF FFEF FFFF ........ c.cenens
BO FFFF FFFF FFFF FFFF FFFF FYFF PEFF FFFF .......0 covvenns

FFFF FFFF FF. FFFF FYFF FFFF FFFF .....

D I

FlasH [\_EEPROM J\_CONEIG | ‘
Bootlosder Frmmwere v1.03 /P[;;K:t‘l Revision 10@'

B i e

Fonte: Microwave, 2011

8- Importe o arquivo Hexa do programa U-Bee. Caminho do arquivo:
(file>Open>...>U-BEE.hex);

9- Aperte o Botéo para gravacao do dispositivo:

Figura 18 — Instru¢do para gravar no dispositivo

M HEX26k20.hex - AN1310

File

&

Program  Help
Z @ © F Il m & & & &
00 02 04 06 08 OA

0 FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF

Fonte: Microwave, 2011

10-Espere até que a gravacgao seja finalizada;

11- Para entrar no modo Boot novamente, aperte o Botdo AZUL (pause), dé um

RESET no microcontrolador e aperte o Botdo Vermelho (Stop).
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5.4 Configurando e Ligando com os Médulos U-Bee

Essa parte pratica tem como objetivo demostrar como fazer as configuracdes
minimas para se montar uma rede mesh como os modulos U-Bee, pelo Modem
Serial. Para isso faz-se necessario 0s seguintes equipamentos:

e 2 modulos U-Bee ou U-BeeMax com versoes de firmware 2.0, se for inferior é
preciso atualiza-lo;

e 2 modulos USBee — S&o microcontroladores que foram desenvolvidos para
auxiliar na configuracéo e operacdo de médulos U-Bee e UBeeMax utilizando
um computador de forma simples através da interface USB;

e 1 computador com 2 portas USB;

e Software hyper-terminal ou putty — Pode ser encontrado para download no
site frantum;

e |dentifique um modulo como 1 e outro como 2;

Conecte os modulos UBee ou UBeeMax no modulo USBee e ligue-os na porta USB

do computador.

5.4.1 Configuragdes necessarias

No hyperterminal ou putty, configure a porta correspondente e os parametros de
acesso do modulo e envie os seguintes comandos. Sempre apds cada comando é

necessario apertar a tecla ENTER.

No né 1, envia os seguintes comandos:

1- Entre no modo de comando: +++

2- Configure o endereco de destino: ATDA 2
3- Configure o endereco de fonte: ATSA 1
4- Configure o tempo de empacotamento: ATRO 10
5- Configure o canal de operacéo: ATCH 20
6- Configure o ID da rede: ATID 1
7- Salve as configuracgodes: ATWR

8- Saia do modo de comando: ATCN
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No né 2, envie os seguintes comandos:

Entre no modo de comando: +++
Configure o endereco de destino: ATDA 1
Configure o endereco de fonte: ATSA 2
Configure o tempo de empacotamento: ATRO 10
Configure o canal de operacéao: ATCH 20
Configure o ID da rede: ATID 1
Salve as configuracoes: ATWR
Saia do modo de comando: ATCN

A partir desse momento foi criado um link entre 0 né 1 e o n6 2. Qualquer dado

colocado no TX do n6 1 sera transmitido para o RX do no 2 e vice versa.

Os detalhes da configuragéo sao:

ATDA 1 - Comando que defini a configuracdo do endereco de destino, nesse
caso o endereco esté configurado como 1, se esse parametro for configurado
como 255, o médulo envia sinal da forma broadcast (todos recebem) e

desabilita o envio ACK.

ATSA 2 — Comando que defini a configuracdo do endereco de fonte, neste
caso o endereco esta configurado como 2. Este modulo passa a ter o

endereco de fonte como sendo 2.

ATRO 10 - Defini a configuracdo do tempo de empacotamento dos dados.
Defini o tempo de siléncio antes do envio dos dados armazenados no buffer
de entrada. Nesse caso se nenhum dado for recebido no pino RX do modulo
durante 100 ms, o pacote deve ser enviado. Se configura-lo como 0, cada
byte recebido é transmitido.

ATCH 20 — Comando de configuragédo do canal de operacdo. Nesse caso 0

modulo ira operar no canal 20.

ATID 1 — Comando de configuragéo de identificacdo da rede. Este comando

serve para identificar a qual rede este modulo pertence.
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ATWR - Comando de gravacdo na memoria EEPROM das configuractes

feitas no moédulo.

ATCN - Comando para sair do modo de comando.
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6 CONCLUSAO

Neste trabalho foi realizado um estudo sobre o funcionamento e a aplicabilidade das
redes de computadores denominadas redes mesh. As quais sequem 0s preceitos do
padrao IEEE 802.11s que ainda se encontra em desenvolvimento. Foi feita uma
breve apresentagcédo do surgimento e as evolugdes que levaram ao desenvolvimento

das redes.

E logo apos, um estudo comparativo entre as redes sem fio infra estruturadas e ad-
hoc, € feita a apresentacdo do projeto thread, que surgiu com a unido de grandes
empresas de tecnologia e que objetivava criar e promover uma rede que garantisse

seguranca, baixo consumo de energia e praticidade de uso.

A rede mesh, mesmo em estado inicial, jA se pde em funcionamento gracas a
projetos sociais, como o0 NAVEGAPARA, que faz uso de uma rede mista, composta

de diversos pontos de acesso sem fio, interligados por fibra 6tica.

Vérios autores confirmam a superioridade da rede mesh, em relacdo a rede cabeada
ou sem fio infra estruturada, no que tange a confiabilidade e resiliéncia. Por se tratar
de uma rede dindmica, onde 0s pontos se organizam automaticamente, esse tipo de
rede é idealmente utilizada para cobrir ambientes externos, onde existe a
necessidade dos pontos-clientes se locomoverem, ou mesmo se desconectarem

constantemente.

Por se tratar de uma tecnologia nova e que apenas recentemente vem recebendo
atencao, ainda possui alguns problemas como, a seguranca da rede, por se tratar de
uma rede sem fio e de grande abrangéncia. Por esse motivo ndo ha muitas
empresas que desenvolvem, ou até mesmo estudos que trazem resultados

satisfatorios sobre os problemas apresentados.

Ha também os problemas mais técnicos referentes ao funcionamento da rede em si,
como o overhead (excesso de cabecgalho), que € o evento que ocorre quando o
cabecalho do pacote é grande o suficiente para causar perda de desempenho ou

mesmo o mal funcionamento.
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Mesmo em estdgios experimentais e de amadurecimento, a rede mesh é uma
alternativa que deve ser levada em conta, pois em varias situacbes se mostra
superior a rede cabeada, ou mesmo a rede sem fio infra estruturada, sendo uma
possibilidade em parques industriais, centros universitarios, grandes eventos, areas

de laser, entre outros.
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