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RESUMO

Muitos dos profissionais técnicos e gerentes da area de redes de computadores
possuem a percepcao de que o gerente desta area necessita de ferramentas para o
gerenciamento dos seus ativos e passivos. O objetivo do presente trabalho é
verificar o comportamento de equipamentos em um ambiente de rede virtualizado
utilizando-se para isto de duas maquinas como hospedeiras para a criacdo de
maquinas virtuais. Na simulacdo mostra-se os dois ambientes e servicos diferentes
em execucdo, em busca de alteracBes significativas no comportamento usando o
protocolo SNMP. O ambiente de rede em questéo foi analisado pelo software PRTG,
software que faz uso de sondas para pesquisar e monitorar os servi¢cos da rede, e 0
hardware dos hosts e servidores. No hardware, o ponto de preocupacdo era a
utilizacdo da memoria e do processador. Na parte l6gica da estrutura proposta,
optou-se por monitorar o trafego de rede, possibilitando a captura de informacdes do
trafego de HTTP, upload, download. De forma geral, percebeu-se que o software
PRTG correspondeu as expectativas sobre a captura de informacfes. As
informacBes sao disponibilizadas em tempo real e seus dados coletados séo
exibidos em graficos para melhor tomada de deciséo por parte do gestor, indicando
o0 momento de modificar a estrutura, o que pode se traduzir em investimentos por
parte da empresa. O software analisado supriu todas as expectativas esperadas em
relacdo ao gerenciamento dos ambientes imposto, de modo que podemos afirmar
gue o PRTG atende a necessidade dos gestores para o gerenciamento completo

dos seus ambientes de rede.

Palavras-Chave: PRTG. SNMP. Gerente. Rede.
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RESUMEN

Muchos de los profesionales técnicos y gerentes del area de redes de ordenadores
poseen la percepcion de que la gerencia de esta area necesita de herramientas para
la gestibn de sus activos y pasivos. El objetivo de este trabajo es apuntar el
comportamiento de materiales en un ambiente de red virtualizado, utilizandose para
esto dos maquinas como huéspedes para la creaciébn de maquinas virtuales. En el
simulacro se muestra los dos ambientes y servicios distintos en la ejecucion, con
una busqueda de alteraciones significativas en el comportamiento usando el
protocolo SNMP. El ambiente de red en cuestion fue analisado por el software
PRTG, éste que hace uso de sondas para pesquisar y monitorar los servicios de la
red, y el hardware de los hosts y servidores. En el hardware, el punto de
preocupacion era la utilizacién de la memoria y el procesador. En la parte l6gica de
la estructura propuesta, se eligié por monitorar el transito de red, haciendo posible la
captura de informaciones del transito de HTTP, upload y download. De forma
general, se pudo percibir que el software PRTG correspondié a las expectativas
sobre la captura de informaciones. Las informaciones son disponibilizadas en tiempo
real y sus datos colectados son exibidos en graficos para una mejor tomada de
decision de parte del gestor, indicando el momento de cambiar la estructura. Esto
gue puede traducirse en incrementos de parte de la empresa. El software analisado
supli6 todas las expectativas esperadas en relacidbn al gerenciamento de los
ambientes puestos, de modo que podemos afirmar que el PRTG atiende la

necesidad de los gestores para el total gerenciamento de sus ambientes de red.

Palavras-Chave: PRTG. SNMP. Gerente. Red.
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1 INTRODUCAO

Com o advento da internet os tipos de servicos a disposicao tornaram-se mais
numerosos, e com este crescimento o trafego de dados cresceu paralelamente com
o desenvolvimento de novas tecnologias. Com esta grande quantidade de dados
trafegando e a limitacdo dos equipamentos e links, surgem a necessidade de
monitorar o trafego de informacdes a fim de verificar os gargalos existentes em uma

determinada rede.

E a partir do monitoramento que se pode solucionar problemas atuais e evitar
futuras deficiéncias nos sistemas. Uma rede local pode ter problemas que a
impecam de se manter operacional por muito tempo, pois as tarefas gerenciais de
uma rede devem ser monitoradas no sentido de prevenir e detectar possiveis

problemas.

Segundo Comer (2001), a utilizacdo de software de geréncia de rede € um artificio
para que o gerente encontre problemas e possa sanar sua causa. Esses tipos de
softwares tem como base o protocolo SNMP, que sdo capazes de monitorar o

estado de servicos e equipamentos da rede.

O gerenciamento de rede com software PRTG tem como objetivo minimizar 0s
problemas com seguranca, eficiéncia e transparéncia da rede. Estes problemas
advém do crescimento dos usuarios conectados a rede e dos mecanismos que Sao
usados para interligar os usuarios e suas informacdes. Este trdfego de dados,
dependendo de seu porte, pode influenciar na disponibilidade da internet para um
determinado usuario ou trazer para maquina softwares que tem como intuito roubar

informacdes e danificar os computadores onde estao alojados.

Com o crescimento e dependéncia da rede de computadores nas empresas um dos
principais problemas nas organizacdes vem sendo a falta de controle de trafego na
rede. Os gerentes de redes tém como tarefas monitorar o trafego de dados com a
utilizacéo de software especifico. Para isto, 0 PRTG é utilizado para descobrir hosts

gue utilizam muita banda da internet, confirmando se o host esta realmente
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utilizando toda banda da internet ou estd com algum virus que faz a utilizacdo da

internet sem permisséao.

Portanto, o objetivo deste trabalho de conclusédo de curso é verificar 0
comportamento de equipamentos em um ambiente de rede virtualizado utilizando-se
para isto de duas maquinas como hospedeiras para a criacdo de maquinas virtuais

tendo como objetivos especificos:

Criar um ambiente de teste para o software;

e Demonstrar graficamente a utilizagdo de acesso internet de

determinados hosts;

e Instalar o software PRTG em uma rede empresarial,

e Analisar os resultados do PRTG;

e Analisar o protocolo SNMP;

e Buscar problemas ou eventuais anomalias no comportamento da rede;

Fundamentar a utilizacdo do SNMP pelo programa.

Neste trabalho de conclusdo de curso é proposta uma solucdo em software para
analise de rede, tendo como referéncia o PRTG, a fim de gerenciar a estrutura de
rede e utilizar suas ferramentas para detectar possiveis falhas existentes. Com 0 uso
das ferramentas do sistema PRTG € possivel gerenciar a seguranca, O
desempenho, as configuracdes da rede, contabilizar os acessos de rede e corrigir as

falhas que surgirem nestes processos.

O sistema PRTG é considerado um dos mais robustos e utilizados por profissionais
da area de gerenciamento de rede. Porém, sua utlizacdo necessita de um

conhecimento basico sobre o protocolo SNMP que tem como fungdo servicos de
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gerenciamento utilizando arquitetura distribuida. Através de testes e simulacéo
pode-se comprovar, se for o caso, a viabilidade do sistema de gestéo.
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2 PROTOCOLOS DE COMUNICACAO PARA GESTAO DE REDES

2.1 Protocolos de Gestao - atividades e conceitos

Para que ocorra a troca de informacdes entre gerente/agente € necessério que haja
um protocolo de geréncia que tem como finalidade o monitoramento dessa
transacédo e controles. Existem alguns tipos de protocolos de gerenciamento de rede

gue possuem esta finalidade.

Um destes protocolos de gerenciamento existente € o CMIP (Common Management
Information Protocol), que foi criado pela ISO. Segundo Menezes e Silva (1998) foi
projetado para fornecer solugbes simples para gerenciar a rede como um todo.
Apesar da proposta de prover solucdes de prover solugbes simples, o protocolo
CMIP é considerado sofisticado, por suas ferramentas. E utilizado em redes mais
simples e também em redes mais complexas, possuindo mais alternativas que o
protocolo SNMP.

O protocolo CMIP utiliza muito mais os recursos de sistema do que SNMP. Deste
modo existem poucos sistemas que possuem a capacidade de manipular uma
implementagdo completa do CMIP e também € muito dificil para programar neste
protocolo, sendo complexo, aumenta a dificuldade para o desenvolvedor do sistema,

além de apresentar caracteristicas que sao desnecessarias em alguns casos.

De acordo com Lessa (1999) o RMON (Remote Monitoring) é um protocolo de
gerenciamento de monitoramento remoto, desenvolvido pela mesma entidade que
criou o TCP/IP sendo um padrdo IETF. Dessa forma, este protocolo ndo é uma
solucdo proprietaria. Este protocolo tem o intuito de analisar o trafego, identificar
resolucdes de problemas, demonstracdes de tendéncia em gerenciamento proativo

de rede.

O protocolo de gerenciamento RMON € um dos primeiros a ter a funcionalidade de
detectar problemas, tendo a possibilidade de notificacdo para que possam ser feitos

0S ajustes necessarios. Fazendo que os custos de manutencdo de uma rede tenham
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um declinio, este protocolo estd embutido no SNMP e seu padrdo € uma MIB que
tem o intuito de gravar os esquemas proativos. Espera-se uma implementacao no
protocolo RMON que venha dar suporte a arquitetura cliente/servidor e a topologia

avancada.

N&o devemos deixar de citar o protocolo TCP (Transmission Control Protocol),
Gerchman e Weber (2006) define o protocolo como uma ponte servico de
transferéncia confiavel de dados entre aplicagdes parceiras, O TCP também garante
que os dados sédo entregues livres de erro, em sequéncia e sem perdas ou

duplicacéo.

2.1.1 SNMP (protocolo especifico)

O protocolo de enfoque deste trabalho cientifico foi criado pelo departamento de
defesa dos EUA, com o intuito de distribuir de forma facil e préatica para o
gerenciamento de equipamentos de rede, através de um protocolo com base na
monitoracdo de gateways IP um monitoramento simples e claro em tempo real da
rede, sendo empregado no gerenciamento de diversas formas de sistema
(ESTEVES, Jr, 2013).

O protocolo SNMP (Simple Network Management Protocol), que de acordo com
Oliveira (2002) usufrui do servico do protocolo de transporte UDP e foi padronizado
nos anos 80 pelo grupo chamado IETF (Internet EngineeringTask Force) que é
responsavel pelas especificacdes de padrdes para a internet. Este modelo vem
sendo utilizado nos ultimos 12 anos como padrdo de gerenciamento de
equipamentos de rede pela simplicidade de implementacédo e sua eficiéncia, devido
ao pouco consumo de recurso de rede e processamento, podendo ser incluso em
equipamentos simples. O SNMP é baseado no gerenciamento do modelo OSI
(International Organization for Standardization) e requer a presenca de trés

componentes basicos que Azambuja (2000) cita e define suas caracteristicas como:

e Agentes: pode ser definido por duas formas distintas: pela maneira que séo
implementadas as suas funcionalidades no protocolo SNMP e pela forma que

ocorre a interagcdo com os dispositivos gerenciados;
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» Agente extensivel: apresenta implementacdo das funcionalidades do
protocolo SNMP. Para uma comunicacdo com o0s dispositivos
gerenciados € essencial a criacdo de agentes estendidos. Também
nao possuem nenhum suporte ao MIB, para haver interagdo com o

mesmo deve existir uma biblioteca para que haja este suporte.

» Agente Estendido: este agente busca informacdes por meio de fungdes
bésicas de comunicacdo. As respostas das requisicdes do protocolo
SNMP séo concluidas apenas pelo agente extensivel. Desta forma, o
agente estendido faz a comunicacdo com o dispositivo gerenciado e

disponibiliza ao agente extensivel informacdes da monitoracao.

Gerente: E um software executado junto ao servidor que possibilita o
recebimento e envio de informacdes de gerenciamento. Através dessa
aplicacé@o € possivel o monitoramento dos agentes em requisi¢cdes de dados

na base de informacéo;

MIB (Management Information Base): Ela € a base de informacgbes de
gerenciamento e utiliza diversas varidveis para simbolizar informacdes
dindmicas ou estaticas junto com um tipo de dispositivo gerenciado. Tem
como objetivo encaminhar a troca de dados existentes na base de
informacgdes de gerenciamento com softwares gerente/agente. O agente tem
a capacidade de comunicar-se com o gerente através de consultas SNMP
sobre o conjunto de informacdes contido na MIB, criando-se um arquivo de
MIB onde sdo armazenadas informacfes que auxiliam ao gerente as
informacdes de alerta do agente para o gerente e solicitacdes de informacdes

do gerente para o agente.

[...] “O SNMP ajuda o administrador a localizar e corrigir erros ou problemas
de uma rede. Através de agentes SNMP, o administrador da rede consegue
visualizar estatisticas de trafego da rede e ap6s analisar estes dados o
administrador pode atuar na rede, alterando a sua configuracdo”
(OLIVEIRA, 2002, p.3).



Aplicacbesde
gerenciamento

Figura 1 — Modelo SNMP
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Fonte: Pesquisa do autor
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Na imagem 1 pode-se observar todo o processo de comunicacdo entre gerente,

agente e a mib. Entre o trdfego de gerente e agente, analisaremos o trafego de

informacdes entre eles, onde o gerente é o responsavel por enviar os dados com as

informacgdes das operacdes a serem feitas pelo agente. Ao receber estes comandos
0 agente ira capturar as informacdes solicitadas e envia-las através de notificacdes
para o gerente. Ao término deste processo o responsavel pelo armazenamento dos

dados obtidos € a MIB que ira posteriormente disponibiliza-los para os softwares

capturarem estes dados de acordo com a necessidade do gestor.

O SNMP possui trés versfes que Mogadi (2011) descreve-o como:

e SNMPv1: Nesta versao existem trés tipos de documentos o RFC 1155, que
tem como funcéo a definicdo de mecanismos de captura dos objetos a serem
gerenciados e os descrevem e renomeiam. O segundo documento, RFC
1155, define o SNMP e, por fim, o documento RCF 1212 possui uma
descricdo mais concisa do que a RFC 1155. A sua seguranga é simples, pois
qualquer aplicativo baseado em SNMP tem acesso as informacgfes de

gerenciamento de dispositivo;
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e SNMPv2: Sua definicdo esta presente nas RFCs 1902 a 1907 e se baseia em
strings de comunidade. A diferenca sobre a primeira versao € a melhoria na
eficiéncia e desempenho como operador get-bulk que notifica eventos

confirmados como operador inform e maior detalhamento de erros;

e SNMPV3: A versao trés é definida nas RFCs 1905 a 1907 e 2570 a 2786. A
diferenca entre estas versodes € definida por Mauro e Schmidt (2001) em que
a versdo SNMPv3 supre a falta de seguranca existentes nas duas versdes
anteriores e possui suporte para as operagdes existentes nas versoes 1 e 2.

Logo, a terceira versao s6 opera os problemas com seguranca.
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3 FUNCOES DE GERENCIAMENTO

Cardoso (2010) cita a International Organization for Standardization como a criadora
de um modelo de gerenciamento, o FCAPS — (Fault, Configuration, Accounting,
Performance and Security), que surgiu com o intuito de situar 0s cenarios
apresentados em um quadro mais estruturado. Em sua criacdo houve a definicao de
cinco areas para o gerenciamento de redes, que sdo gerenciamento de seguranca,

desempenho, configuracdo, contabilizacdo e falhas, também ilustradas na figura 2.

Figura 2 - Modelo FCAPS

Gerencia de Falhas

4 ™y s ™y
Gerencia de Seguranca Gerencia de
Contabilizacao
. A \. A
4 . ™y s ™y
Gerencia de Gerencia de
Desempenho Configuraco
. A \. A

Fonte: Pesquisa do autor

Na imagem 2 pode-se ver claramente que o modelo FCAPS é composto pela unido
de cinco modelos de gerenciamento na qual séo responsavel pelo gerenciamento da

rede por completo.

3.1 Gerenciamento de Seguranca

Este tipo de gerenciamento é definido por Kurose e Rose (2010) como um servigo
cuja finalidade é a monitoragdo de acessos aos recursos presentes na rede. Este
monitoramento é efetuado de acordo com definicbes de normas impostas pelo
gestor. Nesta gestao é necessaria a utilizacdo de componentes como as centrais de
distribuicbes de chave e autoridades certificadoras. Outro ponto importante é aplicar

o uso do firewall para gerenciar os pontos externos de acesso a rede.
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Figura 3 — Gerenciamento de seguranca
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Fonte: Autoria propria

Mostra-se na figura 3, uma rede com protecao de dois firewalls, caracterizando uma
DMZ - Zona desmilitarizada, objeto do monitoramento feito por este tipo de
gerenciamento. Observa-se que ha uma clara tendéncia em centralizacdo das
ferramentas de seguranca, porém o gerenciamento deve ser feito em todos os

elementos responsaveis pelo enlace e link de dados.

3.2 Gerenciamento de Desempenho

Segundo Kurose e Rose (2010) o gerenciamento de desempenho € utilizado com a
finalidade de medir, analisar, qualificar, informar e controlar o desempenho de
diversos componentes da rede. Dentre 0os componentes existentes estdo presentes
os periféricos individuais como roteadores, hospedeiros e enlaces bem como 0s
trajetos do trafego de informacgdes na rede. Deve-se lembrar que o protocolo SNMP
tem o papel decisivo para o gerenciamento de desempenho da internet, analisando

0s equipamentos da rede local para este gerenciamento.

e Ribeiro e Gerk (2005) fala que o desempenho corrente em uma rede deve-se
basear em indicadores, throughput, disponibilidade, utilizacdo, taxa de erros,
recuperabilidade, tempo médio entre falhas, entre outros. E possivel através

da monitoracdo de indicadores estabelecer um comportamento normal da
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rede. Com esta definicdo é possivel gerar eventos ou alarmes e registros
historicos, que permitem aos gestores fazerem uma analise de desempenho e
um planejamento de capacidade, indicando a necessidade de mudanca na

rede.

¢ Nos topicos seguintes Ribeiro e Gerk (2005), cita algumas estatisticas de

desempenho de acordo com o elemento monitorado

e Interfaces: utilizacdo dos enlaces por unidade de tempo, utilizacdo por
protocolo, qualidade dos enlaces por unidade de tempo (fracdo de erros na
entrada e na saida, numero total de erros, disponibilidade, piores interfaces

diariamente, etc);

¢ Roteadores: utilizacdo de CPU e memoria, disponibilidade, taxa de descarte,

taxa total de pacotes comutados por segundo;

e LANSs Ethernet: percentagem de colisoes;

Hosts: taxa de retransmissao TCP.

3.3 Gerenciamento de Configuracao

O método de gerenciamento de configuracédo é citado por Magalhdes (2010) como
um processo que tem a responsabilidade de fornecer as informagdes precisas sobre
a infraestrutura de TI, verificar todos os itens de configuracdo que estdo sendo
utilizados, assim como gerenciar o banco de dados da gestédo de configuracdo onde
€ encontrada a base de dados contendo detalhes da configuracédo do ambiente. Este
tipo de gerenciamento nao possui um modelo a ser seguido, sendo possivel localizar

modelos diferentes do padréao.

Ribeiro e Gerk (2005) cita suas funcdes basicas como:

e Coleta de dados de configuracdo atraves do descobrimento dos elementos e

da interconectividade entre os elementos encontrados;
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e Geracdo de eventos a partir da adicdo ou remocao de recursos, permitindo a

manutencao de um inventario atualizado;

e Atribuicdo de valores iniciais aos parametros dos elementos gerenciados;

¢ Registro de informacdes de configuracdo que possibilite emisséo de relatorios

a partir dos dados coletados nas funcdes anteriores;

e Alterar as configuracbes dos elementos gerenciados para corrigir alguma
falha ou problema de seguranca existente, ou mesmo redimensionar a
alocacao de recursos com o intuito de melhorar o desempenho, onde existe

uma relacdo com a area de Gerenciamento de Desempenho;

Inicio e Encerramento das operacdes dos elementos gerenciados.

Magalhdes (2010), ainda ressalta as vantagens obtidas através do gerenciamento
de configuracéo traz ao gestor um extenso controle para incidentes e problemas,
além prover planos taticos para poder gerenciar os itens de configuracées que
abrange os hardwares, softwares e documentacdes, consequentemente auxilia o
plano orcamentario e possibilta a reducdo da utilizacdo de softwares sem

licenciamento.

3.4 Gerenciamento de Contabilizacao

Neste tipo de gerenciamento Kurose e Rose (2010) os cita como cruciais para o
gerente poder administrar, registrar e controlar o acesso de usuarios e dispositivos
que estejam utilizando os recursos presentes na rede. Com este poder de
gerenciamento abre-se a possibilidade do gestor controlar cobranca por utilizacéo e

alocacgéao de acesso privilegiado a recursos.

Ribeiro e Gerk (2005) completa citando as suas principais funcées como:
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e A coleta de informacdes: nela é monitorado quais e quando 0S recursos Sao
utilizados e por quem estao sendo usados;
e Estabelecer cotas de utilizacdo dos dados, estabelecendo limites aos usuérios

0s recursos que poderdo ser acessados;

e Aplicacao de tarifas e faturamento;

e Estabelecer escala de tarifacdo: estas escalas vao servir como estatisticas

para os gestores.

3.5 Gerenciamento de Falhas

O método de gerenciamento de falhas tem como finalidade fazer uma prevencéao e
resolucao definitiva de falhas desconhecidas ou provocadas por incidentes. Existem
acOes que auxiliam na gestdo de problemas como controle de problemas, controle
de erros conhecidos, prevencédo proativa, apoio ao Tratamento dos Incidentes,
revis&o dos principais problemas e informacdes gerenciais (MAGALHAES, 2010).

Ribeiro e Gerk (2005) simplifica o gerenciamento de falhas em tarefas basicas como:

Diagnostico de problemas ou Isolacéo de falhas;

Solucdes emergenciais para evitar a paralisacao da rede;

Resolucao de problemas;

Notificagc&o e registro ou Supervisao de alarmes.

Os problemas que vao ocorrendo no decorrer dos dias afetam diretamente o
funcionamento da TI, comprometendo diretamente seu desempenho, entretanto &
necessaria uma administracao pro ativa que minimize os impactos causados pelos

problemas atuais e futuros.
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Levando em consideracdo casos que podem danificar a movimentacéo de dados e
servigos do cotidiano do usuario é necessaria a utilizacdo de prevencgdes a fim de
tratar situacGes antes mesmo que acontecam, minimizando os problemas do usuario
com o setor de TIl. ApOs o estudo de caso dos possiveis problemas, é necessario
gue ocorra a construgcdo de uma documentacdo dos processos, adicionando neste

documento procedimentos e histéricos de mudancas (MAGALHAES, 2010).
A comunicacdo com o usuario é crucial para obter sucesso com gerenciamento de
falhas. A nivel de gerencia é interessante a divulgacdo dos passos da criacdo do

projeto e sua resolucdo para outro gerentes a fim de padronizar boas praticas de

elaboracao de projetos para o gerenciamento de falhas.

7

Seguindo as boas praticas de gerenciamento é possivel obter bons resultados.
Segundo Magalhéaes (2010), os resultados mais evidentes sao:

e Otimizacédo da disponibilidade dos servigos;

e Redugé&o no volume de incidentes;

e Solucdes permanentes;

e Melhor uso dos recursos de TI;

e Melhoria ha monitoracdo do ambiente;

¢ Disseminacdo do conhecimento;

¢ Reducéo do impacto negativo para o negocio.
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4 GERENCIA DE REDES DE COMPUTADORES

4.1 Geréncia de Redes e Suas Ferramentas

O crescimento da variedade de equipamentos de rede aumentou por consequéncia
a probabilidade de possiveis problemas e a dificuldade para soluciona-los, exigindo
dos gerentes um melhor entendimento das redes e ferramentas que ele utiliza.
Assim, o gerenciamento de rede ajuda os gerentes a trabalhar com a dificuldade dos
dados envolvidos, garantindo seguranca, eficiéncia e transparéncia da rede para os
usuérios de acordo com Melchiors (2003).

Segundo Albuquerque (2011), no gerenciamento de uma rede existe a integracao e
a coordenacédo de elementos de hardware e software, com o intuito de monitorar,
testar, consultar, configurar, analisar, avaliar e controlar recursos da rede, e
possuem elementos que além de cumprir condicbes operacionais de

desempenho e de qualidade de servico em um custo baixo e em tempo real.

De acordo com Sztajnberg (2012) geréncia de redes é um controle de atividades e
de recursos da rede, sendo que para haver este controle é necessario que se
obedecam etapas basicas a serem seguidas, como a obtencdo de informacdes da
rede, e utilizar esta informacéo para identificacdo de um problema e visar solucdes

dos problemas apresentados.

Convenciona-se através do que diz Sztajnberg (2012) que para o gerente ter éxito

no gerenciamento é importante que ele tenha um conhecimento profundo em

procedimentos, desempenho e descobertas de falhas que virdo acontecer.

Para o auxilio do gerente existem sistemas que tem como objetivo reduzir a
sobrecarga de informacdes sobre o gerente. Tanenbaum (1999) cita elementos que

consiste em um sistema de gerenciamento:

e Dispositivos gerenciados: S&o os hardwares que estdo conectados

na rede, computadores, roteadores e servi¢cos de terminais;
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e Agentes: Sao softwares que estdo interligados na rede e coletam e

armazenam informacdes de gerenciamento;

e Base de informacdo de gerenciamento: As informacfes recolhidas

pelos agentes séo depositadas nesta base;

e Gerente: (CONTESSA E POLINA, 2006) é uma aplicacdo que fica
instalada e executando no host do gerenciamento, sendo possivel a
execucao de um ou varios gerentes no mesmo host unindo-se com
intuito de coletar as informacdes para o gerenciamento. Algo em
comum entre estes gerentes é que ambos utilizam do mesmo protocolo
de gerencia em que € disponibilizado pelo host ao qual estdo

associados.

A responsabilidade do gerente SNMP é implementar politicas que serdo utilizadas
pelos gestores para otimizar o gerenciamento da rede. Entre as funcbes
disponibilizadas pelo gerente SNMP esta o alerta de falha da rede. Este alerta é
disponibilizado através de chamadas ou mensagens telefonicas, envio de e-mails,
ou algum outro meio de comunicacao viavel para contato de forma rapida e eficiente
com o gestor responsavel.

Outra funcionalidade interessante disponibilizada é a visualizacdo através de
graficos dos estados dos equipamentos, que possibilita ao gerente visualizar a
evolucdo dos valores ou condicbes do equipamento ao longo do tempo,
disponibilizando as informagbes sobre o comportamento e as tendéncias dos

equipamentos.

O presente trabalho tem um capitulo especifico sobre o tema, portanto sera

abordado novamente.

O gerenciamento da rede segue algumas etapas de acordo com Cardoso (2012),

sao elas:
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e Coleta de dados: é um método geralmente automatico, que consiste de

monitoracao sobre 0s recursos gerenciados;

e Diagnostico: Este processo tem como objetivo tratar e analisar as
informacdes realizadas de acordo com os dados coletados. Sdo executados
varios procedimentos que necessariamente ndo precisam ser feitos através
de um operador no computador de gerenciamento. Esses procedimentos tem

o intuito de identificar a causa do problema,;

e Acdo: apOs a identificacdo de um problema, caso seja um problema

persistente € feito uma acgéo, ou controle sobre o local.
4.1.1 Estruturas a serem gerenciadas (periféricos diversos de rede)

Oliveira (2002) considera o protocolo SNMP como o protocolo que possibilita o
gerenciamento em quase todos o0s equipamentos de forma simples e facil de
implementagdo tanto para o agente quanto para o gerente. A imagem ilustrativa 3
exemplifica alguns dos principais periféricos gerenciaveis.

Figura 3 - Arquitetura de gerencia SNMP
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Fonte: http://www.teleco.com.br/tutoriais/tutorialgmredes2/pagina_2.asp, acesso em: 2013


http://www.teleco.com.br/tutoriais/tutorialgmredes2/pagina_2.asp
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Ao analisar-se a imagem 3, vé-se um dispositivo que possui um agente SNMP
instalado, possibilitando seu monitoramento através de qualquer maquina que

possua ferramenta de gerente e se utilize do protocolo SNMP.

4.1.2 Ferramentas de gestéo

Existem diversos softwares proprietarios e ndo proprietario para o gerenciamento de
rede, que tem o objetivo de analisar e monitorar possiveis erros que possam vir a
comprometer a eficacia da rede. Segundo Cardoso (2012), os softwares seguem o0
modelo Cliente-servidor, que convencionalmente tem uma aplicagdo “Servidora” na
maquina gerente e uma aplicagao “Cliente” no dispositivo monitorado, sendo que
para evitar conflitos é utilizado “Gerente” para a aplicagao servidora e “Agente” para

os dispositivos clientes.

No ano de 2013 o mercado possibilita a utilizacdo de diversas ferramentas para o
gerenciamento da rede como NAGIOS, CACTI e OpenNMS. Citaremos abaixo estes

softwares nao proprietarios e suas principais caracteristicas:

Cardoso (2012) NAGIOS é um dos softwares mais conhecido para o gerenciamento
de rede, que por sua vez tem o diferencial de notificar o administrador da rede
através de sms de acordo com o que o usuario configurar por meio de plugin quando
servicos ou equipamentos estiverem inoperantes, mostra-se neste ponto, ser
abrangente nas suas funcionalidades, mostrando vantagens sobre alguns
concorrentes. Porém, assim como 0s outros softwares, possui peculiaridades e
pontos negativos, tais como relatérios insuficientes e grau de dificuldade maior para

inserir novos dispositivos da rede.

Tem-se no software CACTI que tem o seu foco em apresentar graficamente
informacdes como: trafego na rede, uso de memoaria, espago em disco, switches e
roteadores, entre outros. As informacgdes coletadas por ele sdo armazenadas em um
banco de dados MySQL, podendo ser consultadas via web (YANO, 2010).
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Figura 5 — Software CACTI
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Fonte: CACTI, acesso em 2013

O OpenNMS é um projeto ndo proprietario que foi criado voltado para camada de
aplicacdo. Tem as funcionalidades de fornecer para o gerente a qualidade/tempo de
disponibilidade de servico. Também contém opcdes de varios relatérios com tudo
que foi analisado, sendo possivel configurar alertas de falhas via e-mail (CARDOSO,
2012).
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Figura 6 — Software openNMS
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Fonte: OpenNMS, acesso em 2013

O MRTG é um software que utiliza o protocolo SNMP, oferecendo quaisquer
informacdes que seja obtido através deste protocolo. Tem a possibilidade de gerar
graficos que pode ser visualizados em formato HTML e € basicamente usado para a

analise de trafego na rede sendo o mais utilizado atualmente. (BAZZI et al. 2007)
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Figura 7 — Software MRTG
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Fonte: MRTG, acesso em 2013

Diante dos softwares livres citados, mostraremos ao término deste paragrafo outros
softwares de gerenciamento, porém de uso proprietario. Serdo abordadas suas

principais caracteristicas, custo e beneficio.

O software Whats Up Gold é desenvolvido pela empresa IPSWITCH, sendo que
suas versdes variam de acordo com a quantidade de maquinas na empresa,
podendo variar de 25 maquinas a um valor de US$2,195.00 até o pacote maximo de
500 maquinas no valor de US$8,495.00. Segundo Albuquerque (2011), o Whats Up
Gold é um sistema de facil manuseio que permite ao usuario detectar, mapear e
gerenciar toda a estrutura de Tl da empresa, desde servidor, dispositivos de rede,
recursos virtuais, aplicativos, trafego e configuracdes da rede. O software visa
proporcionar a seus usuarios um aplicativo rico em recursos, porém mais facil e
intuitivo de se usar para proporcionar ao gestor de Tl uma forma mais simples de

gerenciamento sem pecar no desempenho e recursos.
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Figura 8 — Software whats up gold
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Segundo Guillermo (2008) o PRTG Traffic Grapher € um software baseado na
plataforma Windows, entretanto pode-se monitorar sistemas linux. O software
possibilita ao gestor monitorar ndo sé a rede, mas também toda a estrutura da CPU

e disponibiliza em tempo real graficos dos dados da rede e dos hardwares.

Com os dados coletados é possivel verificar onde estdo os problemas, se estdo na
banda da internet ou na especificacdo técnica da maquina. Com esses dados em
maos, 0 gestor tem a possibilidade de ter uma visdo ampla da rede e otimizar a sua
eficiéncia, assim como fazer uma prevencgéo de futuros problemas que podem vir a

ocorrer.
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Figura 9 — Software PRTG
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Fonte: Passler, acesso em 2013

O PRTG e executado 24h todos os dias e constantemente registra as informacdes

do trafego assim como o desempenho das maquinas conectadas a rede. Para sua

aquisicao no ano de 2013 a (PAESSLER, 2013) disponibiliza pacotes que variam de

100 sensores por US$ 400,00 a um pacote corporativo com sensores ilimitados com
o valor de US$ 32,400.00.
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5 SOFTWARE PARA GESTAO DE REDES

A complexidade dos sistemas de rede e o0 grande numero de protocolos e servicos a
serem gerenciados iniciou uma busca por ferramentas que possibilitassem
dinamicidade as analises com consequente retorno rapido dos servicos vitais para a

continuidade dos trabalhos

Segundo Reynolds e Stair (2011) um ambiente empresarial normalmente contempla
ferramentas Web e também consultas que sdo necessérias para o fluxo continuo
das tarefas prestadas pelo grande numero de usudrios dos Sistemas de
Processamento de transacfes, por exemplo, que fazem parte da insercao e edicao

dos dados que possivelmente serdo usados pela geréncia na tomada de deciséo.

Considera-se através desta andlise académico-empresarial que a necessidade
destas analises esta ligada diretamente a qualidade dos servicos de rede prestados

para o cliente interno.

5.1 Hist6rico e Mercado

O Software PRTG surgiu de uma necessidade de seu desenvolvedor, Dirk Paessler,
gque em 1997 criou a empresa Paessler AG, no intuito de formalizar a estrutura
empresarial que da sustentabilidade a ferramenta. No desenvolvimento do software,
priorizou as ferramentas que possibilitam ao administrador visualizar a
disponibilidade e o desempenho da rede em uma Unica tela, com a vantagem de nao
necessitar de grande espaco em disco para a instalacdo da ferramenta completa.

A solucdo desenvolvida em modulos possibilita que empresas de diversos
tamanhos, considerando sua rentabilidade, possam adquiri-lo. De acordo com
Paessler (2013), o seu produto € considerado de ponta devido as suas
funcionalidades, podendo ser usado por empresas como as listadas no Fortune 100,
que classifica as 100 melhores do mundo, reiterando que 70% destas se utilizam do
software.
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5.1.1 PRTG

Silva (2012), considera que o PRTG € um software bem consolidado no mercado de
gerenciamento de rede, capaz de monitorar na LANs, WANs, WLANs e VPNs seus
trafegos de banda de rede e sua disponibilidade, assim como outros segmentos
dispersos a rede como uso de CPU, carga de memoria, sistemas Windows e Linux,
roteadores, servidor de e-mail e arquivo, switches entre outras funcionalidades. O
PRTG facilita o cotidiano dos administradores, pois gera em tempo real relatérios e
graficos de dados gerados no host. Com estes relatérios os gestores podem verificar

e prevenir problemas, além de otimizar a eficiéncia do sistema e da rede.

Para executar as verificacdes dos dados gerenciados o PRTG necessita de
protocolos os quais irdo auxiliar as coletas dos dados e a monitoragdo. Os
protocolos mais utilizados sdo o Simple Network Management Protocol (SNMP),
Windowns Management Instrumentation (WMI), packet sniffer e Cisco NetFlow. Os
dados coletados por estes protocolos sdo armazenados na MIB, proporcionando ao
gestor utilizar estes dados para uma visao de longo prazo. (GUILHERMO, 2008)

5.1.2 Dados técnicos do software

Para a utilizacdo do software PRTG sao necessarias especificacbes técnicas

minimas para sua execucdo. Silva,(2012) detalha os requisitos para a execucao de

1000 sensores. Para esta monitoracao a maquina deve possuir:

e Um CPU para monitorar com facilidade os 1000 sensores € necessario

possuir um processador de capacidade mediana construido a partir de 2007;

e A memoéria RAM deve possuir no minimo 1024MB, sera utilizado por sensor
cerca de 150 kilobyte de RAM;

e Para o armazenamento o disco rigido deve possuir 200 kilobyte de espaco
por dia para cada sensor.
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De acordo com o fabricante Paessler (2013), é necessario que haja para sua
execucdo compatibilidade com o sistema operacional. Existem sistemas que
ocasionam perda de desempenho no processo, é o caso do Windows server 2008
R1 e Windows vista que ndo sdo recomendados para este tipo de monitoragao,
porem podem ser utilizados. Segue abaixo os tdpicos de sistemas compativeis com
o0 PRTG.

Microsoft Windows XP SP2 ou superior;

e Microsoft Windows Vista;

e Microsoft Windows Server 2003 SP1 ou superior;

e Microsoft Windows Server 2008;

e Microsoft Windows Server 2008 R2;

e Microsoft Windows 7;

e Microsoft Windows 8;

Microsoft Windows Server 2012;

De acordo com o manual, fabricante Paessler (2013), o PRTG permite ao usuario
utilizar o software para teste, € disponibilizada durante 30 dias a licenca Trial Edition.
Esta versdo vem com todos 0s sensores disponiveis e sem limite de maquinas. Ao
término deste periodo sdo disponibilizadas licengas de aquisicdo Caso 0 usuério ndo
se interesse em adquiri-la o0 software permite que o usuério utilize a licenca
Freeware Edition. Esta versdo € gratuito com apenas 10 sensores sem limite de
tempo. (PAESSLER, 2013)
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Nas imagens abaixo sdo exibidas as licencas, manutengcbes e seus respectivos

valores.

Figura 10 — Licenca do PRTG

Select Your PRTG License Type

License i Sensors | Price including
12 months maintenance

PRTG 100 100 USS 400.00
PRTG 500 500 USs 1,350.00

e PRTC 1000 1,000 US$ 2,230.00
PRTG 2500 2,500 USS 4,700.00
PRTGC Unlimited unlimited USs 10,800.00
PRTC Corporate unlimited USS 32,400.00

Fonte: Paessler, acesso em 2013

Nesta figura a PAESSLER disponibiliza os pacotes de licengcas com o limite de
sensores disponiveis que variam de acordo com cada pacote e seus respectivos

valores de aquisicao.

Figura 11 — Manutencdo do PRTG

Choose Maintenance Plan

Maintenance Until Total Price

e 12 months 2014-10-13 US$ 2,230.00
24 months 2015-10-13 USS 2,734.00
36 months 2016-10-13 USSs 3,182.00

Fonte: Paessler, acesso em 2013

» Nota: Os dados da Figura 10 e Figura 11 foram coletados em
14/10/2013 da seguinte fonte: https://shop.paessler.com/en/prtg#maint
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A imagem exibe os pacotes de manutencdo que variam de 12 meses a 36 meses.
Ela calcula o término deste contrato partindo do dia que o usuario visualizou a

pagina para aquisicéo, apos o calculo também é exibido o valor de cada pacotes.

5.1.3 Estrutura do PRTG

O PRTG pode ser dividido em trés partes distintas Silva (2012) as classifica como:
partes do sistema, interfaces de controle e interfaces de administracdo basicas. Em
sua instalacdo o principal item a ser observado é o core server que faz parte do
sistema. Sua responsabilidade é a execucéo dos principais passos do PRTG. Estes

procedimentos sédo citados como:

Gestao do Cluster;

e Gestao e eliminacdo de dados com mais de 365 dias;

e Banco de dados para observar os dados;

e Gerador de relatorios;

e Gerador de conta de usuarios;

e Gestao de notificacdo, com servidor de correio para entrada de e-mails;

e Servidor Web e APIs, o servidor web ja vem embutido na instalacéo e suporta

HTTP e HTTPS, sem a necessidade da instalacdo do IIS ou apache, para a

sua execucao;

e Gestao e configuracéo das estacdes conectadas.
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A Interface de Controle é definida por Silva (2012) em trés partes.

Ajax web Interface: responsavel pela configuracéo de sensores, dispositivos e
andlise dos resultados da monitoracdo. Outra funcdo importante é
administracao do sistema de modo geral;

Enterprise Console: E nativo do sistema Windows. Sua utilizagdo possibilita
uma alternativa para interface web, onde é possivel, através deste aplicativo,
conectar em diferentes instalacbes do PRTG, e ao realizar a conexao €
possivel gerencia-lo em uma visualizagdo. Para empresas que possuem um
grande numero de sensores, 0 PRTG ¢é o ideal pois mostra as informacdes

agregadas para todos os servidores;

Mobile Web GUI: E uma interface em jQuery mobile. Esta interface é somente
de leitura, compativel com quase todos os dispositivos moveis

disponibilizados pelo mercado.



40

6 AMBIENTE ESTUDADO

6.1 Maquina virtual

Uma maquina virtual é definida por Laureano (2008) como “uma duplicata eficiente e
isolada de uma maquina real”, ou seja, é a utilizagdo dos recursos existentes em
uma maquina fisica e distribuidos para a criacdo das maquinas virtuais. Ao optar
pela virtualizacdo das maquinas o usuario nao precisa ter varias maquinas fisicas
com seus respectivos sistemas operacionais. Em apenas um computador pode-se
abrigar varias maquinas virtuais com seus sistemas operacionais, servicos e

aplicacoes.

Em 1960 criou-se o0 termo maquina virtual com base na maquina criada pela IBM
chamada M44/44X. Esta maquina foi o ponto de partida para o desenvolvimento de
sistemas com suporte a virtualizacdo. Entre os sistemas criados o que ganhou
destaque foi 0 modelo OS/370. As maquinas a partir da versdo M44/44X davam
suporte a virtualizacdo e possibilitava aos usudarios a criagdo de apenas uma
maquina com seu préprio sistema operacional, aplicacbes e independente dos

demais usuarios.

6.1.1 Software (virtual box)

Optou-se pela utilizacdo do VirtualBox para a criagdo das maquinas virtuais.
Segundo Costa (2009) o VirtualBox € um sistema criado pela empresa Sun com o
intuito de emular maquinas virtuais usando técnicas de virtualizacdo total. Um dos
motivos para a escolha deste emulador é que, além de ser uma ferramenta livre, sua
utilizacado pode ser multi plataforma, possibilitando sua utilizacdo em sistemas como
Windows, Linux, Solaris, BSD e IBM, inclusive virtualizando todos ao qual ele
suporta e permite ao gestor alocar a quantidade de preferencia de memdéria RAM e
disco rigido podendo este ser expandido automaticamente quando atingido seu

limite configurado.

Outra caracteristica importante do virtualbox € a emulacdo de CD/DVD, drivers USB,

4 adaptadores de rede com 4 placas diferentes (2 PCnet, uma PCI Il e outra FAST
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lll, 1 Intel PRO/1000 MT desktop e 1 Intel pro/1000 T Server) com a 4 tipos de
conexdo e até 2 portas seriais e possui também uma caracteristica Unica de dar
suporte 3D de até 128MB.

6.1.2 Configuracao (hospedeiro e cliente padréo / hardware)

Na criacdo das maquinas virtuais optou-se pela criagdo de oito maquinas virtuais
clientes com configuracdo de hardware da seguinte maneira: 512 mb de memodria,
20 gb de disco rigido, com processador Core 15, o mesmo padrdo do hospedeiro.
Para manter padrdo de analise, optou-se pela instalagdo do Sistema Operacional
Windows 7 em oito equipamentos virtualizados. Ja nas maquinas hospedeiras
contou-se com computadores que utilizavam-se de processador core i5, 4 Gb de
memoria e 500Gb de Hd.

Tabela 1 — Elementos de rede 1

Nome P Servigos S'Stema
Operacional

Hospedeiro

Marcio 192.168.1.100 Windows 7

Video conferéncia

Host1l 192.168.1.101 Acesso remoto Windows 7
Download

Host2 192.168.1.102 Windows 7

Upload

streaming de
Host3 192.168.1.103 audio web Windows 7
Acesso remoto

Host4 192.168.1.104 Video online Windows 7

Fonte: Autoria propria
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Nome IP Servigos S'Stema
Operacional
Hospedeiro
Warlock 192.168.0.100 Windows 7
video conferencia
Host6 192.168.0.101 Acesso remoto Windows 7
Host7 192.168.0.102 Download Windows 7
streaming de
Host8 192.168.0.103 audio web Windows 7
Acesso remoto
Host9 192.168.0.104 Video online Windows 7
Fonte: Autoria propria

6.1.3 Estrutura em rede (Packet tracer)

Figura 12 — Rede em Packet tracer
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Fonte: Pesquisa do autor, acesso em 2013
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Para criagdo de um modelo de facil visualizacdo, criou-se a estrutura de rede no
Software Packet Tracer, da Cisco, permitindo um panorama légico da rede proposta
para os testes. Na imagem 12 podemos analisar dois notebooks conectados no
mesmo roteador wireless, que por sua vez também esta conectado em um switch,
bem como a estrutura dos hosts e o enlace com a Internet sendo feito por um

modem, sugerindo uma conexao ADSL.

6.1.4 Justificativa para o uso de méaquina virtual

Dentro de uma organizacdo é importante o gerenciamento da rede, pois € através
dele que o gestor poderd verificar se a banda da rede estd sendo utilizada
corretamente. Caso aja alguma irregularidade, o gestor com os dados obtidos em
maos podera trata-la da melhor forma possivel. Nas analises feitas no trabalho, fez-
se 0 monitoramento de uma rede montada com base em ferramentas de
virtualizacdo, com o objetivo de obter informacdes a respeito de utilizacdo do link por
parte dos usuarios. O monitoramento foi direcionado aos servicos de rede e aos

equipamentos presentes no contexto da rede proposta.

Optou-se pela criagdo de maquinas virtual para a execucdo dos testes, pois sua
utilizacdo nos possibilitou uma melhor portabilidade para a execucdo dos testes
além de reduzir o nUmero necessario de maquinas fisicas presentes em um mesmo
ambiente de teste e nos permitiu ter uma grande praticidade ao utilizar

simultaneamente as magquinas necessarias para os testes.
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7 ANALISE DA SIMULACAO

7.1 Anélise de Processamento dos Hospedeiros

Figura 13 - Andlise de processamento do hospedeiro 1 - rede 1

Sensor; CPU Load 1 (2 dias)
Group 1 | WARLOCK-PC.WORKGROUP (Warlock-PC) [Windows]
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Fonte: PRTG, acesso em 2013

A figura 13 corresponde a analise feita em um dos dois computadores hospedeiros,
onde se tinha toda a base computacional de suporte as maquinas virtuais clientes,

cujos graficos também fazem parte da analise e serdo mostrados posteriormente.

Nesta figura pode-se ver o uso efetivo do processador por parte do equipamento
hospedeiro, lembrando que no hospedeiro também tem-se a presenca do software

PRTG fazendo as respectivas andlises de rede e geracao de graficos.

Na Imagem 13 vemos um periodo de analise de seis horas (no primeiro ciclo),
indicando um uso constante e excessivo do processador. Uma experiéncia a relatar
€ a de que o equipamento superaqueceu quando exposto a esta analise quando
feita em conjunto com as maquinas virtuais. Em pleno funcionamento, o processador

chegou préximo ao limite de utilizacéo viavel.

Na preparacdo das maquinas virtuais, observou-se que a utilizagdo do hardware
teve de ser cuidadosamente feita, pois nos testes constatou-se que os limites do
equipamento nao permitiam sequer a criagdo das maquinas virtuais com

guantidades maiores de memoéria do que o estabelecido.
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Figura 14 - Andlise de processamento do hospedeiro 2 — rede 2

Sensor: Carga da CPU 3 (2 dias)
Group 1 | MARCIO-PC.WORKGROUP (Marcio-PC) [Windows]
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Fonte: PRTG, acesso em 2013

A andlise feita pelo PRTG, mostrada no equipamento hospedeiro 2 (correspondente
a simulacdo de rede 2), mostrou-se continua durante os testes do PRTG,
aumentando visivelmente apds as sete horas, momento em que ainda estavam
sendo preparados os cliente, com a instalagdo do seu respectivo sistema
Operacional. Nota-se uma evolucéo quantitativa no grafico, exatamente no momento
em que 0S equipamentos passaram a ser iniciados e inseridos no contexto da
analise feita pelo PRTG, o que indica forte utilizacdo de recursos neste momento. A
partir das 07:00 horas, vé-se que 0 sistema se estabiliza, indicando que as
atividades dos hospedeiros também se estabilizaram.

No momento em que ha indicios de normalizacédo do grafico, é exatamente o ponto
em que as atividades foram se findando — atividades que foram iniciadas para
verificacdo da evolucdo do gréfico. Significando portanto que as maquinas virtuais

estavam paradas.

O intervalo de andlise foi de aproximadamente 11 horas, o que possibilitou mostrar a
efetiva utilizacdo do hardware em 3 momentos chave: Sistema Hospedeiro parado e
sem clientes, Sistema Hospedeiro com clientes em instalacéo e utilizacao efetiva de

servicos de rede, e Sistema Hospedeiro com Clientes estaveis.

Os equipamentos hospedeiros foram também utilizados para utilizacdo como

computadores de trabalho durante o teste. Verificou-se que mesmo assim, com
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tantos processos ao mesmo tempo, os pesquisadores puderam utilizar-se de video

conferéncia enquanto trabalhavam remotamente.

7.2 Andlise de Processamento dos Clientes

Figura 15 - Analise de processamento do cliente 1-rede 1

Sensor: Carga da SNMP CPU 4 (2 dias)
Group 1 [ Host7
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Fonte: PRTG, acesso em 2013

Na figura 15, mostra-se o grafico do processamento de um dos clientes, neste
momento fazendo testes de acesso remoto via software de VPN — Rede Virtual
privada no cliente 3 presente na mesma rede. Realizou-se 0 teste na rede 2

também, o que mostra-se na imagem 16 (proxima).

O comportamento do sistema mostra-se perto do seu limite, conforme esperado para
um equipamento no qual se tem compartihamento de hardware — caso de um
cliente de virtualizacdo em um hospedeiro que contém mais clientes em

funcionamento, ou seja, utilizacdo consideravel de processamento.

Figura 16 - Analise de processamento do cliente 1- rede 2

Sensor: Carga da SNMP CPU 5 (2 dias)
Group 1/ Host1-PC
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Fonte: PRTG, acesso em 2013
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No cliente 2, representado pela imagem 16 mostra-se também a utilizacdo de

processamento, entrando em conformidade o Cliente 1, porém com mais tempo de

utilizacdo. Novamente no momento em que se fez uso de acesso remoto, o

equipamento virtualizado mostrou utilizacao excessiva do processador.

Observa-se entdo uma boa capacidade de analise deste tipo de hardware por parte

do PRTG, que mostra em tempo real os reflexos dos acontecimentos sob forma de

gréafico de utilizacdo. Esta analise indica que o Gerente de rede pode ter seguranca

na andlise feita pelo PRTG no que diz respeito a utilizacdo de CPU.

Figura 17 - Analise de processamento do cliente 2 —rede 1

Sensor: Carga da SMMP CPU 1 (2 dias)
Group 1 [ Hoste
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Buscando parametros para analise, fez-se também a busca de informacbes a

respeito do processamento nos clientes 2 da rede 1 e da rede 2, durante o download

de um arquivo, no Cliente 2 da rede 1, e upload no cliente 2 da rede 2.

Figura 18 - Analise de processamento do cliente 2 — rede 2

Sensor: Carga da SMMP CPU 4 (2 dias)
Group 1 [ Host5-PC
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Fonte: PRTG, acesso em 2013
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Observa-se entdo uma caracteristica de manter-se no 4pice do processamento, por
parte dos cliente 2 da rede 1, no momento inicial do download, sendo a mesma

caracteristica observada no upload feito no Cliente 2 da rede 2.

Conclui-se através destes resultados que novamente o comportamento inicial é
diferenciado por parte dos equipamentos, estabilizando-se no decorrer do tempo.
Mostra-se também na imagem que o monitoramento realizou-se de forma efetiva.
Reitera-se que para o gerente da rede, estas medi¢cdes sdo muito interessantes, pois
problemas de limitagdo no processamento podem ser o indicador de troca dos
equipamentos, que se estiverem sendo utilizados para downloads néo autorizados,
pode influenciar nos resultados de uma analise que pode culminar em um

investimento desnecessario por parte da empresa.

Figura 19 - Andlise de processamento do cliente 3 —rede 1

Sensor: Carga da SNMP CPU 2 (2 dias)
Group 1 | Hosts

100

80

60—

40

20

z

Min

0/10 |fo
0/10 |
07:00
0/10 |
09:00
0/10 |
11:00
0/10 |
13:00
0/10
150N

;00
05:00 |

19/10 |

00:00
:00

16:00
18/10 |
18:00

18/10 |

0:00
100
:00

0/10 |

01:00

0/10 |

14:00
03:00

19/10 |
16:00
19/10 |
18:00
19/10 |

19/10 |
10:00
19/10 |
1
19/10 |
0:00
19/10 |

08:00 |

o
o

19/10 |
19/10 |
04:00
19/10 |
06:00

18/10 |
0

18/10 |

® Tempo de inatividade (%) =

3

rocessor 1 (%) Total (%)

Fonte: PRTG, acesso em 2013

A figura 19 mostra analise de processamento no Cliente 3, no qual utilizou-se como
parametro o uso de software para musicas no formato mp3, apontando também

utilizacao constante do processador nesta funcao.
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Figura 20 - Analise de processamento do cliente 3 —rede 2
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E

A imagem 20 mostra o Cliente 3 da rede 2 na mesma situacédo do Cliente 3 da rede
2, ou seja, executando uma mauasica no formato mp3, sendo verificada a mesma
caracteristica de utilizacdo do processador, e uma demonstracdo fiel de

gerenciamento por parte do PRTG.

Figura 21 - Andlise de processamento do cliente 4 — rede 1

Sensor: Carga da SNMP CPU 3 (2 dias)
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Fonte: PRTG, acesso em 2013

O cliente 4 da rede 1, mostra uma utilizacdo menor do processador, tendéncia que
se mostra em todos os graficos comparativos das duas redes pela diferenca do
hardware do hospedeiro, que no caso da rede 2 tem poder de processamento

menor.
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Figura 22 - Analise de processamento do cliente 4 — rede 2
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Fonte: PRTG, acesso em 2013

A imagem 22, correspondente ao cliente 4, vé-se o comportamento de um cliente
que estd utilizando-se de um servico de video para Web — Youtube. O uso do
processador mostra uma também prejudicial utilizacdo do hardware, caso néo seja

este o propédsito do equipamento por parte do usuario.

O comportamento registrado pelo PRTG foi proximo a realidade, mostrando que a
sua proposta quanto ao gerenciamento € confiavel, e o seu efetivo papel de suporte

ao Gerente da rede.

7.3 Andlise de Utilizacdo de Memoéria dos Hospedeiros

Figura 23 - Analise de utilizacdo de meméria hospedeiro 1 — rede 1
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Fonte: PRTG, acesso em 2013
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A figura 23 mostra analise de utilizacdo de memoéria do Hospedeiro 1, com analise
feita em um intervalo de 7 horas de trabalhos com video conferéncia, ja citados na

analise do processamento feito no mesmo equipamento.

Figura 24 - Analise de utilizagcdo de memoéria hospedeiro 2 — rede 2
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Mostra-se no grafico apresentado na figura 24 a analise de utilizacdo de memoria do
hospedeiro 2, corroborando a situacdo que foi visualizada no processamento, a
estabilidade depois de um certo momento, sofrendo influéncias quando do inicio de
software que concorrem pela memoaria — no caso dos clientes que estavam sendo

configurados para testes neste momento.

7.4 Analise de Utilizagdo de Memaria dos Clientes

A analise de utilizacdo de memoria por parte dos componentes de uma rede pode
indicar, assim como no caso do processador, 0 momento de upgrade ou troca do
hardware. Esta vida util do equipamento pode ser maximizada no caso de boa
utilizacdo do hardware por parte do usuério, resumindo a utilizacdo somente aos
processos que sejam inerentes ao seu servico, 0 que no caso de uma empresa,
corroborando o que foi constatado no caso do processador, pode indicar uma vida
atii do hardware maior, evitando investimentos desnecessarios por parte do

administrador.
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Figura 25 - Analise de utilizagdo de memdria cliente 1 —rede 1
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Fonte: PRTG, acesso em 2013

A figura 25 mostra a utilizacdo de memoria no cliente 1 da rede 1, durante teste de

acesso remoto.

Figura 26 - Andlise de utilizacdo de memoria cliente 1 — rede 2

Sensor: Memory: Physical Memory (2 dias)
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Fonte: PRTG, acesso em 2013

Assim como se fez no caso do cliente 1 da rede 1 e da rede 2, testou-se a utilizacéo
de memdéria do host 1 da rede 2 durante o acesso remoto. Verificou-se que o
software PRTG respondeu de forma positiva, apontando no grafico todas as

tendéncias de utilizacdo do hardware em questéo.
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Figura 27 - Analise de utilizagdo de memdria cliente 2 — rede 1
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Fonte: PRTG, acesso em 2013

Na figura 27, mostra-se a andlise feita no cliente 2 da rede 1 pode-se visualizar o
mesmo comportamento das memdrias, mesmo que em tempo diferente, assumindo
0 4pice apenas, com a diferenca do hardware do hospedeiro. Ressalta-se que esta
diferenca tem reflexos nos resultados de um e outro, porém mostra tendéncias de

utilizacao parecidas.
No caso destes dois gréficos, reitera-se que se tem na situacao, andlise feita durante

o download (cliente 2 da rede 1), e upload no caso do cliente 2 da rede 2 na imagem
28 (abaixo).

Figura 28 - Andlise de utilizagdo de memodria cliente 2 — rede 2
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Fonte: PRTG, acesso em 2013

Anadlise de utilizacdo de memodria do cliente 2 da rede 2, com o comportamento do

upload representado no gréfico do PRTG.

Figura 29 - Andlise de utilizagdo de memodria cliente 3 — rede 1
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Fonte: PRTG, acesso em 2013

Na figura 29 (acima), o grafico mostra a utilizacdo da memoria durante a utilizacéo
com um software de execucdo de musicas em formato mp3, conforme medido no
processamento. O equipamento se mostra constante durante esta requisicdo junto

ao hardware.

Figura 30 - Andlise de utilizagdo de memodria cliente 3 — rede 2
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Fonte: PRTG, acesso em 2013

Durante a analise no mesmo contexto, feita na imagem 30 (acima), vé-se a mesma
caracteristica de utilizacdo de memodria, levando a conclusdo que neste teste o
PRTG mostrou com eficacia a tendéncia de utilizacdo da memadria no momento de
upload, com caracteristica de utilizacdo parecida com o download mostrado na

imagem 29.
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Figura 31 - Analise de utilizagdo de memdria cliente 4 — rede 1

Sensor: Memory: Physical Memory (2 dias)

Group 1 [ Host2
100 M —
| 500
80
400
60+ »
- ‘ 300 2
=
40 Mar: 34 %
[~ 200
= s W
Min: 1296 - Loo
0 T T T T T T T T T r lw T T
oo (=N =] (=l =] oo oo (=N =] (=l =] oo oo (=N =] (=l =] oo
o a == == == == == == =2 =< == == ol
w o w o L =] oo v W av el o WO [ =] =T ] [=1aTs] [ =T o m
- 28 e T3 TE oo i T8 as ag a3 a8
m Memdria disponivel (MByte) Memdria total (MByte) ® Tempo de inatividade (%) Porcentagem de meméria disponivel (%)

Fonte: PRTG, acesso em 2013

Na figura 31 (acima), que mostra 0 PRTG permitindo ao administrador ter a nogao

clara da utilizacdo de memoéria durante a execucédo de um video no Youtube.

Figura 32 - Andlise de utilizagdo de memodria cliente 4 — rede 2
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Fonte: PRTG, acesso em 2013

A figura 32 (acima), do cliente 4, da rede 2, mostra-se o padrdo de memodria durante
a execucdo do video do youtube novamente, apenas mudando o contexto em que o
hospedeiro € diferente. Comportamento igual, porém indices apontando diferencas

no hardware, assim como no processamento.
7.5 Anélise de Utilizacdo da Banda da Interface de Rede dos Hospedeiros
A busca por otimizacdo da utilizagdo de banda por parte dos usuérios, € ponto

importante na administracdo de um recurso limitado e necessario para servicos

bancarios, de video conferéncia, VPN, e até compartilhamento de base de dados.
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Levando em consideracao esta importancia, tem-se nesta andlise, ponto chave para

administracao deste recurso.

Figura 33 - Analise de utilizacdo da banda da internet Hospedeiro 1 —rede 1
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Fonte: PRTG, acesso em 2013

Na figura 33 (acima), o administrador tem por parte do PRTG, um grafico que mostra
a utilizacdo da banda de redes por parte do equipamento, fragmentando-a em tempo

de inatividade, trafego de entrada, trafego de saida e trafego total.

Na imagem mostra-se 0 hospedeiro em situacbes que corroboram a realidade.
Pode-se ver que o Hospedeiro 1 estd com trafego de saida e bom trafego de
entrada. O grafico mostra exatamente o uso da banda de Internet para uma video-
conferéncia — gerando trafego de entrada e saida. Como o Hospedeiro 1 foi utilizado
para monitoramento dos Clientes na simulacdo de redes proposta pelo trabalho,
existe também um trafego de entrada expressivo, que mostra exatamente a

alimentagao por parte do sistema, com os dados vindos dos clientes.

Figura 34 - Andlise de utilizagédo da banda da internet Hospedeiro 2 — rede 2
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Fonte: PRTG, acesso em 2013
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Na imagem 34 acima, o grafico permite observar a tendéncia de maior trafego de
entrada por parte do equipamento, gerenciando os clientes. Nota: O gerenciamento

de banda feito é de redes, sendo assim, tem-se resultados externos e internos.

7.6 — Andlise de Utilizacdo da Banda da Internet dos Clientes

A utilizacdo de banda de rede por parte dos clientes foi aferida por ferramentas do
PRTG, mostrando a utilizacdo em diversos momentos, sendo monitorados de forma
separada para melhor andlise das situacdes que envolvem os servigos de rede do

modelo proposto.

Figura 35 - Andlise de utilizag&o da banda da rede cliente 1-rede 1

Sensor: (014) Local Area Connection 2 (2 dias)
Group 1 [ Host?

1.400 Max: 1,367 kbit/s —f— 100

1.200 |0
1.000

800 %0

=
500 | 40
400 - A
20
0

kbit/s

200+

Min:

bit/s

18/10 |
16:00
18/10 |
0:00
9/10 |
0:00
19/10 |
04:00
19/10 |
08:00
19/10 |
12:00
19/10 |
16:00
19/10 |
20:00
20/10 |
01:00
0/10
05:00
20/10 |
09:00
20/10 |
13:00

-

%) M Trafego de entrada (kbit/s) = Trafego de saida (kbit/s) Trafego kotal (kbit/s)

Tempo de inatividade

Fonte: PRTG, acesso em 2013

Nas imagens que correspondem as figuras 35 e 36, do cliente 1 das redes 1 e 2,
mostra-se o resultado da utilizacdo de banda de rede por parte dos equipamentos
clientes, durante uma video conferéncia. Os dois equipamentos tem situacdes e
servicos parecidos, porém ressalta-se que tém hardware diferente, o que mostra no

caso do link menor, uma tendéncia de utilizacédo perto do limite maximo.
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Figura 36 - Analise de utilizacdo da banda da rede cliente 1- rede 2
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Fonte: PRTG, acesso em 2013

Na andlise do grafico da rede 2, em alguns momentos o trafego de entrada mostra-
se superior ao trafego de saida, entrecortado por momentos em que ha inatividade
ou pouco transporte, caracteristica do servico que estd sendo utilizado (com a
utiizacdo de buffer, em alguns momentos a comunicacdo para, porém a

continuidade é garantida pelo recurso usado também em videos na Internet.

Figura 37 - Andlise de utilizacdo da banda de rede cliente 2— rede 1
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Fonte: PRTG, acesso em 2013

Na Figura 37 (acima), o processo de download de arquivos, mostra trafego de
entrada e saida. Neste momento, o PRTG permite visualizar uma caracteristica do

tipo de download feito — Torrent.

No caso do Torrent, temos trafego de entrada, e por ser propicio ao
compartilhamento, o trafego de saida torna-se uma constante também. Neste caso,
pode-se fazer também o comparativo com o Host 2 da Rede 2, que também mostra

download.



Figura 38 - Analise de utilizac@o da banda de rede cliente 2— rede 2
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A imagem 38, mostra no cliente 2 da rede 2, um download direto, que

diferentemente do cliente 2 da rede 1 mostra apenas trafego de entrada,

confirmando nas diferencas das imagens o auxilio efetivo que o PRTG, nas também

diferentes caracteristicas dos downloads correlatos.

Figura 39 - Andlise de utilizagdo da banda de rede cliente 3 —rede 1
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Fonte: PRTG, acesso em 2013

Durante os testes com a execucdo do audio via web (radio online), o PRTG mostra

na geracdo do gréfico, o trafego de entrada constante, com um apice inicial. Na

imagem, mostra-se também um momento de parada na transmissao de dados, o

que se da por um problema de reinicializacdo do equipamento hospedeiro.
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Figura 40 - Analise de utilizacéo da banda de rede cliente 3 —rede 2

Sensor: (014) Local Area Connection 2 (2 dias)
Group 1 ] Host2-PC
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Fonte: PRTG, acesso em 2013

Na Figura 40 (acima), o grafico gerado pelo PRTG mostra a execu¢do do audio,
assim como feito na imagem do Host 3 da rede 1, da utilizacdo da banda de rede.
Ao contrario do Host da rede 1, esta simulacdo seguiu com transferéncia de dados

constante, sem problemas na continuidade da transferéncia de dados mostrada no

e
gréfico.
Figura 41 - Analise de utilizacdo da banda de rede Host 4—rede 1
Sensor: (014) Local Area Connection 2 (2 dias)
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Fonte: PRTG, acesso em 2013

Na imagem 41, correspondente a analise feita durante a visualizacdo do video no
Youtube mostra algo parecido com as imagens dos computadores 3 das duas redes.
No caso, observa-se um comportamento parecido no video e também na execucao

do audio.
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Figura 42 - Analise de utilizacéo da banda de rede Host 4 — rede 2

Sensor: (014) Local Area Connection 2 (2 dias)
Group 1 ] Host3-PC
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Fonte: PRTG, acesso em 2013

Com a utilizacdo do PRTG na andlise do cliente 4 da rede 2, h4 um pico de
utilizacdo, e uma maior utilizacdo do trdfego de entrada. Nos pontos em que ha
parada, mostra pontos em que a conexdo com a Internet ficou mais lenta, e que em

contrapartida o video parou de carregar.
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8 CONSIDERACOES FINAIS

A utilizacdo de ferramentas de rede se torna interessante devido a complexidade
dos servigos disponiveis no ambiente. O software torna uma simples percepc¢ao do
gerente de rede em informacdes estatisticas que podem ser usadas como base pra

tomada de decisao.

O PRTG é uma ferramenta de instalacdo relativamente rapida, com grau de
complexidade de configuracdo médio, que proporciona graficos, alarmes, listas e
registros em tempo real da rede de computadores. O protocolo de redes SNMP
permite ao software a analise de cada elemento de rede tratando-os como agentes

em um contexto em que o servidor é o gerente.

O software utilizado na analise utiliza-se dos parametros obtidos através das sondas
para formacdo dos graficos e posterior formacdo de um banco de dados com as
informagcbes da rede. Na rede proposta, 0os agentes sdo representados por
funcionalidades do SNMP nos clientes, para coleta de dados. Os gerentes sdo 0s

hospedeiros citados no decorrer da analise dos graficos.

Na analise da rede proposta obtiveram-se resultados que mostram uma tendéncia
parecida no comportamento da rede 1 e da rede 2. Ao explorar oS mesmos servicos
em ambientes virtualizados diferentes conseguiu-se observar o0 padrdo de
comportamento em cada servico de rede e ainda assim entender o comportamento

de redes com hardwares distintos.

A influéncia do hardware diferente dos dois contextos mostra que ao simular um
ambiente com o apoio de maquinas virtuais, toda estrutura deve ser bem planejada
de forma que os servicos estejam sempre em pleno funcionamento. Comportamento
da rede em questdo mostra através dos graficos o fluxo de entrada e saida de dados

nas interfaces de rede e a consequente utilizacdo do processador e das memarias.

Considera-se apos a analise que o software PRTG traduziu de maneira satisfatoria
as situagbes propostas na estrutura simulada. Os graficos apontaram o
comportamento da interface de rede dos elementos que em alguns casos
mostravam diretamente o reflexo da banda de internet e da variacdo dos servigos, e

da limitagdo das maquinas virtuais ao administrador.
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Os gréficos de download, por exemplo mostram uma situacao caracteristica dos
servigos utilizados na demonstracdo. Em um equipamento mostra-se um download
via torrent com sua consequente utilizacdo da banda para entrada e saida. No caso
do download simples via web mostra-se um trafego maior na entrada. Leva-se em
consideracéo entdo que o PRTG cumpre seu papel na analise do trafego mostrando
ao administrador a realidade da rede.

Foi possivel entdo através desse trabalho entender a dindmica por trds da analise
baseada em protocolo de geréncia, facilmente visualizada nas ac¢des do software. O
trabalho em questdo leva em consideracdo testes realizados em um pequeno
espaco de tempo corroborando o objetivo do trabalho que era especificamente fazer

o teste em ambiente virtualizado e especificamente com o PRTG.

Em trabalhos futuros pretende-se colocar como objetivo o tempo como fator

analitico.
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